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; Qué es Amazon SNS?

Amazon Simple Notification Service (Amazon SNS) es un servicio administrado con el que se ofrece
la entrega de mensajes de los publicadores a los suscriptores (también conocido como productores
y consumidores). Los publicadores se comunican de forma asincrona con los suscriptores mediante
el envio mensajes a un tema, que es un punto de acceso logico y un canal de comunicacién. Los
clientes pueden suscribirse al tema de SNS y recibir mensajes publicados mediante un tipo de punto
de conexion compatible, como Amazon Data Firehose, Amazon SQS, AWS Lambda, HTTP, correo
electrénico, notificaciones push méviles y mensajes de texto méviles (SMS).
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Caracteristicas y funciones de Amazon SNS

Amazon SNS ofrece un conjunto integral de caracteristicas disefiadas para mejorar la mensajeria
entre las aplicaciones y los usuarios. Estas caracteristicas permiten una comunicacion fluida, una
entrega segura de los mensajes y una soélida administracién de los mensajes, lo que garantiza

Caracteristicas y funciones de Amazon SNS 2



Amazon Simple Notification Service Guia para desarrolladores

una alta disponibilidad, durabilidad y flexibilidad para una amplia variedad de casos de uso de
mensajeria.

* Mensajeria de aplicacion a aplicacion

La mensajeria de aplicacion a aplicacion admite suscriptores como flujos de entrega de Amazon
Data Firehose, funciones de Lambda, colas de Amazon SQS, puntos de conexién HTTP/S y AWS
Event Fork Pipelines. Esto permite una entrega de mensajes eficaz en arquitecturas basadas en

eventos.

» Notificaciones de aplicacion a persona

Con las notificaciones de aplicacion a persona, se ofrecen notificaciones de usuario a los

suscriptores, como aplicaciones moéviles, numeros de teléfono movil y direcciones de correo
electronico.

» Temas estandar y FIFO
Los temas FIFO garantizan una ordenacion, agrupacion y desduplicacién estrictas de los

mensajes, lo que permite la suscripcion de colas FIFO y estandar para el procesamiento de
mensajes. Los temas estandar se utilizan cuando la ordenacion y la posible duplicacion de los

mensajes no fundamentales, y son compatibles con todos los protocolos de entrega para casos de
uso mas amplios.

» Durabilidad de los mensajes

En Amazon SNS, se utiliza una serie de estrategias que funcionan en conjunto para proporcionar
durabilidad a los mensajes:

» Los mensajes publicados se almacenan en varios servidores y centros de datos separados por
zona geografica.

« Si no se dispone de un punto de enlace suscrito, Amazon SNS ejecuta una politica de reintentos
de entrega.

» Para conservar los mensajes que no se entreguen antes de que finalice la politica de reintento

de entrega, puede crear una cola de mensajes fallidos.

 Archivo, reproduccion y analisis de mensajes

Puede archivar mensajes con Amazon SNS de distintas maneras como suscribir flujos de entrega
de Firehose a temas de SNS, lo que le permite enviar notificaciones a puntos de conexion de
analisis como buckets de Amazon Simple Storage Service (Amazon S3), tablas de Amazon
Redshift, etc. Ademas, los temas FIFO de Amazon SNS admiten el archivo y la reproduccion de
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mensajes como un archivo de mensajes local y sin cddigo que permite a los propietarios de los
temas almacenar (o archivar) los mensajes dentro del tema. Los suscriptores de los temas pueden
recuperar (o reproducir) los mensajes archivados devueltos a un punto de conexién suscrito. Para
obtener mas informacion, consulte Archivo y reproduccion de mensajes de Amazon SNS para
temas FIFO.

 Atributos de mensajes

Atributos de mensajes de Amazon SNS le permite proporcionar cualquier metadato arbitrario sobre
el mensaje.

 Filtrado de mensajes

De forma predeterminada, cada suscriptor recibe todos los mensajes publicados en el tema.

Para recibir un subconjunto de los mensajes, un suscriptor debe asignar una politica de filtro a la
suscripcion del tema. Un suscriptor también puede definir el alcance de la politica de filtrado para
habilitar el filtrado basado en cargas o en atributos. El valor predeterminado para el alcance de la
politica de filtrado es MessageAttributes. Cuando los atributos del mensaje entrante coinciden
con los atributos de la politica de filtro, el mensaje se entrega al punto de enlace suscrito. De

lo contrario, el mensaje se filtra. Cuando el alcance de la politica de filtrado es MessageBody,

los atributos de la politica de filirado se comparan con la carga. Para obtener mas informacion,
consulte Filtrado de mensajes.

» Seguridad de mensajes

Con el cifrado del lado del servidor, se protege el contenido de los mensajes almacenados en
temas de Amazon SNS mediante claves de cifrado proporcionadas por AWS KMS. Para obtener
mas informacion, consulte the section called “Proteccion de los datos con cifrado del servidor”.

También puede establecer una conexion privada entre Amazon SNS vy Virtual Private Cloud (VPC).
Para obtener mas informacion, consulte the section called “Proteccion del trafico con puntos de

conexion de VPC”.

Servicios de AWS que se utilizan habitualmente con Amazon SNS

Puede integrar Amazon SNS con varios Servicios de AWS para mejorar la funcionalidad y la
capacidad de administracion. Estos servicios permiten una gestion optimizada de los mensajes, un
control de acceso seguro, aplicaciones basadas en eventos y un aprovisionamiento automatizado de
los recursos.

Servicios habitualmente compartidos 4
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« Con Amazon SQS, se ofrece una cola alojada segura, duradera y disponible que le permite
integrar y desacoplar sistemas y componentes de software distribuidos. Amazon SQS esta
relacionado con Amazon SNS de las siguientes maneras:

« Con Amazon SNS, se ofrecen colas de mensajes fallidos impulsadas por Amazon SQS para
mensajes que no se pueden entregar.

* Puede suscribir una cola de Amazon SQS a un tema de Amazon SNS.

» Puede suscribir una cola FIFO de Amazon SQS o una cola estandar a un tema FIFO de Amazon
SNS. Solo las colas FIFO de Amazon SQS garantizan que los mensajes se reciban en orden y
sin duplicados.

« AWS Lambda le permite crear aplicaciones que responden rapidamente a nueva informacion.
Ejecute el codigo de su aplicacion en funciones de Lambda en una infraestructura informatica de
alta disponibilidad. Para obtener mas informacién, consulte la Guia para desarrolladores de AWS
Lambda. Puede suscribir una funcién Lambda a un tema de SNS.

» AWS Identity and Access Management (IAM)) le ayuda a controlar de forma segura el acceso a
los recursos de AWS para sus usuarios. Utilice IAM para controlar quién puede usar sus temas de
Amazon SNS (autenticacion), los recursos que pueden usar y como pueden usarlos (autorizacion).
Para obtener mas informacién, consulte Uso de politicas basadas en identidades con Amazon
SNS.

» AWS CloudFormation le permite modelar y configurar sus recursos de AWS. Cree una plantilla
en la que se describan los recursos de AWS que desea, incluidos los temas de Amazon SNS y
las suscripciones. AWS CloudFormation se encargara del aprovisionamiento y la configuracion
de dichos recursos. Para obtener mas informacion, consulte la Guia del usuario de AWS

CloudFormation.

Acceso a Amazon SNS

Puede acceder a Amazon SNS y administrarlo a través de la consola, la AWS CLI o los SDK de
AWS, segun el método de interaccion que prefiera. La consola ofrece una interfaz grafica para
tareas basicas, mientras que la AWS CLI y los SDK ofrecen funciones avanzadas de configuracion y
automatizacion para casos de uso mas complejos.

* Enla consola de Amazon SNS, se ofrece una interfaz de usuario conveniente para crear temas y

suscripciones, enviar y recibir mensajes, y monitorear eventos y registros.

Acceso a Amazon SNS 5
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* Con la AWS Command Line Interface (AWS CLI), se ofrece acceso directo a la APl de Amazon
SNS para la configuracién avanzada y casos de uso de automatizacion. Para obtener mas
informacion, consulte Uso de Amazon SNS con la AWS CLI.

« AWS proporciona SDK en varios idiomas. Para obtener mas informacion, consulte SDK y
conjuntos de herramientas.

Precios de Amazon SNS

Amazon SNS no tiene costos iniciales. El pago se basa en la cantidad de mensajes que publique,
la cantidad de notificaciones que envie y cualquier llamada de API adicional para administrar temas
y suscripciones. Los precios de entrega varian segun el tipo de punto de enlace. Puede comenzar
sin costo con el nivel gratuito de Amazon SNS. Para obtener informacion, consulte Worldwide SMS

Pricing.

Situaciones comunes de Amazon SNS

Utilice estos escenarios habituales de Amazon SNS para implementar arquitecturas escalables
basadas en eventos y garantizar una comunicacion fiable en tiempo real entre las aplicaciones y los
usuarios.

Integracién de aplicaciones

El escenario de distribucion ramificada se produce cuando un mensaje publicado en un tema de
SNS se replica y se envia a varios puntos de conexién, como flujos de entrega de Firehose, colas
de Amazon SQS, puntos de conexion HTTP(S) y funciones de Lambda. De este modo se permite un
procesamiento asincrono paralelo.

Por ejemplo, puede desarrollar una aplicacion que publique un mensaje en un tema del SNS cada
vez que se realice un pedido de un producto. Después, las colas de SQS que estan suscritas a

este tema de SNS reciben notificaciones idénticas del nuevo pedido. Una instancia de servidor de
Amazon Elastic Compute Cloud (Amazon EC2) asociada a una de las colas de SQS puede controlar
el procesamiento o la ejecucion del pedido. Ademas, puede adjuntar otra instancia de servidor de
Amazon EC2 a un almacenamiento de datos para analizar todos los pedidos recibidos.

Precios de Amazon SNS 6
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También puede utilizar la distribucion ramificada para replicar los datos enviados a su entorno de
produccion con su entorno de prueba. Si profundizamos en el ejemplo anterior, puede suscribir otra
cola de SQS al mismo tema de SNS para los nuevos pedidos que entren. A continuacion, si asocia
esta nueva cola de SQS a su entorno de prueba, puede seguir mejorando y probando su aplicacion
utilizando los datos recibidos desde su entorno de produccion.

/A Important

Tenga en cuenta la privacidad y la seguridad de los datos de produccién antes de enviarlos a
su entorno de prueba.

Para obtener mas informacion, consulte los siguientes recursos:

» Distribucion ramificada a los flujos de entrega de Firehose

» Distribucion ramificada de las notificaciones de Amazon SNS a las funciones de Lambda para su

procesamiento automatizado

» Distribucion ramificada de notificaciones de Amazon SNS a colas de Amazon SQS para su

procesamiento asincrono

» Distribucion ramificada de notificaciones de Amazon SNS a puntos de conexion HTTPS

* Informatica basada en eventos con Amazon SNS y servicios de informatica, almacenamiento,
bases de datos y redes de AWS

Alertas de aplicacion

Las alertas de la aplicacion y del sistema son notificaciones que se desencadenan mediante
umbrales predeterminados. Amazon SNS puede enviar estas notificaciones a usuarios especificados
a través de SMS y correo electronico. Por ejemplo, puede recibir una notificacion inmediata cuando
se produce un evento, como un cambio especifico en su grupo de Amazon EC2 Auto Scaling, un

Alertas de aplicacion 7
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archivo nuevo cargado en un bucket de Amazon S3 o un umbral de métrica superado en Amazon
CloudWatch. Para obtener mas informacion, consulte Configuracion de notificaciones de Amazon
SNS en la Guia del usuario de Amazon CloudWatch.

Notificaciones de usuario

Amazon SNS puede enviar mensajes de correo electrénico push y mensajes de texto (mensajes
SMS) a personas o grupos. Por ejemplo, puede enviar confirmaciones de pedidos de comercio
electronico como notificaciones de usuario. Para obtener mas informacion sobre el uso de Amazon
SNS para enviar mensajes SMS, consulte Mensajeria de texto movil con Amazon SNS.

Notificaciones de insercion en moviles

Las notificaciones de insercion en moviles le permiten enviar mensajes directamente a aplicaciones
moviles. Por ejemplo, puede usar Amazon SNS para enviar notificaciones de actualizacion a

una aplicacién. El mensaje de notificacion puede incluir un enlace para descargar e instalar la
actualizacion. Para obtener mas informacion sobre el uso de Amazon SNS para enviar mensajes de
notificaciones push, consulte Envio de notificaciones push para movil con Amazon SNS.

Uso de Amazon SNS con un AWS SDK

Los kits de desarrollo de software (SDK) de AWS se encuentran disponibles en muchos lenguajes de
programacion populares. Cada SDK proporciona una API, ejemplos de cddigo y documentacion que
facilitan a los desarrolladores la creacion de aplicaciones en su lenguaje preferido.

Documentacion de SDK Ejemplos de codigo

AWS SDK for C++ Ejemplos de codigo de AWS SDK for C++

AWS CLI Ejemplos de cédigo de AWS CLI

AWS SDK for Go Ejemplos de cédigo de AWS SDK for Go

AWS SDK for Java Ejemplos de cédigo de AWS SDK for Java

AWS SDK for JavaScript Ejemplos de cédigo de AWS SDK for JavaScrip
t

AWS SDK para Kotlin Ejemplos de codigo de AWS SDK para Kotlin

Notificaciones de usuario 8
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Documentacion de SDK Ejemplos de codigo

AWS SDK for .NET Ejemplos de cédigo de AWS SDK for .NET

AWS SDK for PHP Ejemplos de cédigo de AWS SDK for PHP

AWS Tools for PowerShell Ejemplos de cédigo de Herramientas para
PowerShell

AWS SDK for Python (Boto3) Ejemplos de cédigo de AWS SDK for Python
(Boto3)

AWS SDK for Ruby Ejemplos de cédigo de AWS SDK for Ruby

AWS SDK para Rust Ejemplos de cédigo de AWS SDK para Rust

AWS SDK para SAP ABAP Ejemplos de codigo de AWS SDK para SAP
ABAP

AWS SDK para Swift Ejemplos de codigo de AWS SDK para Swift

Para obtener ejemplos especificos de Amazon SNS, consulte Ejemplos de cddigo de Amazon SNS
con los SDK de AWS.

(@ Ejemplo de disponibilidad

¢ No encuentra lo que necesita? Solicite un ejemplo de cddigo a través del enlace de Enviar
comentarios que se encuentra al final de esta pagina.

Uso de los AWS SDK 9
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Creacion de un tema de Amazon SNS y publicacion de
mensajes

En este tema se describen los pasos basicos para administrar los recursos de Amazon SNS, con
especial hincapié en los temas, las suscripciones y la publicacion de mensajes. En primer lugar,
configurara los permisos de acceso necesarios para Amazon SNS, asegurandose de que dispone
de los permisos correctos para crear y administrar recursos de Amazon SNS. A continuacion, creara
un nuevo tema de Amazon SNS, que servira como centro neuralgico para administrar y entregar los
mensajes a los suscriptores. Tras crear el tema, procedera a crear una suscripcion a este tema, lo
que permitird que puntos de conexidn especificos reciban los mensajes publicados en él.

Una vez que el tema y la suscripcion estén listos, publicara un mensaje en el tema y observara como
Amazon SNS entrega el mensaje de manera eficaz a todos los puntos de conexidn suscritos. Por
ultimo, aprendera a eliminar tanto la suscripcion como el tema, completando asi el ciclo de vida de
los recursos de Amazon SNS que ha administrado. Este enfoque le proporciona una comprension
clara de las operaciones basicas de Amazon SNS, asi como las habilidades practicas necesarias
para administrar los flujos de trabajo de mensajeria mediante la consola de Amazon SNS.

Configuracion del acceso para Amazon SNS

Para poder usar Amazon SNS por primera vez, debe completar los pasos siguientes.

Temas

» Creacion de una Cuenta de AWS y un usuario de IAM

+ Siguientes pasos

Creacion de una Cuenta de AWS y un usuario de IAM

Para obtener acceso a cualquier servicio de AWS, primero debe crear una Cuenta de AWS.
Puede utilizar su Cuenta de AWS para ver los informes de actividad y uso, y para administrar la
autenticacion y el acceso.

Registro en una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga estos pasos para crear una.

Configuracion 10
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Procedimiento para registrarse en Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica e indicar un cédigo
de verificacion en el teclado del teléfono.

Cuando registra una Cuenta de AWS, se crea un usuario raiz de la Cuenta de AWS. El usuario
raiz tiene acceso a todos los recursos y Servicios de AWS de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario y utilice unicamente el
usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS le enviara un email de confirmaciéon cuando complete el proceso de registro. Puede ver
la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.

Creacion de un usuario con acceso administrativo

Después de registrarse para obtener una Cuenta de AWS, proteja su usuario raiz Cuenta de AWS,
habilite AWS IAM Identity Center y cree un usuario administrativo para no utilizar el usuario raiz en
las tareas cotidianas.

Proteger al usuario raiz de Cuenta de AWS

1. Inicie sesion en AWS Management Console como propietario de la cuenta; para ello, elija
Usuario raiz e introduzca el correo electronico de su Cuenta de AWS. En la siguiente pagina,
escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesion como usuario
raiz en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitacion de un dispositivo MFA virtual para su usuario
raiz de la Cuenta de AWS (consola) en la Guia del usuario de IAM.

Creacion de un usuario con acceso administrativo

1. Activar IAM Identity Center.

Crear cuenta y un usuario de IAM 11
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Consulte las instrucciones en Activar AWS IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center.

2. EnIAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre cémo utilizar Directorio de IAM Identity Center como origen de
identidad, consulte Configuracion del acceso de los usuarios con el Directorio de IAM Identity
Center predeterminado en la Guia del usuario de AWS IAM Identity Center.

Iniciar sesién como usuario con acceso de administrador

* Parainiciar sesion con el usuario de IAM Identity Center, utilice la URL de inicio de sesion que
se envid a la direccion de correo electronico cuando creo el usuario de IAM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario del IAM Identity Center, consulte Inicio de
sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

Concesion de acceso a usuarios adicionales

1. En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center.

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesién unico al
grupo.

Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center.

Siguientes pasos

Ahora que esta preparado para trabajar con Amazon SNS, empiece realizando las siguientes tareas:

1. Creacion de un tema de Amazon SNS

2. Creacion de una suscripcion a un tema de Amazon SNS

3. Publicacion de un mensaje de Amazon SNS

Siguientes pasos 12
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4. Eliminacion de un tema y una suscripcion de Amazon SNS

Creacion de un tema de Amazon SNS

Un tema de Amazon SNS es un punto de acceso légico que actua como un canal de comunicacion.
Con un tema, puede agrupar varios puntos de enlace (como AWS Lambda, Amazon SQS, HTTP/S o
una direccion de correo electronico).

Para difundir los mensajes de un sistema productor de mensajes (por ejemplo, un sitio web de
comercio electronico) que trabaja con otros servicios que requieren sus mensajes (por ejemplo,
sistemas de pago y tramitacion), puede crear un tema para su sistema productor.

La primera tarea, y la mas habitual, en Amazon SNS es la creacion de un tema. En esta pagina, se
muestra como puede utilizar la AWS Management Console, el AWS SDK for Java y el AWS SDK
for .NET para crear un tema.

Durante la creacion, elige un tipo de tema (estandar o FIFO) y asigna un nombre al tema. Después
de un tema, no podra modificar el tipo o el nombre del tema. Todas las demas opciones de
configuracion son opcionales durante la creacidn del tema y puede editarlas mas adelante.

/A Important

No agregue informacion de identificacion personal (PIl) ni ninguna otra informacion
confidencial o sensible en los nombres de los temas. Los nombres de los temas estan
disponibles para otros servicios de Amazon Web Services, incluido CloudWatch Logs. Los
nombres de los temas no estan disefiados para contener informacién privada o confidencial.

Temas

« Creacidn de un tema mediante la AWS Management Console

» Para crear un tema mediante el SDK de AWS, siga estos pasos:

Creacion de un tema mediante la AWS Management Console

La creacion de un tema en Amazon SNS sienta las bases para la distribucidon de mensajes, ya que
le permite publicar mensajes que se pueden distribuir de forma ramificada entre varios suscriptores.
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Este paso es esencial para configurar el tipo de tema, las opciones de cifrado y las politicas de
acceso, a fin de garantizar que el tema cumpla los requisitos operativos, de conformidad y de
seguridad de la organizacion.

1. Inicie sesion en la consola de Amazon SNS.

2. Realice una de las siguientes acciones siguientes:

» Sino se han creado temas en su Cuenta de AWS, lea la descripcion de Amazon SNS en la
pagina de inicio.

+ Si se han creado temas en su Cuenta de AWS, en el panel de navegacion, elija Temas.
3. Enla pagina Temas, elija Crear tema.

4. Enla pagina Crear tema, en la seccion Detalles, haga lo siguiente:

a. ParaTipo, elija un tipo de tema (estandar o FIFO).

b. Ingrese un nombre para el nuevo tema. En el caso de un tema FIFO, agregue .fifo al final
del nombre.

c. (Opcional) Ingrese un nombre para mostrar para el tema.

/A Important

Cuando se suscriba a un punto de conexién de correo electronico, el

recuento combinado de caracteres del nombre mostrado del tema de Amazon
SNS y de la direccion de correo electronico de envio (por ejemplo, no-
reply@sns.amazonaws.com) no debe superar los 320 caracteres UTF-8. Puede
utilizar una herramienta de codificacion de terceros para verificar la longitud de la
direccidén de envio antes de configurar un nombre para mostrar para su tema de
Amazon SNS.

d. (Opcional) En el caso de un tema FIFO, puede elegir Desduplicacion de mensajes basada
en el contenido para habilitar la desduplicacién de mensajes predeterminada. Para obtener
mas informacion, consulte Desduplicacion de mensajes de Amazon SNS para temas FIFO.

5. (Opcional) Expanda la seccidon Encryption (Cifrado) y haga lo siguiente. Para obtener mas
informacion, consulte Proteccion de los datos de Amazon SNS con cifrado del servidor.

a. Elija Habilitar el cifrado.

b. Especifique la clave de AWS KMS. Para obtener mas informacion, consulte Términos clave.
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Se muestran los valores de Description (Descripcion), Account (Cuenta) y KMS ARN (ARN
de KMS) de cada tipo de KMS.

/A Important

Si no es el propietario de la KMS o si ha iniciado sesidn con una cuenta que no
tiene los permisos kms:ListAliases y kms:DescribeKey, no podra ver la
informacion sobre la KMS en la consola de Amazon SNS.

Pida al propietario de la KMS que le conceda estos permisos. Para obtener mas
informacion, consulte Permisos APl de AWS KMS: referencia de recursos y
acciones en la Guia para desarrolladores de AWS Key Management Service.

* De forma predeterminada, se selecciona la KMS administrada por AWS en Amazon SNS
alias/aws/sns (predeterminado).

(® Note

Tenga en cuenta lo siguiente:

» La primera vez que use la AWS Management Console con el fin de especificar
la KMS administrada por AWS en Amazon SNS para un tema, AWS KMS crea
la KMS administrada por AWS en Amazon SNS.

« Como alternativa, la primera vez que utilice la accion Publish sobre un tema
con SSE habilitado, AWS KMS crea la KMS administrada por AWS en Amazon
SNS.

« Para usar una KMS personalizada de la cuenta de AWS, elija el campo Clave de KMS v,
a continuacion, elija la KMS personalizada de la lista.

® Note

Para obtener instrucciones acerca de como crear KMS personalizadas, consulte
Creacion de claves en la Guia para desarrolladores de AWS Key Management
Service.

 Para utilizar un ARN de KMS personalizado desde la cuenta de AWS o desde otra cuenta

de AWS, ingréselo en el campo Clave de KMS.

AWS Management Console
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6.

10.

11.

(Opcional) De forma predeterminada, solo el propietario del tema puede publicar en el tema

o suscribirse a este. Para configurar permisos de acceso adicionales, expanda la seccién
Access policy (Politica de acceso). Para obtener mas informacion, consulte Identity and Access
Management en Amazon SNS y Ejemplos de casos de control de acceso con Amazon SNS.

® Note

Cuando se crea un tema a través de la consola, la politica predeterminada utiliza la clave
de condicion aws : SourceOwner. Esta clave es similar a aws : SourceAccount.

(Opcional) Para configurar la forma en que Amazon SNS reintenta los intentos de entrega
de mensajes con error, expanda la seccion Politica de reintentos de entrega (HTTP/S). Para
obtener mas informacion, consulte Reintento de entrega de mensajes de Amazon SNS.

(Opcional) Para configurar la forma en que Amazon SNS registra la entrega de mensajes en
CloudWatch, expanda la seccidén Registro del estado de entrega. Para obtener mas informacion,
consulte Estado de entrega de mensajes de Amazon SNS.

(Opcional) Para afadir etiquetas de metadatos al tema, expanda la seccion Tags (Etiquetas),
escriba un valor en Key (Clave) y en Value (Valor) (opcional) y elija Add tag (Anadir etiqueta).
Para obtener mas informacion, consulte Etiquetado de temas de Amazon SNS.

Elija Crear nuevo tema.
Se crea el tema y se muestra la pagina MiTema.

El nombre del tema, el ARN, (opcional) el nombre para mostrar y el ID de la cuenta AWS del
propietario del tema se muestran en la seccion Detalles.

Copie el ARN del tema en el portapapeles, por ejemplo:

arn:aws:sns:us-east-2:123456789012:MyTopic

Para crear un tema mediante el SDK de AWS, siga estos pasos:

Para utilizar un SDK de AWS, debe configurarlo con sus credenciales. Para obtener mas

informacion, consulte Archivos de configuracion y credenciales compartidos en la Guia de referencia
de SDK'y herramientas de AWS.

Los siguientes ejemplos de codigo muestran como utilizar CreateTopic.
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NET

AWS SDK for .NET

® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

Cree un tema con un nombre especifico.

using System;

using System.Threading.Tasks;

using Amazon.SimpleNotificationService;

using Amazon.SimpleNotificationService.Model;

/// <summary>
/// This example shows how to use Amazon Simple Notification Service

/// (Amazon SNS) to add a new Amazon SNS topic.

/// </summary>
public class CreateSNSTopic

{

public static async Task Main()

{

string topicName = "ExampleSNSTopic";

IAmazonSimpleNotificationService client = new

AmazonSimpleNotificationServiceClient();

returns>

/17
/17
/17
/17
/17
/17
/17

var topicArn = await CreateSNSTopicAsync(client, topicName);
Console.WriteLine($"New topic ARN: {topicArn}");

<summary>

Creates a new SNS topic using the supplied topic name.

</summary>

<param name='"client">The initialized SNS client object used to

create the new topic.</param>

<param name="topicName">A string representing the topic name.</param>
<returns>The Amazon Resource Name (ARN) of the created topic.</
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public static async Task<string>
CreateSNSTopicAsync(IAmazonSimpleNotificationService client, string topicName)

{
var request = new CreateTopicRequest
{
Name = topicName,
};
var response = await client.CreateTopicAsync(request);
return response.TopicArn;
}

Cree un tema nuevo con un nombre y atributos especificos de FIFO y desduplicacion.

/// <summary>
/// Create a new topic with a name and specific FIFO and de-duplication
attributes.

/// </summary>

/// <param name="topicName">The name for the topic.</param>

/// <param name="useFifoTopic">True to use a FIFO topic.</param>

/// <param name="useContentBasedDeduplication">True to use content-based de-
duplication.</param>

/// <returns>The ARN of the new topic.</returns>

public async Task<string> CreateTopicWithName(string topicName, bool
useFifoTopic, bool useContentBasedDeduplication)

{
var createTopicRequest = new CreateTopicRequest()
{
Name = topicName,
};

if (useFifoTopic)

{
// Update the name if it is not correct for a FIFO topic.
if (!topicName.EndsWith(".fifo"))
{

createTopicRequest.Name = topicName + ".fifo";
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// Add the attributes from the method parameters.
createTopicRequest.Attributes = new Dictionary<string, string>

{
{ "FifoTopic", "true" }
};
if (useContentBasedDeduplication)
{
createTopicRequest.Attributes.Add("ContentBasedDeduplication",
"true");
}
}

var createResponse = await
_amazonSNSClient.CreateTopicAsync(createTopicRequest);
return createResponse.TopicAzrn;

» Para obtener informacioén sobre la API, consulte CreateTopic en la Referencia de la APl de
AWS SDK for .NET.

C++

SDK para C++

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

//! Create an Amazon Simple Notification Service (Amazon SNS) topic.
/%!
\param topicName: An Amazon SNS topic name.
\param topicARNResult: String to return the Amazon Resource Name (ARN) for the
topic.
\param clientConfiguration: AWS client configuration.
\return bool: Function succeeded.
*/
bool AwsDoc::SNS::createTopic(const Aws::String &topicName,
Aws::String &topicARNResult,
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const Aws::Client::ClientConfiguration
&clientConfiguration) {
Aws: :SNS::SNSClient snsClient(clientConfiguration);

Aws: :SNS: :Model::CreateTopicRequest request;
request.SetName(topicName);

const Aws::SNS::Model::CreateTopicOutcome outcome =
snsClient.CreateTopic(request);

if (outcome.IsSuccess()) {
topicARNResult = outcome.GetResult().GetTopicArn();
std::cout << "Successfully created an Amazon SNS topic " << topicName
<< " with topic ARN '" << topicARNResult

<< "' " << std::endl;
}
else {
std::cerr << "Error creating topic " << topicName << ":" <<
outcome.GetError().GetMessage() << std::endl;
topicARNResult.clear();
}

return outcome.IsSuccess();

+ Para obtener informacion sobre la API, consulte CreateTopic en la Referencia de la API de
AWS SDK for C++,

CLI
AWS CLI
Para crear un tema de SNS

En el siguiente ejemplo de create-topic se crea un tema de SNS denominado my-topic.

aws sns create-topic \
--name my-topic

Salida:
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{
"ResponseMetadata": {
"RequestId": "1469e8d7-1642-564e-b85d-al9b4b341183"
1,
"TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"
}

Para obtener mas informacion, consulte Uso de la interfaz de la linea de comandos de
AWS con Amazon SQS y Amazon SNS en la Guia del usuario de la interfaz de la linea de
comandos de AWS.

+ Para obtener detalles sobre la API, consulte CreateTopic en la Referencia del comando de
la AWS CLI.

Go

SDK para Go V2

@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

// SnsActions encapsulates the Amazon Simple Notification Service (Amazon SNS)
actions

// used in the examples.

type SnsActions struct {
SnsClient *sns.Client

}

// CreateTopic creates an Amazon SNS topic with the specified name. You can
optionally

// specify that the topic is created as a FIFO topic and whether it uses content-
based

// deduplication instead of ID-based deduplication.

func (actor SnsActions) CreateTopic(ctx context.Context, topicName string,
isFifoTopic bool, contentBasedDeduplication bool) (string, error) {
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var topicArn string

topicAttributes := map[string]string{}

if isFifoTopic {

topicAttributes["FifoTopic"] = "true"

}

if contentBasedDeduplication {
topicAttributes["ContentBasedDeduplication"] = "true"

}
topic, err := actor.SnsClient.CreateTopic(ctx, &sns.CreateTopicInput{
Name : aws.String(topicName),
Attributes: topicAttributes,
b
if err !'= nil {
log.Printf("Couldn't create topic %v. Here's why: %v\n", topicName, err)
} else {
topicArn = *topic.TopicAzrn
}

return topicArn, err

}

 Para obtener informacion sobre la API, consulte CreateTopic en la Referencia de la APl de
AWS SDK for Go.
Java

SDK para Java 2.x

(@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.sns.SnsClient;

import software.amazon.awssdk.services.sns.model.CreateTopicRequest;
import software.amazon.awssdk.services.sns.model.CreateTopicResponse;
import software.amazon.awssdk.services.sns.model.SnsException;
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/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/
public class CreateTopic {

public static void main(String[] args) {
final String usage = """

Usage: <topicName>

Where:
topicName - The name of the topic to create (for example,
mytopic).

[TRTRIEN
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String topicName = args[Q];
System.out.println("Creating a topic with name: " + topicName);
SnsClient snsClient = SnsClient.builder()
.region(Region.US_EAST_1)
.build();

String arnVal = createSNSTopic(snsClient, topicName);
System.out.println("The topic ARN is" + arnVal);
snsClient.close();

public static String createSNSTopic(SnsClient snsClient, String topicName) {
CreateTopicResponse result;

try {
CreateTopicRequest request = CreateTopicRequest.builder()
.name(topicName)
.build();
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result = snsClient.createTopic(request);
return result.topicArn();

} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

}

return ;

» Para obtener informacioén sobre la API, consulte CreateTopic en la Referencia de la APl de
AWS SDK for Java 2.x.

JavaScript

SDK para JavaScript (v3)

® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurarlo
y ejecutarlo en el Repositorio de ejemplos de cédigo de AWS.

Cree el cliente en un modulo separado y exportelo.

import { SNSClient } from "@aws-sdk/client-sns";

// The AWS Region can be provided here using the ‘region” property. If you leave
it blank

// the SDK will default to the region set in your AWS config.

export const snsClient = new SNSClient({});

Importe el SDK y los mddulos de cliente, y llame a la API.

import { CreateTopicCommand } from "@aws-sdk/client-sns";
import { snsClient } from "../libs/snsClient.js";
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/**
* @param {string} topicName - The name of the topic to create.
*/
export const createTopic = async (topicName = "TOPIC_NAME") => {
const response = await snsClient.send(
new CreateTopicCommand({ Name: topicName }),

);

console.log(response);

// A

// "$metadata’': {

// httpStatusCode: 200,

// requestId: '©87b8ad2-4593-50c4-a496-d7e90b82cf3e’,
// extendedRequestId: undefined,

// cfId: undefined,

// attempts: 1,

// totalRetryDelay: 0

// Y,

// TopicArn: 'arn:aws:sns:us-east-1:xxXxxxxxxxxx:TOPIC_NAME'
// }

return response;

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for

JavaScript.
+ Para obtener informacion sobre la API, consulte CreateTopic en la Referencia de la API de
AWS SDK for JavaScript.

Kotlin

SDK para Kotlin

® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

suspend fun createSNSTopic(topicName: String): String {
val request =
CreateTopicRequest {
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name = topicName

SnsClient { region = "us-east-1" }.use { snsClient ->
val result = snsClient.createTopic(request)
return result.topicArn.toString()

» Para obtener informacioén sobre la API, consulte CreateTopic en la Referencia de la APl de
AWSSDK para Kotlin.
PHP

SDK para PHP

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

require 'vendor/autoload.php';

use Aws\Exception\AwsException;
use Aws\Sns\SnsClient;

/**
* Create a Simple Notification Service topics in your AWS account at the
requested region.
*
* This code expects that you have AWS credentials set up per:
* https://docs.aws.amazon.com/sdk-for-php/v3/developer-guide/
guide_credentials.html

*/

$SnSclient = new SnsClient([
'profile' => 'default',
'region' => 'us-east-1',
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'version' => '2010-03-31'
1);

$topicname = 'myTopic';

try {
$result = $SnSclient->createTopic([
"Name' => $topicname,
1);
var_dump($result);
} catch (AwsException $e) {
// output error message if fails
error_log($e->getMessage());

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for PHP.

+ Para obtener informacion sobre la API, consulte CreateTopic en la Referencia de la APl de
AWS SDK for PHP.
Python

SDK para Python (Boto3)

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

class SnsWrapper:
"""Encapsulates Amazon SNS topic and subscription functions.

def __init___(self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource
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def create_topic(self, name):

Creates a notification topic.

:param name: The name of the topic to create.
:return: The newly created topic.

try:
topic = self.sns_resource.create_topic(Name=name)
logger.info("Created topic %s with ARN %s.", name, topic.arn)
except ClientError:
logger.exception("Couldn't create topic %s.", name)
raise
else:
return topic

» Para obtener informacioén sobre la API, consulte CreateTopic en la Referencia de la APl de
AWSpara Python (Boto3).
Ruby

SDK para Ruby

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

# This class demonstrates how to create an Amazon Simple Notification Service
(SNS) topic.
class SNSTopicCreator
# Initializes an SNS client.
#
# Utilizes the default AWS configuration for region and credentials.
def initialize
@sns_client = Aws::SNS::Client.new
end
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# Attempts to create an SNS topic with the specified name.
#
# @param topic_name [String] The name of the SNS topic to create.
# @return [Boolean] true if the topic was successfully created, false
otherwise.
def create_topic(topic_name)
@sns_client.create_topic(name: topic_name)
puts "The topic '#{topic_namel}' was successfully created."
true
rescue Aws::SNS::Errors::ServiceError => e
# Handles SNS service errors gracefully.
puts "Error while creating the topic named '#{topic_name}': #{e.messagel}"
false
end
end

# Example usage:

if $PROGRAM_NAME == _ FILE__
topic_name = 'YourTopicName' # Replace with your topic name
sns_topic_creator = SNSTopicCreator.new

puts "Creating the topic '#{topic_name}'..."
unless sns_topic_creator.create_topic(topic_name)
puts 'The topic was not created. Stopping program.'
exit 1
end
end

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for Ruby.

+ Para obtener informacion sobre la API, consulte CreateTopic en la Referencia de la API de
AWS SDK for Ruby.
Rust

SDK para Rust

(® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.
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async fn make_topic(client: &Client, topic_name: &str) -> Result<(), Error> {
let resp = client.create_topic().name(topic_name).send().await?;

println!(
"Created topic with ARN: {}",
resp.topic_arn().unwrap_or_default()

);

0k(())

 Para obtener informacion sobre la API, consulte CreateTopic en la Referencia de la AP del
SDK para Rust de AWS.
SAP ABAP

SDK de SAP ABAP

@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

TRY.
oo_result = lo_sns->createtopic( iv_name = iv_topic_name ).

oo_result
is returned for testing purposes. "
MESSAGE 'SNS topic created' TYPE 'I'.
CATCH /awsl/cx_snstopiclimitexcdex.
MESSAGE 'Unable to create more topics. You have reached the maximum
number of topics allowed.' TYPE 'E'.

ENDTRY.

+ Para ver los detalles de la API, consulte CreateTopic en la Referencia de la APl del SDK de
AWS para SAP ABAP.
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Creacion de una suscripcion a un tema de Amazon SNS

Para recibir los mensajes publicados en un tema, tiene que suscribirse a un punto de enlace en el

tema. Cuando suscriba un punto de enlace a un tema, el punto de enlace comenzara a recibir todos
los mensajes publicados en el tema asociado.

® Note

En los puntos de enlace HTTP(S), las direcciones de correo electronico y los recursos de
AWS de otras Cuentas de AWS, se debe confirmar la suscripcion antes de poder recibir
mensajes.

Para suscribir un punto de enlace a un tema de Amazon SNS, siga estos
pasos:

La suscripcion de un punto de conexidén a un tema de Amazon SNS permite la entrega de mensajes
al punto de conexién especificado, lo que garantiza que los sistemas o usuarios correctos reciban
notificaciones cuando se publique un mensaje en el tema. Este paso es esencial para vincular

el tema con los consumidores, ya sean aplicaciones, destinatarios de correo electronico u otros
servicios, lo que permite una comunicacion fluida entre los sistemas.

Inicie sesién en la consola de Amazon SNS.

1
2. En el panel de navegacion izquierdo, elija Suscripciones.

3. Enla pagina Subscriptions (Suscripciones), elija Create subscription (Crear suscripcion).
4

En la pagina Create subscription (Crear suscripcion), en la seccion Details (Detalles), haga lo
siguiente:

a. En ARN de tema, elija el nombre de recurso de Amazon (ARN) de un tema. Este
valor es el ARN de AWS que se genero al crear el tema de Amazon SNS, por
ejemplo arn:aws:sns:us-east-2:123456789012:your_topic.

b. En Protocolo, elija un tipo de punto de enlace. Los tipos de puntos de enlace disponibles
son:

« HTTP/HTTPS

» Correo electronico/Correo electronico JSON

» Amazon Data Firehose
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» Amazon SQS

® Note

Para suscribirse a un tema de SNS FIFO, elija esta opcion.

AWS Lambda

* Punto de conexion de aplicacion de plataforma

+ SMS

c. En Punto de enlace, ingrese el valor del punto de enlace, como una direccién de correo
electrénico o el ARN de una cola de Amazon SQS.

d. Solo para los puntos de conexion de Firehose: en ARN del rol de suscripcion, especifique
el ARN del rol de IAM que cre6 para escribir en flujos de entrega de Firehose. Para obtener
mas informacioén, consulte Requisitos previos para suscribir flujos de entrega de Firehose a
temas de Amazon SNS.

e. (Opcional) Para los puntos de conexiéon de Firehose, Amazon SQS y HTTP/S, también
puede habilitar la entrega de mensajes sin procesar. Para obtener mas informacion,
consulte Entrega de mensajes sin procesar de Amazon SNS.

f.  (Opcional) Para configurar una politica de filtro, expanda la seccion Politica de filtro de
suscripcion. Para obtener mas informacién, consulte Politicas de filtro de suscripciones de
Amazon SNS.

g. (Opcional) Para habilitar el filtrado basado en cargas, configure Filter Policy Scope
en MessageBody. Para obtener mas informacion, consulte Alcance de politicas de filtrado

de suscripciones de Amazon SNS.

h. (Opcional) Para configurar una cola de mensajes fallidos en la suscripcion, expanda la
seccion Politica de reconduccion (cola de mensajes fallidos). Para obtener mas informacion,
consulte Colas de mensajes fallidos de Amazon SNS.

i. Seleccione Crear una suscripcion.

En la consola se crea la suscripcion y se abre la pagina Detalles de la suscripcion.
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Publicacion de un mensaje de Amazon SNS

Después de crear un tema de Amazon SNS y suscribir un punto de enlace a él, puede publicar
mensajes en un tema. Cuando se publica un mensaje, Amazon SNS intenta entregar el mensaje al
punto de enlace suscrito.

Temas

» Para publicar mensajes en temas de Amazon SNS mediante la AWS Management Console, siga
estos pasos:

Para publicar un mensaje en un tema mediante la AWS, siga estos pasos:

Publicacion de mensajes grandes con Amazon SNS y Amazon S3

Atributos de mensajes de Amazon SNS

Agrupacion en lotes de mensajes de Amazon SNS

Para publicar mensajes en temas de Amazon SNS mediante la AWS
Management Console, siga estos pasos:

1. Inicie sesion en la consola de Amazon SNS.

2. En el panel de navegacion izquierdo, elija Topics (Temas).

3. Enla pagina Temas, seleccione un temay, a continuacion, elija Publicar en tema.

En la consola, se abre la pagina Publicar mensaje en un tema.

4. En la seccion Detalles basicos, haga lo siguiente:

a. (Opcional) Ingrese un asunto para el mensaje.

b. En el caso de untema FIFO, ingrese un ID de grupo de mensajes. Los mensajes del mismo
grupo de mensajes se entregan en el orden en que se publican.

c. Enelcasode untema FIFO, escriba un ID de desduplicaciéon de mensajes. Este ID es
opcional si ha habilitado la configuracién Desduplicaciéon de mensajes en funcion del
contenido para el tema.

d. (Opcional) En el caso de las notificaciones push en moviles, ingrese un valor de periodo de
vida (TTL) en segundos. Es el tiempo que un servicio de notificaciones push, como Apple
Push Notification Service (APNs) o Firebase Cloud Messaging (FCM), tiene para entregar el
mensaje al punto de enlace.
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5.

En la seccion Message body (Cuerpo del mensaje), realice alguna de las siguientes acciones:
a. Elija Carga idéntica para todos los protocolos de entrega y, a continuacion, ingrese el
mensaje.

b. Elija Carga personalizada para cada protocolo de entrega y, a continuacion, ingrese un
objeto JSON para definir el mensaje que se envia a cada protocolo.

Para obtener mas informacién, consulte Publicacion de notificaciones de Amazon SNS con

cargas utiles especificas de la plataforma.

En la seccion Atributos del mensaje, agregue cualquier atributo que quiera que Amazon SNS

haga coincidir con el atributo FilterPolicy de la suscripcion y, de esta manera, poder decidir

si el punto de enlace suscrito tiene interés en el mensaje publicado.

a. EnTipo, elija un tipo de atributo, como Matriz.Cadena.

(® Note

Para el tipo de atributo Matriz.Cadena, incluya la matriz entre corchetes ([ ]). Dentro

de la matriz, delimite los valores de cadena con comillas dobles. No es necesario
usar comillas con los numeros ni con las palabras clave true, false y null.

b. Ingrese un nombre para el atributo, como, por ejemplo, customer_interests.

c. Ingrese un valor para el atributo, como, por ejemplo, ["soccer", "rugby",
"hockey"].

Si el tipo de atributo es String (Cadena), String.Array (Matriz.Cadena) o Number (Numero),
Amazon SNS evalua el atributo del mensaje con la filter policy (politica de filtrado) de una
suscripcion (si existe), antes de enviar el mensaje a la suscripcién cuyo ambito de politicas de
filtrado proporcionado no esté establecido explicitamente en MessageBody.

Para obtener mas informacion, consulte Atributos de mensajes de Amazon SNS.

Elija Publish message (Publicar mensaje).

El mensaje se publica en el tema. Ademas, en la consola, se abre la pagina Detalles.

AWS Management Console
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Para publicar un mensaje en un tema mediante la AWS, siga estos pasos:

Para utilizar un SDK de AWS, debe configurarlo con sus credenciales. Para obtener mas
informacion, consulte Archivos de configuracion y credenciales compartidos en la Guia de referencia
de SDK 'y herramientas de AWS.

Los siguientes ejemplos de cddigo muestran cdmo utilizar Publish.
.NET

AWS SDK for .NET

® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

Publique un mensaje en un tema.

using System;

using System.Threading.Tasks;

using Amazon.SimpleNotificationService;

using Amazon.SimpleNotificationService.Model;

/// <summary>

/// This example publishes a message to an Amazon Simple Notification
/// Service (Amazon SNS) topic.

/// </summary>

public class PublishToSNSTopic

{
public static async Task Main()
{
string topicArn = "arn:aws:sns:us-
east-2:000000000000: ExampleSNSTopic";
string messageText = "This is an example message to publish to the

ExampleSNSTopic.";

IAmazonSimpleNotificationService client = new
AmazonSimpleNotificationServiceClient();

await PublishToTopicAsync(client, topicArn, messageText);
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}

/17
/17
/17
/17
/17
/17
/17

<summary>
Publishes a message to an Amazon SNS topic.
</summary>

<param name="client">The initialized client object used to publish

to the Amazon SNS topic.</param>

<param name="topicArn">The ARN of the topic.</param>

<param name="messageText">The text of the message.</param>
public static async Task PublishToTopicAsync(

IAmazonSimpleNotificationService client,
string topicArn,
string messageText)

var request = new PublishRequest

{
TopicArn = topicAzn,
Message = messageText,

i

var response = await client.PublishAsync(request);

Console.WriteLine($"Successfully published message ID:

{response.MessageId}");

}

Publique un mensaje en un tema con opciones de grupo, duplicacion y atributo.

/17
/17
/17
/17

{

<summary>
Publish messages using user settings.

</summary>
<returns>Async task.</returns>
public static async Task PublishMessages()

Console.WriteLine("Now we can publish messages.");

var

string? deduplicationId

keepSendingMessages = true;
null;

string? toneAttribute = null;
while (keepSendingMessages)

SDK de AWS
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{
Console.WritelLine();
var message = GetUserResponse("Enter a message to publish.", "This is
a sample message");

if (_useFifoTopic)
{
Console.WritelLine("Because you are using a FIFO topic, you must
set a message group ID." +
"\r\nAll messages within the same group will be
received in the order " +
"they were published.");

Console.WriteLine();
var messageGroupId = GetUserResponse("Enter a message group ID
for this message:", "1");

if (!_useContentBasedDeduplication)

{
Console.WritelLine("Because you are not using content-based
deduplication, " +

"you must enter a deduplication ID.");

Console.WriteLine("Enter a deduplication ID for this
message.");

deduplicationId = GetUserResponse("Enter a deduplication ID
for this message.", "1");

}

if (GetYesNoResponse("Add an attribute to this message?"))
{

Console.WriteLine("Enter a number for an attribute.");
for (int i = @; i < _tones.Length; i++)
{

Console.WriteLine($"\t{i + 1}. {_tones[i]}");

var selection = GetUserResponse("", "1");
int.TryParse(selection, out var selectionNumber);

if (selectionNumber > @ && selectionNumber < _tones.Length)

{

toneAttribute = _tones[selectionNumber - 17;

SDK de AWS
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var messageID = await SnsWrapper.PublishToTopicWithAttribute(
_topicArn, message, "tone", toneAttribute, deduplicationId,
messageGroupId);

Console.WriteLine($"Message published with id {messageID}.");

keepSendingMessages = GetYesNoResponse("Send another message?",
false);

}

Aplica las selecciones del usuario a la accién de publicacién.

/// <summary>
/// Publish a message to a topic with an attribute and optional deduplication
and group IDs.
/// </summary>
/// <param name="topicArn">The ARN of the topic.</param>
/// <param name="message">The message to publish.</param>
/// <param name="attributeName">The optional attribute for the message.</
param>
/// <param name="attributeValue'">The optional attribute value for the
message.</param>
/// <param name="deduplicationId">The optional deduplication ID for the
message.</param>
/// <param name="groupId">The optional group ID for the message.</param>
/// <returns>The ID of the message published.</returns>
public async Task<string> PublishToTopicWithAttribute(
string topicArn,
string message,
string? attributeName = null,
string? attributeValue = null,
string? deduplicationId = null,
string? groupId = null)

var publishRequest = new PublishRequest()
{

TopicArn = topicArn,
Message = message,
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MessageDeduplicationId = deduplicationId,
MessageGroupId = groupId
};

if (attributeValue != null)
{
// Add the string attribute if it exists.
publishRequest.MessageAttributes =
new Dictionary<string, MessageAttributeValue>

{

{ attributeName!, new MessageAttributeValue() { StringValue =
attributeValue, DataType = "String"} }

i

var publishResponse = await
_amazonSNSClient.PublishAsync(publishRequest);
return publishResponse.Messageld;

» Para obtener informacion sobre la API, consulte Publicar en la Referencia de la APl de AWS
SDK for .NET.

C++

SDK para C++

(@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

//! Send a message to an Amazon Simple Notification Service (Amazon SNS) topic.
7
\param message: The message to publish.
\param topicARN: The Amazon Resource Name (ARN) for an Amazon SNS topic.
\param clientConfiguration: AWS client configuration.
\return bool: Function succeeded.

*/
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bool AwsDoc::SNS::publishToTopic(const Aws::String &message,
const Aws::String &topicARN,
const Aws::Client::ClientConfiguration
&clientConfiguration) {
Aws: :SNS::SNSClient snsClient(clientConfiguration);

Aws: :SNS: :Model: :PublishRequest request;
request.SetMessage(message);
request.SetTopicArn(topicARN);

const Aws::SNS::Model::PublishOutcome outcome = snsClient.Publish(request);

if (outcome.IsSuccess()) {
std::cout << "Message published successfully with id '"

<< outcome.GetResult().GetMessageId() << "'." << std::endl;
}
else {
std::cerr << "Error while publishing message "
<< outcome.GetError().GetMessage()
<< std::endl;
}

return outcome.IsSuccess();

Publique un mensaje con un atributo.

static const Aws::String TONE_ATTRIBUTE("tone");
static const Aws::Vector<Aws::String> TONES = {"cheerful", "funny",
"serious",
"sincere"};

Aws::Client::ClientConfiguration clientConfig;
// Optional: Set to the AWS Region (overrides config file).
// clientConfig.region = "us-east-1";

Aws: :SNS::SNSClient snsClient(clientConfiguration);

Aws: :SNS: :Model: :PublishRequest request;

request.SetTopicArn(topicARN);

Aws: :String message = askQuestion("Enter a message text to publish. ");
request.SetMessage(message);
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if (filteringMessages && askYesNoQuestion(
"Add an attribute to this message? (y/n) ")) {
for (size_t i = @; i < TONES.size(); ++i) {
std::cout << " " << (i + 1) << ". " << TONES[i] << std::endl;
}
int selection = askQuestionForIntRange(
"Enter a number for an attribute. ",
1, static_cast<int>(TONES.size()));
Aws: :SNS: :Model: :MessageAttributeValue messageAttributeValue;
messageAttributeValue.SetDataType("String");
messageAttributeValue.SetStringValue(TONES[selection - 1]);
request.AddMessageAttributes(TONE_ATTRIBUTE, messageAttributeValue);

Aws: :SNS: :Model: :PublishOutcome outcome = snsClient.Publish(request);

if (outcome.IsSuccess()) {
std::cout << "Your message was successfully published." << std::endl;

}
else {
std::cerr << "Error with TopicsAndQueues::Publish. "
<< outcome.GetError().GetMessage()
<< std::endl;

cleanUp(topicARN,
queueURLS,
subscriptionARNS,
snsClient,

sgsClient);

return false;

» Para obtener informacion sobre la API, consulte Publicar en la Referencia de la APl de AWS
SDK for C++.

CLI
AWS CLI

Ejemplo 1: Para publicar un mensaje en un tema
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En el siguiente ejemplo de publish se publica el mensaje especificado en el tema de SNS
especificado. El mensaje proviene de un archivo de texto que le permite incluir saltos de linea.

aws sns publish \
--topic-arn "arn:aws:sns:us-west-2:123456789012:my-topic" \
--message file://message.txt

Contenidos de message. txt:

Hello World
Second Line

Salida:

"MessageId": "123a45b6-7890-12c3-45d6-111122223333"

Ejemplo 2: Para publicar un mensaje SMS en un numero de teléfono

En el siguiente ejemplo de publish, se publica el mensaje Hello world! en el numero de
teléfono +1-555-555-0100.

aws sns publish \
--message "Hello world!" \
--phone-number +1-555-555-0100

Salida:

"MessageId": "123a45b6-7890-12c3-45d6-333322221111"

« Para obtener detalles sobre la API, consulte Publicar en la Referencia del comando de la
AWS CLI.
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Go

SDK para Go V2

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

// SnsActions encapsulates the Amazon Simple Notification Service (Amazon SNS)
actions

// used in the examples.

type SnsActions struct {
SnsClient *sns.Client

}

// Publish publishes a message to an Amazon SNS topic. The message is then sent

to all
// subscribers. When the topic is a FIFO topic, the message must also contain a
group ID
// and, when ID-based deduplication is used, a deduplication ID. An optional key-
value

// filter attribute can be specified so that the message can be filtered
according to

// a filter policy.

func (actor SnsActions) Publish(ctx context.Context, topicArn string, message
string, groupId string, dedupId string, filterKey string, filterValue string)
error {
publishInput := sns.PublishInput{TopicArn: aws.String(topicArn), Message:
aws.String(message)}

if groupId != "" {
publishInput.MessageGroupId = aws.String(groupId)
}
if dedupld != "" {
publishInput.MessageDeduplicationId = aws.String(dedupId)
}
if filterKey != "" && filterValue != "" {

publishInput.MessageAttributes = map[string]types.MessageAttributeValue{
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filterKey: {DataType: aws.String("String"), StringValue:
aws.String(filterValue)},

}
}
_, err := actor.SnsClient.Publish(ctx, &publishInput)
if err != nil {
log.Printf("Couldn't publish message to topic %v. Here's why: %v'", topicArn,
err)
}
return err
}

» Para obtener informacion sobre la API, consulte Publicar en la Referencia de la APl de AWS
SDK for Go.
Java

SDK para Java 2.x

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.sns.SnsClient;

import software.amazon.awssdk.services.sns.model.PublishRequest;
import software.amazon.awssdk.services.sns.model.PublishResponse;
import software.amazon.awssdk.services.sns.model.SnsException;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html
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*/
public class PublishTopic {

public static void main(String[] args) {
final String usage = non

Usage: <message> <topicArn>

Where:
message - The message text to send.
topicArn - The ARN of the topic to publish.

min,
’

if (args.length != 2) {
System.out.println(usage);
System.exit(1l);

String message = args[0];

String topicArn = args[1l];

SnsClient snsClient = SnsClient.buildex()
.region(Region.US_EAST_1)
.build();

pubTopic(snsClient, message, topicArn);

snsClient.close();

public static void pubTopic(SnsClient snsClient, String message, String
topicArn) {

try {
PublishRequest request = PublishRequest.builder()
.message(message)
.topicArn(topicAzn)
.build();

PublishResponse result = snsClient.publish(request);
System.out
.println(result.messageld() + " Message sent. Status is " +
result.sdkHttpResponse().statusCode());

} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);
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}

» Para obtener informacion sobre la API, consulte Publicar en la Referencia de la APl de AWS
SDK for Java 2.x.

JavaScript

SDK para JavaScript (v3)

® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurarlo
y ejecutarlo en el Repositorio de ejemplos de cédigo de AWS.

Cree el cliente en un modulo separado y exportelo.

import { SNSClient } from "@aws-sdk/client-sns";

// The AWS Region can be provided here using the ‘region” property. If you leave
it blank

// the SDK will default to the region set in your AWS config.

export const snsClient = new SNSClient({});

Importe el SDK y los mddulos de cliente, y llame a la API.

import { PublishCommand } from "@aws-sdk/client-sns";
import { snsClient } from "../libs/snsClient.js";

/**
* @param {string | Record<string, any>} message - The message to send. Can be a
plain string or an object

& if you are using the “json®
"MessageStructure .
* @param {string} topicArn - The ARN of the topic to which you would like to
publish.
*/
export const publish = async (
message = "Hello from SNS!",

SDK de AWS 46


https://docs.aws.amazon.com/goto/SdkForJavaV2/sns-2010-03-31/Publish
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javascriptv3/example_code/sns#code-examples

Amazon Simple Notification Service

Guia para desarrolladores

};

topicArn = "TOPIC_ARN",
=> {
const response = await snsClient.send(
new PublishCommand({
Message: message,
TopicArn: topicArn,

b,
I
console.log(response);
/7 A
// '$metadata’: {
// httpStatusCode: 200,
// requestId: 'e7f77526-e295-5325-9ee4-281a43adlfo5",
// extendedRequestId: undefined,
// cfId: undefined,
// attempts: 1,
// totalRetryDelay: @
// Y,

//  MessageId: 'XXXXXXXX=-XXXX=XXXX=-XXXX=-XXXXXXXXXXXX'

/73

return response;

Publique un mensaje en un tema con opciones de grupo, duplicacion y atributo.

async publishMessages() {
const message = await this.prompter.input({
message: MESSAGES.publishMessagePrompt,
1)

let groupld;
let deduplicationId;
let choices;

if (this.isFifo) {
await this.logger.log(MESSAGES.groupIdNotice);
groupId = await this.prompter.input({
message: MESSAGES.groupIdPrompt,
1)

if (this.autoDedup === false) {

await this.logger.log(MESSAGES.deduplicationIdNotice);
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deduplicationId = await this.prompter.input({
message: MESSAGES.deduplicationIdPrompt,

1)

choices = await this.prompter.checkbox({
message: MESSAGES.messageAttributesPrompt,
choices: toneChoices,

1)

await this.snsClient.send(
new PublishCommand({
TopicArn: this.topicAzrn,
Message: message,
...(groupId
R
MessageGroupId: groupld,
}
5 L),
...(deduplicationId
2
MessageDeduplicationId: deduplicationId,
}
{H,
...(choices
R
MessageAttributes: {
tone: {
DataType: "String.Array",
StringValue: JSON.stringify(choices),
I
},

1,
1},
);

const publishAnother = await this.prompter.confirm({
message: MESSAGES.publishAnother,

1)

if (publishAnother) {
await this.publishMessages();
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}

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for
JavaScript.

» Para obtener informacion sobre la API, consulte Publicar en la Referencia de la APl de AWS
SDK for JavaScript.

Kotlin

SDK para Kotlin

(@ Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

suspend fun pubTopic(
topicArnVal: String,
messageVal: String,
) {
val request =
PublishRequest {
message = messageVal
topicArn = topicArnVal

SnsClient { region = "us-east-1" }.use { snsClient ->
val result = snsClient.publish(request)
println("${result.messageId} message sent.")

» Para obtener informacion sobre la API, consulte Publish en la Referencia de la API de
AWSSDK para Kotlin.
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PHP

SDK para PHP

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

require 'vendor/autoload.php';

use Aws\Exception\AwsException;
use Aws\Sns\SnsClient;

/**
* Sends a message to an Amazon SNS topic.
*
* This code expects that you have AWS credentials set up per:
* https://docs.aws.amazon.com/sdk-for-php/v3/developer-guide/
guide_credentials.html

*/

$SnSclient = new SnsClient([
'profile' => 'default',
'region' => 'us-east-1"',
'version' => '2010-03-31'
1D;

$message = 'This message is sent from a Amazon SNS code sample.';
$topic = 'arn:aws:sns:us-east-1:111122223333:MyTopic"';

try {
$result = $SnSclient->publish([
'Message' => $message,
'TopicArn' => $topic,
1);
var_dump($result);
} catch (AwsException $e) {
// output error message if fails
error_log($e->getMessage());
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}

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for PHP.

» Para obtener informacion sobre la API, consulte Publicar en la Referencia de la APl de AWS
SDK for PHP.

PowerShell

Herramientas para PowerShell

Ejemplo 1: este ejemplo muestra la publicacién de un mensaje con un unico MessageAttribute
declarado insertado.

Publish-SNSMessage -TopicArn "arn:aws:sns:us-west-2:123456789012:my-topic" -

Message "Hello" -MessageAttribute
@{'City'=[Amazon.SimpleNotificationService.Model.MessageAttributeValue]@{DataType="'Strin
StringValue ='AnyCity'}}

Ejemplo 2: este ejemplo muestra la publicacién de un mensaje con varios MessageAttribute
declarados insertados.

$cityAttributeValue = New-Object
Amazon.SimpleNotificationService.Model.MessageAttributeValue
$cityAttributeValue.DataType = "String"
$cityAttributevValue.StringValue = "AnyCity"

$populationAttributeValue = New-Object
Amazon.SimpleNotificationService.Model.MessageAttributeValue
$populationAttributeValue.DataType = "Number"
$populationAttributeValue.StringValue = "1250800"

$messageAttributes = New-Object System.Collections.Hashtable
$messageAttributes.Add("City", $cityAttributeValue)
$messageAttributes.Add("Population", $populationAttributeValue)

Publish-SNSMessage -TopicArn "arn:aws:sns:us-west-2:123456789012:my-topic" -
Message "Hello" -MessageAttribute $messageAttributes
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» Para obtener detalles sobre la API, consulte Publish en la Referencia de cmdlet de AWS
Tools for PowerShell.

Python

SDK para Python (Boto3)

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

Publique un mensaje con atributos para que una suscripcion pueda filtrar en funcion de los
atributos.

class SnsWrapper:
"""Encapsulates Amazon SNS topic and subscription functions."""

def __init___(self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource

@staticmethod
def publish_message(topic, message, attributes):

Publishes a message, with attributes, to a topic. Subscriptions can be
filtered

based on message attributes so that a subscription receives messages only
when specified attributes are present.

:param topic: The topic to publish to.
:param message: The message to publish.

:param attributes: The key-value attributes to attach to the message.
Values

must be either “str’ or “bytes’.
:return: The ID of the message.
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try:
att_dict = {}
for key, value in attributes.items():
if isinstance(value, str):
att_dict[key] = {"DataType": "String", "StringValue": value}
elif isinstance(value, bytes):
att_dict[key] = {"DataType": "Binary", "BinaryValue": value}
response = topic.publish(Message=message, MessageAttributes=att_dict)
message_id = response["Messageld"]
logger.info(
"Published message with attributes %s to topic %s.",
attributes,
topic.arn,
)
except ClientError:
logger.exception("Couldn't publish message to topic %s.", topic.arn)
raise
else:
return message_id

Publique un mensaje que toma diferentes formas en funcién del protocolo del suscriptor.

class SnsWrapper:
"""Encapsulates Amazon SNS topic and subscription functions.

def __init___(self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource

@staticmethod
def publish_multi_message(
topic, subject, default_message, sms_message, email_message

Publishes a multi-format message to a topic. A multi-format message takes
different forms based on the protocol of the subscriber. For example,

an SMS subscriber might receive a short version of the message

while an email subscriber could receive a longer version.
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:param
:param
:param
is
not
:param
:param
subscribers.

topic: The topic to publish to.
subject: The subject of the message.
default_message: The default version of the message. This version

sent to subscribers that have protocols that are
otherwise specified in the structured message.

sms_message: The version of the message sent to SMS subscribers.
email_message: The version of the message sent to email

:return: The ID of the message.

try:

message = {

}

"default": default_message,
"sms

sms_message,
"email": email_message,

response = topic.publish(

Message=json.dumps(message), Subject=subject,

MessageStructure="json"

)

message_id = response['"MessageId"]
logger.info("Published multi-format message to topic %s.", topic.arn)
except ClientError:

logger.exception("Couldn't publish message to topic %s.", topic.arn)
raise

else:

return message_id

» Para obtener informacion sobre la API, consulte Publicar en la Referencia de la APl de AWS
SDK para Python (Boto3).
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Ruby

SDK para Ruby

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

# Service class for sending messages using Amazon Simple Notification Service
(SNS)
class SnsMessageSender
# Initializes the SnsMessageSender with an SNS client
#
# @param sns_client [Aws::SNS::Client] The SNS client
def initialize(sns_client)
@sns_client = sns_client
@logger = Logger.new($stdout)
end

# Sends a message to a specified SNS topic

#

# @param topic_arn [String] The ARN of the SNS topic

# @param message [String] The message to send

# @return [Boolean] true if message was successfully sent, false otherwise

def send_message(topic_arn, message)
@sns_client.publish(topic_arn: topic_arn, message: message)
@logger.info("Message sent successfully to #{topic_arn}.")
true

rescue Aws::SNS::Errors::ServiceError => e
@logger.error("Error while sending the message: #{e.message}")
false

end

end

# Example usage:

if $PROGRAM_NAME == __ FILE__
topic_arn = 'SNS_TOPIC_ARN' # Should be replaced with a real topic ARN
message = 'MESSAGE' # Should be replaced with the actual message
content
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sns_client = Aws::SNS::Client.new
message_sender = SnsMessageSender.new(sns_client)

@logger.info('Sending message.')
unless message_sender.send_message(topic_arn, message)
@logger.error('Message sending failed. Stopping program.')
exit 1
end
end

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for Ruby.

« Para obtener informacion sobre la API, consulte Publicar en la Referencia de la APl de AWS
SDK for Ruby.
Rust

SDK para Rust

® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

async fn subscribe_and_publish(
client: &Client,
topic_arn: &str,
email_address: &str,
) -> Result<(), Error> {
println!("Receiving on topic with ARN: “{}'", topic_arn);

let rsp = client
.subscribe()
.topic_arn(topic_arn)
.protocol("email")
.endpoint(email_address)
.send()
.await?;

println!("Added a subscription: {:?}", rsp);
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let rsp = client
.publish()
.topic_arn(topic_arn)
.message("hello sns!")
.send()
.await?;

println!("Published message: {:?}", rsp);

ok(())

» Para obtener informacion sobre la API, consulte Publicar en la referencia de la APl SDK de
AWS para Rust.
SAP ABAP

SDK de SAP ABAP

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

TRY.
oo_result = lo_sns->publish( " oo_result is returned for
testing purposes. "
iv_topicarn = iv_topic_arn
iv_message = iv_message
).
MESSAGE 'Message published to SNS topic.' TYPE 'I'.
CATCH /awsl/cx_snsnotfoundexception.
MESSAGE 'Topic does not exist.' TYPE 'E'.
ENDTRY.

+ Para obtener informacion acerca de la API, consulte Publish (Publicar) en la referencia de la
API del SDK de AWS para SAP ABAP.
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Publicacion de mensajes grandes con Amazon SNS y Amazon S3

Para publicar mensajes grandes de Amazon SNS, puede utilizar la biblioteca de clientes ampliada

de Amazon SNS para Java o la biblioteca de clientes ampliada de Amazon SNS para Python. Estas

bibliotecas son utiles para los mensajes que superan el maximo actual de 256 KB, con un maximo
de 2 GB. Ambas bibliotecas guardan la carga util real en un bucket de Amazon S3 y publican la
referencia del objeto de Amazon S3 almacenado en el tema de Amazon SNS. Las colas de Amazon
SQS suscritas pueden utilizar la biblioteca de clientes extendidos de Amazon SQS para Java con

el fin de eliminar la referencia y recuperar cargas de Amazon S3. Otros puntos de conexion, como
Lambda, pueden utilizar la descarga de carga de la biblioteca comun de Java para AWS con el fin de

eliminar la referencia y recuperar la carga.

® Note

Las bibliotecas de clientes ampliadas de Amazon SNS son compatibles con temas estandar y
FIFO.

Temas

» Biblioteca de clientes ampliada de Amazon SNS para Java

» Biblioteca de clientes ampliada de Amazon SNS para Python

Biblioteca de clientes ampliada de Amazon SNS para Java

Temas

* Requisitos previos

» Configuraciéon del almacenamiento de mensajes

» Ejemplo: Publicacion de mensajes en Amazon SNS con carga almacenada en Amazon S3

» Otros protocolos de puntos de enlace

Requisitos previos

A continuacion, se enumeran los requisitos previos para utilizar la biblioteca de clientes ampliada de
Amazon SNS para Java:

* Un SDK de AWS.
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En el ejemplo de esta pagina, se utiliza el SDK para Java de AWS. Para instalar y configurar el
SDK, consulte Configurar el SDK para Java de AWS en la Guia para desarrolladores de AWS SDK
for Java.

* Una Cuenta de AWS con las credenciales adecuadas.

Para crear una Cuenta de AWS, vaya a la pagina de inicio de AWS y, a continuacion, elija Crear
una cuenta de AWS. Siga las instrucciones.

Para obtener informacion sobre las credenciales, consulte Configurar las credenciales y regiones
de AWS para el desarrollo en la Guia para desarrolladores de AWS SDK for Java.

« Java 8 o superior.

+ La biblioteca de clientes ampliada de Amazon SNS para Java (también disponible en Maven).

Configuracion del almacenamiento de mensajes

La biblioteca de clientes ampliada de Amazon SNS utiliza la biblioteca comun Java de descarga
de carga para AWS con el fin de almacenar y recuperar mensajes. Puede configurar las siguientes
opciones de almacenamiento de mensajes de Amazon S3:

« Umbral de tamafios de mensajes personalizados: los mensajes con cargas y atributos que superan
este tamano se almacenan de manera automatica en Amazon S3.

* Indicador de alwaysThroughS3: establezca este valor en true para forzar que todas las cargas
de mensajes se almacenen en Amazon S3. Por ejemplo:

SNSExtendedClientConfiguration snsExtendedClientConfiguration = new
SNSExtendedClientConfiguration() .withPayloadSupportEnabled(s3Client,
BUCKET_NAME) .withAlwaysThroughS3(true);

» Clave KMS personalizada: la clave que se utiliza para el cifrado del lado del servidor en su bucket
de Amazon S3.

* Nombre del bucket: el nombre del bucket de Amazon S3 para almacenar cargas de mensajes.

Ejemplo: Publicacion de mensajes en Amazon SNS con carga almacenada en Amazon S3
En el siguiente ejemplo de codigo, se muestra como:

» Crear un tema y una cola de ejemplo.
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» Suscriba la cola para recibir mensajes del tema.

* Publique un mensaje de prueba.

La carga del mensaje se almacena en Amazon S3 y se publica la referencia a ella. El cliente
extendido de Amazon SQS se utiliza para recibir el mensaje.

SDK para Java 1.x

(® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y

ejecutar en el Repositorio de ejemplos de codigo de AWS.

Para publicar mensajes grandes, utilice la biblioteca de clientes extendidos de Amazon SNS para
Java. El mensaje que envia hace referencia a un objeto de Amazon S3 en el que se incluye el
contenido real del mensaje.

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

public

com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.

amazon.sqs.javamessaging.AmazonSQSExtendedClient;
amazon.sqs.javamessaging.ExtendedClientConfiguration;
amazonaws.regions.Region;

amazonaws.regions.Regions;

amazonaws.services

amazonaws.services.
amazonaws.services.
amazonaws.services.
amazonaws.services.
amazonaws.services.
amazonaws.services.
amazonaws.services.
amazonaws.services.
amazonaws.services.
amazonaws.services.
amazonaws.services.

.s3.AmazonS3;

s3.AmazonS3ClientBuilder;

sns.
sns.
sns.

sns

sgs

AmazonSNS;
AmazonSNSClientBuilder;
model.CreateTopicRequest;

.model.PublishRequest;
sns.
sns.
sgs.
sgs.
.model.CreateQueueRequest;
sgs.

model.SetSubscriptionAttributesRequest;
util.Topics;

AmazonSQS;

AmazonSQSClientBuilder;

model .ReceiveMessageResult;

software.amazon.sns.AmazonSNSExtendedClient;
software.amazon.sns.SNSExtendedClientConfiguration;

class Example {

public static void main(String[] args) {
final String BUCKET_NAME = "extended-client-bucket";
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final String TOPIC_NAME "extended-client-topic";
final String QUEUE_NAME = "extended-client-queue";
final Regions region = Regions.DEFAULT_REGION;

// Message threshold controls the maximum message size that will be
allowed to

// be published

// through SNS using the extended client. Payload of messages
exceeding this

// value will be stored in

// S3. The default value of this parameter is 256 KB which is the
maximum

// message size in SNS (and SQS).

final int EXTENDED_STORAGE_MESSAGE_SIZE_THRESHOLD

32;

// Initialize SNS, SQS and S3 clients

final AmazonSNS snsClient =
AmazonSNSClientBuilder.standard().withRegion(region).build();

final AmazonSQS sqsClient =
AmazonSQSClientBuilder.standard().withRegion(region).build();

final AmazonS3 s3Client =
AmazonS3ClientBuilder.standard().withRegion(region).build();

// Create bucket, topic, queue and subscription
s3Client.createBucket(BUCKET_NAME);
final String topicArn = snsClient.createTopic(
new
CreateTopicRequest().withName(TOPIC_NAME)).getTopicArn();
final String queueUrl = sqsClient.createQueue(
new
CreateQueueRequest().withQueueName (QUEUE_NAME)).getQueueUrl();
final String subscriptionArn = Topics.subscribeQueue(
snsClient, sgsClient, topicArn, queueUrl);

// To read message content stored in S3 transparently through SQS
extended

// client,

// set the RawMessageDelivery subscription attribute to TRUE

final SetSubscriptionAttributesRequest subscriptionAttributesRequest
= new SetSubscriptionAttributesRequest();

subscriptionAttributesRequest.setSubscriptionArn(subscriptionArn);

subscriptionAttributesRequest.setAttributeName("RawMessageDelivery");
subscriptionAttributesRequest.setAttributeValue("TRUE");
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snsClient.setSubscriptionAttributes(subscriptionAttributesRequest);

// Initialize SNS extended client

// PayloadSizeThreshold triggers message content storage in S3 when
the

// threshold is exceeded

// To store all messages content in S3, use AlwaysThroughS3 flag

final SNSExtendedClientConfiguration snsExtendedClientConfiguration
= new SNSExtendedClientConfiguration()

.withPayloadSupportEnabled(s3Client, BUCKET_NAME)

.withPayloadSizeThreshold(EXTENDED_STORAGE_MESSAGE_SIZE_THRESHOLD);
final AmazonSNSExtendedClient snsExtendedClient = new
AmazonSNSExtendedClient(snsClient,
snsExtendedClientConfiguration);

// Publish message via SNS with storage in S3

final String message = "This message is stored in S3 as it exceeds
the threshold of 32 bytes set above.";

snsExtendedClient.publish(topicArn, message);

// Initialize SQS extended client
final ExtendedClientConfiguration sqsExtendedClientConfiguration =
new ExtendedClientConfiguration()
.withPayloadSupportEnabled(s3Client, BUCKET_NAME);
final AmazonSQSExtendedClient sqsExtendedClient = new
AmazonSQSExtendedClient(sqgsClient,
sqsExtendedClientConfiguration);

// Read the message from the queue
final ReceiveMessageResult result =
sqsExtendedClient.receiveMessage(queuelrl);
System.out.println("Received message is " +
result.getMessages().get(0).getBody());
}

Otros protocolos de puntos de enlace

Tanto las bibliotecas de Amazon SNS como Amazon SQS utilizan la descarga de carga de la
biblioteca comun de Java para AWS con el fin de almacenar y recuperar cargas de mensajes con
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Amazon S3. Cualquier punto de enlace habilitado para Java (por ejemplo, un punto de enlace
HTTPS implementado en Java) puede usar la misma biblioteca para eliminar la referencia al
contenido del mensaje.

Los puntos de enlace que no pueden usar la biblioteca comun de Java de descarga de carga para
AWS pueden seguir publicando mensajes con cargas almacenadas en Amazon S3. A continuacion,
mostramos un ejemplo de una referencia de Amazon S3 que se publica mediante el ejemplo de
cédigo anterior:

[
"software.amazon.payloadoffloading.PayloadS3Pointer",
{
"s3BucketName": "extended-client-bucket",
"s3Key": "XXXX=XXXXX=XXXXX=XXXXXX"
}
]

Biblioteca de clientes ampliada de Amazon SNS para Python

Temas

* Requisitos previos

» Configuracion del almacenamiento de mensajes

» Ejemplo: publicacién de mensajes en Amazon SNS con carga almacenada en Amazon S3

Requisitos previos

A continuacion, se indican los requisitos previos para utilizar la biblioteca de clientes ampliada de
Amazon SNS para Python:

+ Un SDK de AWS.

En el ejemplo de esta pagina se utiliza el SDK Boto3 de Python de AWS. Para instalar y configurar
el SDK, consulte la documentacion del SDK de AWS para Python.

* Una Cuenta de AWS con las credenciales adecuadas.

Para crear una Cuenta de AWS, vaya a la pagina de inicio de AWS y, a continuacion, elija Crear

una cuenta de AWS. Siga las instrucciones.
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Para obtener informacion sobre las credenciales, consulte Credenciales en la Guia para
desarrolladores del SDK de AWS para Python.

+ Python 3.x (o posterior) y pip.
+ La biblioteca de clientes ampliada de Amazon SNS para Python (también disponible en PyPl).

Configuracion del almacenamiento de mensajes

Los atributos siguientes estan disponibles en los objetos Client, Topic y PlatformEndpoint de Amazon

SNS de Boto3 para configurar las opciones de almacenamiento de mensajes de Amazon S3.

» large_payload_support: el nombre del bucket de Amazon S3 para almacenar los mensajes de
gran tamano.

* message_size_threshold: el umbral para almacenar el mensaje en el bucket de mensajes de
gran tamano. No puede ser inferior a 0, ni superior a 262 144. El valor predeterminado es 262 144.

* always_through_s3: si True, todos los mensajes se almacenan en Amazon S3. El valor
predeterminado es False.

* s3: el objeto resource de Amazon S3 de Boto3 que se utiliza para almacenar objetos en Amazon
S3. Se usa para controlar el recurso de Amazon S3 (por ejemplo, una configuracion o credenciales
personalizadas de Amazon S3). Si no se establecidé previamente al utilizarlo por primera vez, el
valor predeterminado es boto3.resource('"s3").

Ejemplo: publicacién de mensajes en Amazon SNS con carga almacenada en Amazon S3

En el siguiente ejemplo de codigo, se muestra como:

» Cree un tema de Amazon SNS y una cola de Amazon SQS de ejemplo.

Suscriba la cola para recibir mensajes del tema.

Publique un mensaje de prueba.
» La carga del mensaje se almacena en Amazon S3 y se publica la referencia a ella.

« Imprima el mensaje publicado de la cola junto con el mensaje original recuperado de Amazon S3.

Para publicar mensajes grandes, utilice la biblioteca de clientes ampliada de Amazon SNS para
Python. EI mensaje que envia hace referencia a un objeto de Amazon S3 en el que se incluye el
contenido real del mensaje.
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import boto3
import sns_extended_client
from json import loads

s3_extended_payload_bucket = "extended-client-bucket-store"
TOPIC_NAME = "TOPIC-NAME"
QUEUE_NAME = "QUEUE-NAME"

# Create an helper to fetch message from S3
def get_msg_from_s3(body):
json_msg = loads(body)
s3_client boto3.client("s3")
s3_object s3_client.get_object(
Bucket=json_msg[1l].get("s3BucketName"), Key=json_msg[1l].get("s3Key")

)
msg = s3_object.get("Body").read().decode()
return msg

# Create an helper to fetch and print message SQS queue and S3
def fetch_and_print_from_sqs(sqs, queue_url):
"""Handy Helper to fetch and print message from SQS queue and S3"""
message = sgs.receive_message(
QueueUrl=queue_url, MessageAttributeNames=["All1"], MaxNumberOfMessages=1
).get("Messages")[0]
message_body = message.get("Body")
print("Published Message: {}".format(message_body))
print("Message Stored in S3 Bucket is: {}\n".format(get_msg_from_s3(message_body)))

# Initialize the SNS client and create SNS Topic

sns_extended_client = boto3.client("sns", region_name="us-east-1")
create_topic_response = sns_extended_client.create_topic(Name=TOPIC_NAME)
demo_topic_arn = create_topic_response.get("TopicArn")

# Create and subscribe an SQS queue to the SNS client

sqs = boto3.client("sqgs")

demo_queue_url = sqgs.create_queue(QueueName=QUEUE_NAME).get("QueueUrl")
demo_queue_arn = sqs.get_queue_attributes(QueueUrl=demo_queue_url,
AttributeNames=["QueueArn"])["Attributes"].get("QueueArn")

# Set the RawMessageDelivery subscription attribute to TRUE
sns_extended_client.subscribe(TopicArn=demo_topic_arn, Protocol="sqgs",
Endpoint=demo_queue_arn, Attributes={"RawMessageDelivery":"true"})

sns_extended_client.large_payload_support = s3_extended_payload_bucket
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# To store all messages content in S3, set always_through_s3 to True
# In the example, we set message size threshold as 32 bytes, adjust this threshold as
per your usecase
# Message will only be uploaded to S3 when its payload size exceeded threshold
sns_extended_client.message_size_threshold = 32
sns_extended_client.publish(
TopicArn=demo_topic_azrn,
Message="This message should be published to S3 as it exceeds the
message_size_threshold limit",
)
# Print message stored in s3
fetch_and_print_from_sqs(sqs, demo_queue_url)

Salida

Published Message:

[
"software.amazon.payloadoffloading.PayloadS3Pointer",
{
"s3BucketName": "extended-client-bucket-store",
"s3Key": "XXXX=XXXXX=XXXXX=XXXXXX"
}
]

Message Stored in S3 Bucket is: This message should be published to S3 as it exceeds
the message_size_threshold limit

Atributos de mensajes de Amazon SNS

Amazon SNS admite los atributos de entrega de mensajes, con los que se pueden ofrecer
elementos de metadatos estructurados (como marcas temporales, datos geoespaciales, firmas

e identificadores) relacionados con el mensaje. En el caso de las suscripciones SQS, se puede
enviar un maximo de 10 atributos de mensaje cuando se activa Raw Message Delivery (Entrega

de mensajes sin procesar). Para enviar mas de 10 atributos de mensaje, debe estar desactivada la
entrega de mensajes sin procesar. Los mensajes con mas de 10 atributos de mensaje dirigidos a las
suscripciones de Amazon SQS habilitadas para la entrega de mensajes sin procesar se descartaran
como errores del cliente.
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Los atributos de los mensajes son opcionales y estan separados del cuerpo de los mensajes, pero se
envian junto a él. El receptor puede utilizar esta informacién para decidir como gestionar el mensaje
sin tener que procesar el cuerpo de este en primer lugar.

Para obtener informacion sobre como enviar mensajes con atributos mediante la AWS Management
Console o el AWS SDK for Java, consulte el tutorial Para publicar mensajes en temas de Amazon
SNS mediante la AWS Management Console, siga estos pasos.:.

® Note

Los atributos de los mensajes se envian unicamente cuando la estructura de los mensajes es
String, no JSON.

También puede utilizar los atributos del mensaje como ayuda para estructurar el mensaje de
notificacion push en los puntos de enlace mdviles. En este caso, los atributos del mensaje solo se
usan para ayudar a estructurar el mensaje de notificacion push. Los atributos no se entregan al

punto de enlace, como se entregan cuando se envian mensajes con atributos a puntos de enlace de
Amazon SQS.

También puede utilizar atributos de mensajes para que sus mensajes se puedan filtrar mediante
politicas de filtro de suscripciones. Puede aplicar politicas de filtro a las suscripciones de temas.
Cuando se aplica una politica de filtrado con el alcance de la politica de filtrado establecido en
MessageAttributes (predeterminado), una suscripcion recibe solo los mensajes que tienen
atributos aceptados por la politica. Para obtener mas informacion, consulte Filtrado de mensajes en
Amazon SNS.

(® Note

Cuando se utilizan atributos de mensaje para el filtrado, el valor debe ser una cadena JSON
valida. De este modo, se garantiza que el mensaje se entrega a una suscripcién con el
filtrado de atributos de mensajes activado.

Elementos y validacion de los atributos de los mensajes

Cada atributo de mensaje consta de los siguientes elementos:
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Nombre: el nombre del atributo de mensaje puede contener los siguientes caracteres: A-Z, a-z,
0-9, subrayado (_), guion (-) y punto (.). El nombre no debe comenzar ni finalizar con un punto y
no debe tener dos puntos sucesivos. EI nombre distingue entre mayusculas y minusculas y debe
ser unico entre todos los nombres de atributo del mensaje. El nombre puede tener una longitud de
hasta 256 caracteres. El nombre no puede comenzar con AWS. o Amazon. (ni ninguna variacion
en el uso de mayusculas y minusculas), ya que estos prefijos estan reservados para el uso de
Amazon Web Services.

Tipo: los tipos de datos admitidos para el atributo de mensaje son String, String.Array,
Number y Binary. El tipo de datos tiene las mismas restricciones en lo que respecta al contenido
que el cuerpo del mensaje. Para obtener mas informacion, consulte la seccion Tipos de datos y
validacion de los atributos de los mensajes.

Valor: el valor del atributo de mensaje especificado por el usuario. Para los tipos de datos String, el
atributo de valor tiene las mismas restricciones en lo que respecta al contenido que el cuerpo del
mensaje. Para obtener mas informacion, consulte la accion Publicar en la Referencia de la API de
Amazon Simple Notification Service.

El nombre, el tipo y el valor no deben estar vacios ni ser null. Ademas, el cuerpo del mensaje no
debe estar vacio ni ser null. Todas las partes del atributo de mensaje, incluido el nombre, el tipo y el
valor, estan incluidas en la restriccion de tamafo del mensaje, que actualmente es de 256 KB.

Tipos de datos y validacion de los atributos de los mensajes

Los tipos de datos de los atributos de los mensajes identifican la forma en que Amazon SNS gestiona
los valores de los atributos de los mensajes. Por ejemplo, si el tipo es un numero, Amazon SNS

valida que es un numero.

Amazon SNS admite los siguientes tipos de datos logicos para todos los puntos de enlace, excepto
segun se indica:

» Cadena: las cadenas son Unicode con codificacion binaria UTF-8. Para obtener una lista de

valores de codigos, consulte http://en.wikipedia.org/wiki/ASCII#ASCII_printable_characters.

(® Note

No se admiten valores sustitutos en los atributos de los mensajes. Por ejemplo, si se utiliza
un valor sustituto para representar un emoji, se producira el siguiente error: Invalid
attribute value was passed in for message attribute.
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» Cadena.matriz: una matriz, con formato de cadena, que puede contener varios valores. Los
valores pueden ser cadenas, numeros o las palabras clave true, false y null. Un String.Array
de tipo numérico o booleano no requiere comillas. Los distintos valores de String.Array estan
separados por comas.

No se admite este tipo de datos para las suscripciones de AWS Lambda. Si especifica este tipo de
datos para los puntos de enlace de Lambda, se pasa como el tipo de datos String en la carga util
JSON que Amazon SNS entrega a Lambda.

* Numero: los numeros son enteros positivos o0 negativos o niumeros de coma flotante. Tienen una
precision y un rango adecuados para abarcar la mayoria de los posibles valores que los tipos
integer, float y double admiten normalmente. Un numero puede tener un valor comprendido entre
-10° y 109, con una precision de 5 digitos tras el separador decimal. Los ceros iniciales y finales se
recortan.

No se admite este tipo de datos para las suscripciones de AWS Lambda. Si especifica este tipo de
datos para los puntos de enlace de Lambda, se pasa como el tipo de datos String en la carga util
JSON que Amazon SNS entrega a Lambda.

 Binario: con los atributos de tipo binarios, se puede almacenar datos binarios de cualquier indole,
tales como datos comprimidos, datos cifrados o imagenes.

Atributos de mensaje reservados para notificaciones de insercion en méviles

En la siguiente tabla se muestran los atributos de mensaje reservados para los servicios de
notificacion push en moviles que puede utilizar para estructurar su mensaje de notificacion push:

Servicio de notificaciones  Atributo de mensaje reservado

de insercion
ADM AWS .SNS.MOBILE.ADM.TTL
APN1 AWS .SNS.MOBILE.APNS_MDM.TTL

AWS . SNS .MOBILE.APNS_MDM_SANDBOX.TTL
AWS .SNS .MOBILE.APNS_PASSBOOK.TTL

AWS . SNS .MOBILE.APNS_PASSBOOK_SANDBOX.TTL
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Servicio de notificaciones
de insercion

Baidu

FCM

macOS

MPNS

WNS

Atributo de mensaje reservado

AWS .SNS.MOBILE.APNS_SANDBOX.TTL

AWS .SNS.MOBILE.APNS_VOIP.TTL

AWS .SNS.MOBILE.APNS_VOIP_SANDBOX.TTL
AWS . SNS.MOBILE.APNS.COLLAPSE_ID

AWS .SNS.MOBILE.APNS.PRIORITY

AWS .SNS.MOBILE.APNS.PUSH_TYPE

AWS . SNS.MOBILE.APNS.TOPIC

AWS .SNS.MOBILE.APNS.TTL

AWS .SNS.MOBILE.BAIDU.DeployStatus
AWS .SNS.MOBILE.BAIDU.MessageKey

AWS .SNS.MOBILE.BAIDU.MessageType

AWS .SNS.MOBILE.BAIDU.TTL

AWS .SNS.MOBILE.FCM.TTL

AWS .SNS.MOBILE.GCM.TTL

AWS . SNS.MOBILE.MACOS_SANDBOX.TTL

AWS .SNS.MOBILE.MACOS.TTL

AWS .SNS .MOBILE.MPNS.NotificationClass
AWS .SNS.MOBILE.MPNS.TTL

AWS .SNS.MOBILE.MPNS.Type

AWS .SNS.MOBILE.WNS.CachePolicy
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Servicio de notificaciones  Atributo de mensaje reservado
de insercion

AWS .SNS.MOBILE.WNS.Group

AWS .SNS .MOBILE.WNS.Match

AWS .SNS.MOBILE.WNS.SuppressPopup
AWS .SNS.MOBILE.WNS.Tag

AWS .SNS.MOBILE.WNS.TTL

AWS .SNS .MOBILE.WNS.Type

! Apple rechazara las notificaciones de Amazon SNS si los atributos de los mensajes no cumplen sus
requisitos. Para obtener mas detalles, consulte Envio de solicitudes de notificacion a APN en el sitio
web para desarrolladores de Apple.

Agrupacion en lotes de mensajes de Amazon SNS

¢, Qué es la agrupacion en lotes de mensajes?

Una alternativa a la publicacion de mensajes en temas estandar o FIFO mediante solicitudes de

API Publish individuales consiste en utilizar la APl PublishBatch de Amazon SNS para publicar
hasta 10 mensajes en una unica solicitud de API. Enviar los mensajes por lotes puede contribuir a
reducir los costes asociados a la conexion de aplicaciones distribuidas (mensajeria A2A) o al envio
de notificaciones a personas (mensajeria A2P) con Amazon SNS hasta 10 veces. Amazon SNS tiene
cuotas en cuanto al numero de mensajes que se pueden publicar en un tema por segundo en funcién
de la region en la que se opere. Consulte la pagina Cuotas y puntos de conexion de Amazon SNS de
la guia de Referencia general de AWS para obtener mas informacidn sobre las cuotas de API.

@ Note

El tamano total agregado de todos los mensajes que se envien en una unica solicitud de API
PublishBatch no puede superar los 262 144 bytes (256 KB).
La API PublishBatch utiliza la misma accion de APl Publish para las politicas de IAM.
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¢, Como funciona la agrupacion en lotes de mensajes?

Publicar mensajes con la APl PublishBatch es similar a hacerlo con la APl Publish. La principal
diferencia es que a cada mensaje de una solicitud de API PublishBatch se le debe asignar un

ID de lote unico (hasta 80 caracteres). De esta forma, Amazon SNS puede devolver respuestas

de APl individuales para cada mensaje de un lote, con objeto de confirmar que el mensaje se ha
publicado, o bien que se ha producido un error. En el caso de los mensajes que se publiquen en
temas FIFO, ademas de asignar un ID de lote unico, se debe incluir un MessageDeduplicationID
y un MessageGroupId en cada mensaje individual.

Ejemplos

Publicacion de un lote de 10 mensajes en un tema FIFO

// Imports

import com.amazonaws.services.sns.AmazonSNS;

import com.amazonaws.services.sns.model.PublishBatchRequest;
import com.amazonaws.services.sns.model.PublishBatchRequestEntry;
import com.amazonaws.services.sns.model.PublishBatchResult;
import com.amazonaws.services.sns.model.AmazonSNSException;
import java.util.List;

import java.util.stream.Collectors;

// Code
private static final int MAX_BATCH_SIZE = 10;

public static void publishBatchToTopic(AmazonSNS snsClient, String topicArn) {
try {
// Create the batch entries to send
List<PublishBatchRequestEntry> entries = IntStream.range(@, MAX_BATCH_SIZE)
.mapToObj(i -> new PublishBatchRequestEntry()
withId("id" + i)
.withMessage("message" + i))
.collect(Collectors.tolList());

// Create the batch request

PublishBatchRequest request = new PublishBatchRequest()
.withTopicArn(topicAzrn)
.withPublishBatchRequestEntries(entries);

// Publish the batch request

Agrupacion en lotes de mensajes 72



Amazon Simple Notification Service Guia para desarrolladores

PublishBatchResult publishBatchResult = snsClient.publishBatch(request);

// Handle the successfully sent messages
publishBatchResult.getSuccessful().forEach(publishBatchResultEntry -> {
System.out.println("Batch Id for successful message: " +
publishBatchResultEntry.getId());
System.out.println("Message Id for successful message: " +
publishBatchResultEntry.getMessageId());
1)

// Handle the failed messages
publishBatchResult.getFailed().forEach(batchResultErrorEntry -> {
System.out.println("Batch Id for failed message: " +
batchResultErrorEntry.getId());

System.out.println("Error Code for failed message: " +
batchResultErrorEntry.getCode());

System.out.println("Sender Fault for failed message: " +
batchResultErrorEntry.getSenderFault());

System.out.println("Failure Message for failed message: " +
batchResultErrorEntry.getMessage());

1);

} catch (AmazonSNSException e) {
// Handle any exceptions from the request
System.err.println(e.getMessage());
System.exit(1);

Publicacion de un lote de 10 mensajes en un tema FIFO

// Imports

import com.amazonaws.services.sns.AmazonSNS;

import com.amazonaws.services.sns.model.PublishBatchRequest;
import com.amazonaws.services.sns.model.PublishBatchRequestEntry;
import com.amazonaws.services.sns.model.PublishBatchResult;
import com.amazonaws.services.sns.model.AmazonSNSException;
import java.util.lList;

import java.util.stream.Collectors;

// Code
private static final int MAX_BATCH_SIZE

10;
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public static void publishBatchToFifoTopic(AmazonSNS snsClient, String topicArn) {
try {
// Create the batch entries to send
List<PublishBatchRequestEntry> entries = IntStream.range(®, MAX_BATCH_SIZE)
.mapToObj(i -> new PublishBatchRequestEntry()
.withId("id" + i)
.withMessage("message" + i)
.withMessageGroupId("groupId")
.withMessageDeduplicationId("deduplicationId" + i))
.collect(Collectors.tolList());

// Create the batch request

PublishBatchRequest request = new PublishBatchRequest()
.withTopicArn(topicAzrn)
.withPublishBatchRequestEntries(entries);

// Publish the batch request
PublishBatchResult publishBatchResult = snsClient.publishBatch(request);

// Handle the successfully sent messages
publishBatchResult.getSuccessful().forEach(publishBatchResultEntry -> {
System.out.println("Batch Id for successful message: " +
publishBatchResultEntry.getId());
System.out.println("Message Id for successful message: " +
publishBatchResultEntry.getMessageld());
System.out.println("SequenceNumber for successful message: " +
publishBatchResultEntry.getSequenceNumber());
1)

// Handle the failed messages
publishBatchResult.getFailed().forEach(batchResultErrorEntry -> {
System.out.println("Batch Id for failed message: " +
batchResultErrorEntry.getId());

System.out.println("Error Code for failed message: " +
batchResultErrorEntry.getCode());

System.out.println("Sender Fault for failed message: " +
batchResultErrorEntry.getSenderFault());

System.out.println("Failure Message for failed message: " +
batchResultErrorEntry.getMessage());

1)

} catch (AmazonSNSException e) {
// Handle any exceptions from the request
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System.err.println(e.getMessage());
System.exit(1l);

Eliminacion de un tema y una suscripcion de Amazon SNS

Cuando se elimina un tema, las suscripciones asociadas se eliminan de forma asincrona. Aunque
los clientes pueden seguir accediendo a estas suscripciones, estas ya no estan asociadas al tema,
aunque se vuelva a crear el tema con el mismo nombre. Si un publicador intenta publicar un mensaje
en el tema eliminado, recibira un mensaje de error que indica que el tema no existe. Del mismo
modo, cualquier intento de suscribirse al tema eliminado también generara un mensaje de error. No
puede eliminar una suscripcion que esté pendiente de confirmaciéon. Amazon SNS elimina de forma
automatica las suscripciones no confirmadas después de 48 horas.

Temas

» Eliminacién de un tema o una suscripcion de Amazon SNS mediante la AWS Management

Console:

« Para eliminar una suscripcién y un tema mediante la SDK de AWS, siga estos pasos:

Eliminacion de un tema o una suscripcidon de Amazon SNS mediante la
AWS Management Console:

Eliminar un tema o una suscripcion de Amazon SNS garantiza una administracién eficaz de los
recursos, ya que evita el uso de recursos innecesarios y mantiene organizada la consola de Amazon
SNS. Este paso ayuda a evitar los posibles costos derivados de los recursos inactivos y optimiza la
administracion al eliminar los temas o las suscripciones que ya no son necesarios.

Para eliminar un tema mediante la AWS Management Console, siga estos pasos:

1. Inicie sesion en la consola de Amazon SNS.

2. En el panel de navegacion izquierdo, elija Topics (Temas).
3. Enla pagina Temas, seleccione un temay, a continuacion, elija Eliminar.
4

En el cuadro de dialogo Eliminar tema, ingrese delete me vy, a continuacion, elija Eliminar.

La consola elimina el tema.
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Para eliminar una suscripcion mediante la AWS Management Console, siga estos pasos:

1.
2.

Inicie sesién en la consola de Amazon SNS.

En el panel de navegacion izquierdo, elija Suscripciones.

En la pagina Suscripciones, seleccione una suscripcion con el estado Confirmado y, a
continuacion, elija Eliminar.

En el cuadro de dialogo Eliminar suscripcion, elija Eliminar.

La consola elimina la suscripcion.

Para eliminar una suscripcién y un tema mediante la SDK de AWS, siga
estos pasos:

Para utilizar un SDK de AWS, debe configurarlo con sus credenciales. Para obtener mas
informacion, consulte Archivos de configuracion y credenciales compartidos en la Guia de referencia
de SDK 'y herramientas de AWS.

Los siguientes ejemplos de codigo muestran como utilizar DeleteTopic.

NET

AWS SDK for .NET

(@ Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

Elimine un tema por su ARN de tema.

/// <summary>

/// Delete a topic by its topic ARN.

/// </summary>

/// <param name="topicArn">The ARN of the topic.</param>
/// <returns>True if successful.</returns>

public async Task<bool> DeleteTopicByArn(string topicArn)
{

var deleteResponse = await _amazonSNSClient.DeleteTopicAsync(
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new DeleteTopicRequest()
{
TopicArn = topicAzrn
1)
return deleteResponse.HttpStatusCode == HttpStatusCode.OK;

» Para obtener informacioén sobre la API, consulte DeleteTopic en la Referencia de la APl de
AWS SDK for .NET.

C++

SDK para C++

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

//! Delete an Amazon Simple Notification Service (Amazon SNS) topic.
/4
\param topicARN: The Amazon Resource Name (ARN) for an Amazon SNS topic.
\param clientConfiguration: AWS client configuration.
\return bool: Function succeeded.
*/
bool AwsDoc::SNS::deleteTopic(const Aws::String &topicARN,

const Aws::Client::ClientConfiguration
&clientConfiguration) {

Aws: :SNS::SNSClient snsClient(clientConfiguration);

Aws: :SNS: :Model: :DeleteTopicRequest request;
request.SetTopicArn(topicARN);

const Aws::SNS::Model::DeleteTopicOutcome outcome =
snsClient.DeleteTopic(request);

if (outcome.IsSuccess()) {

std::cout << "Successfully deleted the Amazon SNS topic " << topicARN <<
std::endl;
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}
else {
std::cerr << "Error deleting topic " << topicARN << ":" <<
outcome.GetError().GetMessage() << std::endl;
}

return outcome.IsSuccess();

» Para obtener informacioén sobre la API, consulte DeleteTopic en la Referencia de la APl de
AWS SDK for C++.

CLI
AWS CLI
Para eliminar un tema de SNS
El siguiente ejemplo de delete-topic elimina el tema de SNS especificado.
aws sns delete-topic \
--topic-arn "arn:aws:sns:us-west-2:123456789012:my-topic"
Este comando no genera ninguna salida.
» Para obtener detalles sobre la API, consulte DeleteTopic en la Referencia del comando de
la AWS CLI.
Go

SDK para Go V2

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.
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// SnsActions encapsulates the Amazon Simple Notification Service (Amazon SNS)
actions

// used in the examples.

type SnsActions struct {
SnsClient *sns.Client

}

// DeleteTopic delete an Amazon SNS topic.
func (actor SnsActions) DeleteTopic(ctx context.Context, topicArn string) error {

_, err := actor.SnsClient.DeleteTopic(ctx, &sns.DeleteTopicInput{
TopicArn: aws.String(topicArn)})
if err != nil {
log.Printf("Couldn't delete topic %v. Here's why: %v\n", topicArn, err)
}
return err

}

 Para obtener informacion sobre la API, consulte DeleteTopic en la Referencia de la API de
AWS SDK for Go.
Java

SDK para Java 2.x

(@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.sns.SnsClient;

import software.amazon.awssdk.services.sns.model.DeleteTopicRequest;
import software.amazon.awssdk.services.sns.model.DeleteTopicResponse;
import software.amazon.awssdk.services.sns.model.SnsException;

/**
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* Before running this Java V2 code example, set up your development
* environment, including your credentials.

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/
public class DeleteTopic {

public static void main(String[] args) {
final String usage = """

Usage: <topicArn>

Where:
topicArn - The ARN of the topic to delete.

min o,
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String topicArn = args[0];

SnsClient snsClient = SnsClient.builder()
.region(Region.US_EAST_1)
.build();

System.out.println("Deleting a topic with name: " + topicArn);
deleteSNSTopic(snsClient, topicAzn);
snsClient.close();

}
public static void deleteSNSTopic(SnsClient snsClient, String topicArn) {
try {
DeleteTopicRequest request = DeleteTopicRequest.builder()
.topicArn(topicAzrn)
.build();

DeleteTopicResponse result = snsClient.deleteTopic(request);
System.out.println("\n\nStatus was " +
result.sdkHttpResponse().statusCode());

} catch (SnsException e) {
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System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);

» Para obtener informacioén sobre la API, consulte DeleteTopic en la Referencia de la APl de
AWS SDK for Java 2.x.

JavaScript

SDK para JavaScript (v3)

® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurarlo
y ejecutarlo en el Repositorio de ejemplos de cédigo de AWS.

Cree el cliente en un modulo separado y exportelo.

import { SNSClient } from "@aws-sdk/client-sns";

// The AWS Region can be provided here using the ‘region” property. If you leave
it blank

// the SDK will default to the region set in your AWS config.

export const snsClient = new SNSClient({});

Importe el SDK y los mddulos de cliente, y llame a la API.

import { DeleteTopicCommand } from "@aws-sdk/client-sns";
import { snsClient } from "../libs/snsClient.js";

/**
* @param {string} topicArn - The ARN of the topic to delete.
*/
export const deleteTopic = async (topicArn = "TOPIC_ARN") => {
const response = await snsClient.send(
new DeleteTopicCommand({ TopicArn: topicArn }),
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);
console.log(response);
// A
// "$metadata’': {
// httpStatusCode: 200,
// requestId: 'al@e2886-5a8f-5114-af36-75bd39498332",
// extendedRequestId: undefined,
// cfId: undefined,
// attempts: 1,
// totalRetryDelay: 0
// %
// }
};

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for

JavaScript.
« Para obtener informacion sobre la API, consulte DeleteTopic en la Referencia de la API de
AWS SDK for JavaScript.

Kotlin

SDK para Kotlin

® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

suspend fun deleteSNSTopic(topicArnVal: String) {
val request =
DeleteTopicRequest {
topicArn = topicArnVal

SnsClient { region = "us-east-1" }.use { snsClient ->
snsClient.deleteTopic(request)
println("$topicArnVal was successfully deleted.")
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» Para obtener informacioén sobre la API, consulte DeleteTopic en la Referencia de la APl de
AWSSDK para Kotlin.
PHP

SDK para PHP

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

require 'vendor/autoload.php';

use Aws\Exception\AwsException;
use Aws\Sns\SnsClient;

/**
* Deletes an SNS topic and all its subscriptions.
*
* This code expects that you have AWS credentials set up per:
* https://docs.aws.amazon.com/sdk-for-php/v3/developer-guide/
guide_credentials.html

*/

$SnSclient = new SnsClient([
'profile' => 'default'’,
'region' => 'us-east-1',
'version' => '2010-03-31'
1);

$topic = 'arn:aws:sns:us-east-1:111122223333:MyTopic';

try {
$result = $SnSclient->deleteTopic([
'TopicArn' => $topic,

1);
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var_dump($result);

} catch (AwsException $e) {
// output error message if fails
error_log($e->getMessage());

» Para obtener informacioén sobre la API, consulte DeleteTopic en la Referencia de la APl de
AWS SDK for PHP.
Python

SDK para Python (Boto3)

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

class SnsWrapper:
"""Encapsulates Amazon SNS topic and subscription functions.

def __init___(self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource

@staticmethod
def delete_topic(topic):

Deletes a topic. All subscriptions to the topic are also deleted.
try:

topic.delete()

logger.info("Deleted topic %s.", topic.arn)
except ClientError:

logger.exception("Couldn't delete topic %s.", topic.arn)
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raise

» Para obtener informacioén sobre la API, consulte DeleteTopic en la Referencia de la APl de
AWS SDK para Python (Boto3).
SAP ABAP

SDK de SAP ABAP

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

TRY.
lo_sns->deletetopic( iv_topicarn = iv_topic_arn ).
MESSAGE 'SNS topic deleted.' TYPE 'I'.
CATCH /awsl/cx_snsnotfoundexception.
MESSAGE 'Topic does not exist.' TYPE 'E'.
ENDTRY.

» Para obtener informacion acerca de la API, consulte DeleteTopic en la Referencia de la API
del SDK de AWS para SAP ABAP.

Siguientes pasos

Ahora que ha creado un tema con una suscripcion y enviado mensajes a este, es posible que desee
probar lo siguiente:

Explore el Centro de desarrolladores de AWS.

Obtenga informacion sobre la proteccion de los datos en la seccion Seguridad.

Habilite el cifrado en el servidor para un tema.

Habilite el cifrado en el lado de servidor para un tema con una cola suscrita de Amazon Simple
Queue Service (Amazon SQS) cifrada.
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» Suscriba Canalizaciones de bifurcaciéon de eventos de AWS a un tema.
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Ordenacion y desduplicacion de mensajes mediante temas
FIFO de Amazon SNS

En este tema se proporciona informacion sobre las caracteristicas y funcionalidades de los temas
FIFO (First-In-First-Out) y como se integran con las colas FIFO de Amazon SQS. Aprendera a utilizar
estos servicios juntos para garantizar la ordenacion y desduplicacion estrictas de los mensajes,

algo esencial para las aplicaciones que requieren coherencia de datos. Este contenido describe

los casos de uso especificos en los que los temas FIFO de Amazon SNS son beneficiosos y
proporciona informacion sobre situaciones en las que el orden y la exclusividad de los mensajes son
fundamentales.

También conocera los detalles técnicos de la ordenacion y agrupacion de los mensajes, y como
afectan a la entrega de los mensajes. En el tema sobre |la desduplicacion de mensajes se explican
los mecanismos que impiden la duplicacién de mensajes, lo que garantiza que cada mensaje

se procese una sola vez. Ademas, aprendera sobre el filtrado, la seguridad y la durabilidad de

los mensajes, aspectos importantes para mantener la integridad y la fiabilidad de su sistema de
mensajeria. Este contenido también incluye informacion sobre el archivado y la reproduccion

de mensajes, y ofrece estrategias para administrar el historial de los mensajes. También se
proporcionan ejemplos de codigo practicos para ayudarlo a implementar estas caracteristicas en sus
propias aplicaciones, con lo que obtendra experiencia practica con los temas FIFO de Amazon SNS
y su integracién con las colas FIFO de Amazon SQS.

Ejemplo de caso de uso de temas FIFO de Amazon SNS

En el siguiente ejemplo, se describe una plataforma de comercio electronico creada por un fabricante
de partes de automoviles con temas FIFO de Amazon SNS y colas de Amazon SQS. La plataforma
se compone de cuatro aplicaciones sin servidor:

» Los administradores de inventarios utilizan una aplicacién de administracion de precios para
establecer el precio de cada elemento en stock. En esta empresa, los precios de los productos
pueden cambiar en funcion de la fluctuacion del cambio de divisas, la demanda del mercado y los
cambios en la estrategia de ventas. La aplicacion de administracién de precios utiliza una funcién
AWS Lambda que publica actualizaciones de precios en un tema FIFO de Amazon SNS cada vez
que cambian los precios.

« Con una aplicacién mayorista, se proporciona el backend para un sitio web en el que los talleres
de carroceria de automoviles y fabricantes de automoviles pueden comprar partes de automoviles
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de la compaiia a granel. Para obtener notificaciones de cambio de precio, la aplicacion mayorista
suscribe su cola FIFO de Amazon SQS al tema FIFO de Amazon SNS de la aplicacion de
administracion de precios.

» Con una aplicacién minorista, se proporciona el backend para otro sitio web en el que los
propietarios de automoviles y entusiastas de ajuste de automéviles pueden comprar partes de
automoviles individuales para sus vehiculos. Para obtener notificaciones de cambio de precio, la
aplicacion minorista también suscribe su cola FIFO de Amazon SQS al tema FIFO de Amazon
SNS de la aplicacién de administracion de precios.

* Una aplicacién de analisis que agrega actualizaciones de precios y las almacena en un bucket
de Amazon S3, lo que permite a Amazon Athena consultar el bucket con fines de inteligencia
empresarial (Bl). Para obtener notificaciones de cambio de precio, la aplicacion de analisis también
suscribe su cola estandar de SQS al tema FIFO de SNS de la aplicacion de administracion de
precios. A diferencia de las demas aplicaciones, la de analisis no requiere que las actualizaciones
de precios estén ordenadas de forma estricta.
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Para que las aplicaciones mayoristas y minoristas reciban actualizaciones de precios en el orden
correcto, en la aplicaciéon de administracion de precios se debe utilizar un sistema de distribucion
de mensajes estrictamente ordenado. Si utiliza los temas FIFO de Amazon SNS vy las colas FIFO
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de Amazon SQS, podra procesar los mensajes en orden y sin duplicados. Para obtener mas
informacion, consulte Detalles de ordenacion de mensajes de Amazon SNS para temas FIFO. Para

ver los fragmentos de cdédigo que implementan este caso de uso, consulte Ejemplos de codigo de
Amazon SNS para temas FIFO.

Detalles de ordenacion de mensajes de Amazon SNS para temas
FIFO

Un tema FIFO de Amazon SNS siempre entrega mensajes a las colas de Amazon SQS suscritas

en el orden exacto en que los mensajes se publican en el tema, y solo una vez. Con una cola FIFO
de Amazon SQS suscrita, el consumidor de la cola recibe los mensajes en el orden exacto en que
los mensajes se entregan a la cola, y sin duplicados. Sin embargo, con una cola estandar de SQS
suscrita, el consumidor de la cola puede recibir mensajes desordenados y varias veces. Esto permite
desvincular aun mas a los suscriptores de los publicadores, lo que proporciona a los suscriptores
mas flexibilidad en cuanto al consumo de mensajes y la optimizacién de costos, como se muestra en
el siguiente diagrama, basado en Ejemplo de caso de uso de temas FIFO de Amazon SNS.
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Tenga en cuenta que no hay pedidos implicitos de los suscriptores. En el ejemplo siguiente, se
muestra que el mensaje m1 se entrega primero al suscriptor mayorista, después al suscriptor
minorista y, a continuacion, al suscriptor de analisis. El mensaje m2 se entrega primero al suscriptor
minorista, después al suscriptor mayorista y, a continuacion, al suscriptor de analisis. Si bien los dos
mensajes se entregan a los suscriptores en un orden diferente, el orden de mensajes se conserva
para cada suscriptor. Cada suscriptor se percibe de forma aislada de cualquier otro suscriptor.
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Si un suscriptor de cola FIFO de Amazon SQS se vuelve inaccesible, puede dejar de estar
sincronizado. Por ejemplo, supongamos que el propietario de la cola de aplicaciones mayorista
cambia por error la politica de colas de Amazon SQS de forma que se impida que la entidad
principal de servicio de Amazon SNS entregue mensajes a la cola. En este caso, se producen

errores en los envios de actualizaciones de precios a la cola de mayoristas, mientras que los de
las colas de minoristas y analistas se realizan con éxito, lo que provoca que los suscriptores no
estén sincronizados. Cuando el propietario de la cola de aplicaciones mayoristas corrige su politica
de colas, Amazon SNS reanuda la entrega de mensajes a la cola suscrita. Se descartan todos los
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mensajes publicados en el tema que tengan como destino la cola configurada incorrectamente, a
menos que la suscripcion correspondiente tenga configurada una cola de mensajes fallidos.
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Puede tener varias aplicaciones (o varios subprocesos dentro de la misma aplicacion) que publiquen
mensajes en un tema FIFO SNS en paralelo. Al hacerlo, delega con eficacia la secuenciacion de
mensajes en el servicio Amazon SNS. Para determinar la secuencia establecida de mensajes, puede
verificar el numero de secuencia.

El nimero de secuencia es un numero grande no consecutivo que Amazon SNS asigna a cada
mensaje. La longitud del numero de secuencia es de 128 bits y sigue aumentando para cada grupo
de mensajes. El numero de secuencia se pasa a las colas FIFO de Amazon SQS suscritas como
parte del cuerpo del mensaje. Sin embargo, si habilita la entrega de mensajes sin procesar, el
mensaje que se entrega a la cola FIFO de Amazon SQS no incluye el numero de secuencia ni ningun
otro metadato de mensajes de Amazon SNS.
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Los temas FIFO de Amazon SNS definen el pedido en el contexto de un grupo de mensajes. Para
obtener mas informacion, consulte Agrupacion de mensajes de Amazon SNS para temas FIFO.

Agrupacion de mensajes de Amazon SNS para temas FIFO

Los mensajes que pertenecen al mismo grupo se procesan uno por uno, en un orden estricto relativo
al grupo.

Al publicar mensajes en un tema de FIFO de Amazon SNS, debe establecerse el ID del grupo de
mensajes. El ID de grupo es un token obligatorio con el que se especifica que un mensaje pertenece
a un grupo de mensajes especifico. El tema de SNS FIFO pasa el ID de grupo a las colas FIFO de
Amazon SQS suscritas. No hay limite para la cantidad de ID de grupo en temas de SNS FIFO o
colas FIFO de SQS. EI ID del grupo de mensajes no se transfiere a las colas estandar de Amazon
SQS.

No hay afinidad entre un grupo de mensajes y una suscripcion. Por lo tanto, los mensajes que

se publican en cualquier grupo de mensajes se entregan a todas las colas suscritas, sujeto a las
politicas de filtro adjuntas a las suscripciones. Para obtener mas informacion, consulte Entrega de
mensajes de Amazon SNS para temas FIFO y Filtrado de mensajes de Amazon SNS para temas
FIFO.

En el caso de uso de ejemplo de administracion de precios de partes de automdviles, hay un

grupo de mensajes dedicado para cada producto vendido en la plataforma. EI mismo tema FIFO
de Amazon SNS se utiliza para procesar todas las actualizaciones de precios. La secuencia de

Agrupacion de mensajes 92



Amazon Simple Notification Service Guia para desarrolladores

actualizaciones de precios se conserva en el contexto de un solo producto de partes de automdviles,
pero no en varios productos. En el siguiente diagrama, se muestra como funciona. Observe que,
para el producto cuyo ID de grupo de mensajes es product-214, el mensaje m4 se procesa antes

que el mensaje m1. Esta secuencia se conserva a lo largo de los flujos de trabajo, desde FIFO de
Amazon SNS a FIFO de Amazon SQS. Asimismo, para el producto cuyo ID de grupo de mensajes es
product-799, el mensaje m3 se procesa antes que el mensaje m2, siempre que los flujos de trabajo
utilicen FIFO de Amazon SNS y FIFO de Amazon SQS. No obstante, al utilizar las colas estandar de
Amazon SQS, el orden de los mensajes ya no esta garantizado y los grupos de mensajes no existen.
Los grupos de mensajes product-214 y product-799 son independientes entre si, por o que no hay
relacion entre cOmo se secuencian sus mensajes.
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Distribucion de datos por ID de grupos de mensajes para mejorar el
rendimiento

Para optimizar el rendimiento de la entrega, los temas FIFO de Amazon SNS entregan mensajes

de diferentes grupos de mensajes en paralelo, mientras que el orden de los mensajes se mantiene
estrictamente dentro de cada grupo de mensajes. Cada grupo de mensajes individual puede entregar
un maximo de 300 mensajes por segundo. Por lo tanto, para lograr un alto rendimiento para un solo
tema, utilice una gran cantidad de ID de grupos de mensajes distintos. Al utilizar un conjunto diverso

Distribucion de datos por ID de grupos de mensajes para mejorar el rendimiento 93



Amazon Simple Notification Service Guia para desarrolladores

de grupos de mensajes, los temas FIFO de Amazon SNS distribuyen automaticamente los mensajes
entre un mayor numero de particiones paralelas.

(® Note

Los temas FIFO de Amazon SNS estan optimizados para una distribucion uniforme de

los mensajes entre los ID de los grupos de mensajes, independientemente del numero de
grupos. AWS recomienda utilizar un gran numero de ID de grupos de mensajes distintos para
optimizar el rendimiento.

Al publicar en el tema FIFO de Amazon SNS con un rendimiento alto y una o mas colas FIFO
de Amazon SQS estén suscritas, se recomienda que habilite el rendimiento alto en las colas.
Para obtener mas informacién, consulte Rendimiento alto de las colas FIFO en la Guia para
desarrolladores de Amazon Simple Queue Service.

Entrega de mensajes de Amazon SNS para temas FIFO

Los temas FIFO (primero en entrar, primero en salir) de Amazon SNS admiten la entrega a colas
tanto estandar como FIFO de Amazon SQS para ofrecer a los clientes flexibilidad y control a la hora
de integrar aplicaciones distribuidas que requieren coherencia de datos casi en tiempo real.

Para las cargas de trabajo que necesitan preservar un orden estricto de los mensajes o la
desduplicacion, la combinacion de temas FIFO de Amazon SNS con colas FIFO de Amazon SQS
suscritas como punto de conexion de entrega proporciona una mejora de la mensajeria entre
aplicaciones cuando el orden de las operaciones y los eventos es critico, o cuando no se pueden
tolerar los duplicados.

Para las cargas de trabajo que toleran una ordenacién de mejor esfuerzo y una entrega al menos

una vez, la suscripcion de colas estandar de Amazon SQS a temas FIFO de Amazon SNS ofrece

la posibilidad de reducir costos, ademas de compartir colas entre cargas de trabajo que no utilizan
FIFO.

(® Note

Para ampliar los mensajes de los temas FIFO de Amazon SNS a AWS Lambda, se deben
aplicar otros pasos. En primer lugar, suscriba las colas FIFO o estandar de Amazon SQS al
tema. A continuacion, configure las colas para desencadenar las funciones. Para obtener
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mas informacioén, consulte SQS FIFO como fuente de eventos en el blog de informatica de
AWS.

Los temas de SNS FIFO no pueden entregar mensajes a los puntos de enlace administrados por

el cliente, como direcciones de correo electrénico, aplicaciones moviles, numeros de teléfono para
mensajeria de texto (SMS) o puntos de enlace HTTP (S). No se garantiza que estos tipos de puntos
de enlace conserven un orden estricto de mensajes. Los intentos de suscribir puntos de enlace
administrados por el cliente a temas de SNS FIFO provocan errores.

Los temas FIFO de SNS admiten las mismas capacidades de filtrado de mensajes que los temas
estandar. Para obtener mas informacién, consulte Filtrado de mensajes de Amazon SNS para

temas FIFO y la publicacién Simplifique su mensajeria de publicacion o suscripcion con el filtrado de

mensajes de Amazon SNS en el blog informatico de AWS.

Filtrado de mensajes de Amazon SNS para temas FIFO

Los temas FIFO de Amazon SNS admiten el filtrado de mensajes. Si utiliza el filtrado de mensajes,
se simplifica la arquitectura al descargar la l6gica de enrutamiento de mensajes de los sistemas de
publicadores y la l6gica de filtrado de mensajes de los sistemas de suscriptores.

Cuando suscribe una cola FIFO o estandar de Amazon SQS a un tema FIFO de SNS, puede utilizar
el filtrado de mensajes para especificar que el suscriptor recibe un subconjunto de mensajes, en
lugar de todos ellos. Cada suscriptor puede establecer su propia politica de filtrado como atributos
de suscripcion. En funcidn de su alcance, la politica de filtrado se compara con los atributos o el
cuerpo del mensaje entrante. Si la politica de filtrado coincide, el tema ofrece una copia del mensaje
al suscriptor. Si no hay coincidencia, el tema no entrega una copia del mensaje.

En el caso de uso de ejemplo de administracion de precios de partes de automdviles, suponga que

se establecen las siguientes politicas de filtrado de Amazon SNS y el alcance de la politica de filtrado
es MessageBody:

 Para la cola mayorista, la politica de filtrado {"business":["wholesale"]} coincide con
cada mensaje que contiene una clave llamada business y con wholesale en el conjunto
de valores. En el siguiente diagrama, una de las claves del mensaje m1 es business con
el valor de wholesale. Una de las claves del mensaje m3 es business con un valor de
["wholesale, retail"]. Por lo tanto, m1 y m3 coinciden con los criterios de la politica de filtro y
ambos mensajes se entregan a la cola mayorista.
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» Para la cola minorista, la politica de filtrado {"business":["retail"]} coincide con cada
mensaje que contiene una clave llamada business y con retail en el conjunto de valores. En
el diagrama, una de las claves del mensaje m2 es business con el valor de retail. Una de
las claves del mensaje m3 es business con el valor de ["wholesale, retail"]. Por lo tanto,
m2 y m3 coinciden con los criterios de la politica de filtro y ambos mensajes se entregan a la cola
minorista.

» Para la cola de analisis, deseamos que Amazon Athena reciba todos los registros, por lo que no se
aplica ninguna politica de filtrado.
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Los temas FIFO de SNS admiten una variedad de operadores coincidentes, incluidos valores
de cadena de atributos, valores numéricos de atributo y claves de atributo. Para obtener mas
informacion, consulte Filtrado de mensajes en Amazon SNS.

Los temas FIFO de SNS no entregan mensajes duplicados a los puntos de enlace suscritos. Para
obtener mas informacion, consulte Desduplicacion de mensajes de Amazon SNS para temas FIFO.
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Desduplicacion de mensajes de Amazon SNS para temas FIFO

Los temas FIFO de Amazon SNS y las colas FIFO de Amazon SQS admiten la desduplicaciéon
de mensajes, que proporciona una entrega y procesamiento de mensajes exactamente una vez,
siempre que se cumplan las siguientes condiciones:

» La cola FIFO de Amazon SQS suscrita existe y tiene permisos para que la entidad principal de
servicio de Amazon SNS pueda entregar mensajes a la cola.

» El consumidor de cola FIFO de Amazon SQS procesa el mensaje y lo elimina de la cola antes de
que venza el tiempo de espera de visibilidad.

» El tema de suscripcion a Amazon SNS no tiene filtrado de mensajes Al configurar el filtrado

de mensajes, los temas FIFO de Amazon SNS admiten la entrega mas de una vez, ya que los
mensajes se pueden filtrar en funcion de las politicas de filtro de suscripcion.

* No hay interrupciones en la red que impidan el reconocimiento de la entrega del mensaje.

(® Note

La desduplicacion de mensajes se aplica a un tema FIFO de Amazon SNS completo, no a un
grupo de mensajes.

Al publicar un mensaje en un tema FIFO de Amazon SNS, el mensaje debe incluir un ID de
desduplicacion. Este ID se incluye en el mensaje que el tema FIFO de Amazon SNS entrega a las
colas FIFO de Amazon SQS suscritas.

Si un mensaje con un ID de desduplicacion determinado se publica de forma correcta en un tema
FIFO de Amazon SNS, cualquier mensaje publicado con el mismo ID de desduplicacion, dentro
del intervalo de desduplicacion de cinco minutos, se acepta, pero no se entrega. El tema FIFO de
Amazon SNS continua realizando un seguimiento del ID de desduplicacion de mensajes, incluso
después de que el mensaje se entregue a los puntos de conexidn suscritos.

Si se garantiza que el cuerpo del mensaje es unico para cada mensaje publicado, puede habilitar
la desduplicacidon basada en contenido para un tema FIFO de Amazon SNS y las colas FIFO de
Amazon SQS suscritas. Amazon SNS utiliza el cuerpo del mensaje para generar un valor hash
unico que se utilizara como ID de desduplicacion para cada mensaje, por lo que no es necesario
establecer uno cuando envie cada mensaje.
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® Note

Los atributos de mensaje no se incluyen en el calculo hash.

Cuando la desduplicacion basada en contenido esta habilitada para un tema FIFO de Amazon SNS
y se publica un mensaje con un identificador de desduplicacion, el identificador de desduplicacion
publicado invalida el identificador de desduplicacion basado en contenido generado.

En el caso de uso de ejemplo de la administracion de precios de partes de automoviles, la empresa

debe establecer un ID de desduplicacion universalmente unico para cada actualizacién de precios.
Esto se debe a que el cuerpo del mensaje puede ser idéntico incluso cuando el atributo del mensaje
es diferente para mayoristas y minoristas. Sin embargo, si la empresa agregé el tipo de negocio
(mayorista y minorista) al cuerpo del mensaje junto con el ID del producto y el precio del producto,
podrian habilitar la duplicacion basada en contenido en el tema FIFO de Amazon SNS y en las colas
FIFO de Amazon SQS suscritas.
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Ademas del orden y la desduplicacion de mensajes, los temas FIFO de Amazon SNS admiten el
cifrado del servidor (SSE) de mensajes con claves de AWS KMS vy privacidad de mensajes a través
de puntos de conexion de VPC con AWS PrivateLink. Para obtener mas informacion, consulte
Seguridad de los mensajes de Amazon SNS para temas FIFO.

Seguridad de los mensajes de Amazon SNS para temas FIFO

Puede elegir que Amazon SNS y Amazon SQS cifren los mensajes enviados a temas y colas FIFO,
con las claves maestras de cliente (CMK) AWS Key Management Service (AWS KMS). Puede

crear temas y colas FIFO cifrados, o elegir cifrar los temas y colas FIFO existentes. Amazon SNS y
Amazon SQS cifran solo el cuerpo del mensaje. No cifran los atributos del mensaje, los metadatos de
recursos ni las métricas de recursos.

(® Note

Al agregar la encriptacion a un tema o cola FIFO existente, no se encriptan los mensajes
atrasados, y al eliminar la encriptacion de un tema o cola, se mantienen encriptados los
mensajes atrasados.

En los temas FIFO de SNS, se descifran los mensajes de inmediato antes de entregarlos a los
puntos de enlace suscritos. En las colas FIFO de SQS, se descifra el mensaje justo antes de
devolverlos a la aplicacion del consumidor. Para obtener mas informacion, consulte Cifrado de datos
de Amazon SNS y la publicacion Cifrado de mensajes publicados en Amazon SNS con AWS KMS en
el blog informatico de AWS.

Ademas, los temas FIFO de SNS y las colas FIFO de SQS admiten la privacidad de los mensajes
con puntos de enlace de la VPC de interfaz impulsados por AWS PrivateLink. Mediante los puntos
de enlace de interfaz, puede enviar mensajes desde subredes de Amazon Virtual Private Cloud
(Amazon VPC) a temas y colas de FIFO sin atravesar Internet publico. En este modelo, se mantiene
su mensajeria dentro de la infraestructura y la red de AWS, lo que mejora la seguridad general de
su aplicacion. Cuando utiliza AWS PrivateLink, no necesita configurar una gateway de Internet,

una conversion de las direcciones de red (NAT) o una red privada virtual (VPN). Para obtener mas
informacion, consulte Proteccion del trafico de Amazon SNS con puntos de conexion de VPC y la
publicacion Asegurar los mensajes publicados en Amazon SNS con AWS PrivateLink en el blog
informatico de AWS.
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Los temas FIFO de SNS también admiten colas de mensajes fallidos y almacenamiento de mensajes
en todas las zonas de disponibilidad. Para obtener mas informacion, consulte Durabilidad de los
mensajes de Amazon SNS para temas FIFO.

Durabilidad de los mensajes de Amazon SNS para temas FIFO

Los temas FIFO de Amazon SNS y las colas de Amazon SQS son duraderos. Ambos tipos de
recursos almacenan los mensajes de forma redundante en varias zonas de disponibilidad y
proporcionan colas de mensajes fallidos para manejar casos excepcionales.

En Amazon SNS, la entrega de mensajes falla cuando el tema de Amazon SNS no puede obtener
acceso a una cola de Amazon SQS suscrita por un error en el cliente o en el servidor:

» Silos errores del cliente se producen cuando el tema FIFO de Amazon SNS tiene metadatos
obsoletos de la suscripcion. Dos causas comunes de errores del cliente se producen cuando el
propietario de la cola de Amazon SQS realiza una de las siguientes acciones:

* Elimina la cola.

« Cambia la politica de cola de forma que impida que la entidad principal de servicio de Amazon
SNS le entregue mensajes.

Amazon SNS no vuelve a intentar entregar mensajes que han fallado debido a errores del cliente.
» Pueden producirse errores en el lado del servidor en estas situaciones:

» El servicio Amazon SQS no esta disponible.

* Amazon SQS no puede procesar una solicitud valida del servicio Amazon SNS.

Cuando se producen errores en el servidor, los temas FIFO de Amazon SNS vuelven a intentar

entregarlos un maximo de 100 015 veces durante 23 dias. Para obtener mas informacién, consulte
Reintento de entrega de mensajes de Amazon SNS.

Para cualquier tipo de error, Amazon SNS puede dejar de lado los mensajes a las colas de mensajes
fallidos de Amazon SQS para que no se pierdan los datos.

En Amazon SQS, el procesamiento de mensajes falla cuando la aplicacién de consumidor no recibe
el mensaje, lo procesa y lo elimina de la cola. Cuando se produce un error en la cantidad maxima de
solicitudes de recepcion, Amazon SQS puede dejar de lado los mensajes a las colas de mensajes
fallidos para que no se pierdan los datos.
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En el caso de uso de ejemplo de administracion de precios de piezas de automoviles, la empresa
puede asignar una cola de mensajes fallidos (DLQ) de Amazon SQS a cada suscripcion de tema
FIFO de Amazon SNS, asi como a cada cola de Amazon SQS suscrita. De esta manera, se protege
a la empresa de cualquier pérdida de actualizacion de precios.
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La cola de mensajes fallidos asociada a una suscripcion a Amazon SNS debe ser una cola de
Amazon SQS del mismo tipo que la cola suscriptora. Por ejemplo, la suscripcion FIFO de Amazon
SNS para una cola FIFO de Amazon SQS debe tener una cola FIFO de Amazon SQS como cola de
mensajes fallidos. Del mismo modo, la suscripcion FIFO de Amazon SNS para una cola estandar

de Amazon SQS debe tener una cola estandar de Amazon SQS como cola de mensajes fallidos.
Para obtener mas informacion, consulte Colas de mensajes fallidos de Amazon SNS vy la publicacion
Disenar aplicaciones duraderas sin servidor con DLQs para Amazon SNS, Amazon SQS, AWS
Lambda en el Blog informatico de AWS.

Para prolongar la durabilidad y facilitar la recuperacion de errores posteriores, los propietarios de
los temas también pueden utilizar los temas FIFO para archivar los mensajes durante un maximo
de 365 dias. Los suscriptores de un tema pueden reproducir esos mensajes a un punto de conexién
suscrito para recuperar los mensajes perdidos debido a un error en una aplicacion posterior o para
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replicar el estado de una aplicacion existente. Para obtener mas informacion, consulte Archivo y
reproduccion de mensajes de Amazon SNS para temas FIFO.

Archivo y reproduccidon de mensajes de Amazon SNS para temas
FIFO

¢, Qué es el archivo y reproduccion de mensajes?

Amazon SNS ofrece una caracteristica de archivo y reproduccion de mensajes sin cédigo, disefiada
especificamente para temas FIFO (First-In-First-Out). Esta caracteristica permite a los propietarios
de los temas almacenar los mensajes directamente en el archivo de temas durante un maximo de
365 dias y permite a los suscriptores reproducir estos mensajes cuando sea necesario. El archivo y
la reproduccion de los mensajes son esenciales para recuperar los mensajes perdidos y sincronizar
las aplicaciones entre regiones o sistemas mediante la replicacion de los estados.

Se puede acceder a esta funcionalidad a través de la API de AWS, el SDK, AWS CloudFormation y
la AWS Management Console.

Casos de uso clave
» Recuperacion de mensajes: recupere los mensajes perdidos debido a errores en las aplicaciones
posteriores reproduciéndolos en el punto de conexion del suscriptor.

* Replicacion de estado: replique el estado de un sistema existente en un entorno nuevo
reproduciendo los mensajes desde una marca de tiempo especifica.

» Correccion de errores: reenvie los mensajes perdidos durante las interrupciones para garantizar
que todos los eventos se procesen correctamente.

Componentes del archivo y reproduccidon de mensajes

Administre el archivo y la reproduccién de mensajes para los temas FIFO de Amazon SNS, incluido
cdmo configurar periodos de retencidn, supervisar los mensajes archivados mediante CloudWatch,

iniciar reproducciones mediante los atributos de suscripcion y conocer los permisos necesarios para
modificar e iniciar las reproducciones.

Archivo de mensajes
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 El propietario del tema habilita la caracteristica de archivo y establece el periodo de retencion de
los mensajes, que puede ser de hasta 365 dias. Para obtener mas informacion, consulte Archivo
de mensajes de Amazon SNS para propietarios de temas FIFO.

» Las métricas de CloudWatch ayudan a supervisar los mensajes archivados.

Reproduccion de mensajes

» Un suscriptor inicia una reproduccion y selecciona el intervalo de tiempo para que los mensajes
se vuelvan a procesar en el punto de conexion suscrito. Para obtener mas informacion, consulte
Reproduccion de mensajes de Amazon SNS para los suscriptores de temas FIFO.

» La reproduccion se administra mediante los atributos de suscripcion con la caracteristica
ReplayPolicy.

Permisos adecuados

* SetSubscriptionAttributes: necesario para configurar o modificar la configuracion de
reproduccion mediante el atributo ReplayPolicy de una suscripcion.

* Subscribe: necesario para adjuntar una nueva suscripcion e iniciar las reproducciones.

* GetTopicAttributes: permite ver las propiedades del tema, pero el inicio de la reproduccion
gira principalmente en torno a la administracion de la suscripcion.

Archivo de mensajes de Amazon SNS para propietarios de temas FIFO

El archivo de mensajes proporciona la posibilidad de archivar una sola copia de todos los mensajes
publicados en el tema. Puede almacenar los mensajes publicados en el tema habilitando la politica
de archivo de mensajes correspondiente en el tema, que permite archivar los mensajes de todas las
suscripciones vinculadas a ese tema. Los mensajes se pueden archivar durante un minimo de un dia
y un maximo de 365 dias.

Se aplican cargos adicionales al establecer una politica de archivo. Para obtener informacién acerca
de los precios, consulte Precios de Amazon SNS.

Crear una politica de archivo de mensajes mediante la AWS Management Console

Utilice esta opcion para crear una nueva politica de archivo de mensajes con la AWS Management
Console.
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1. Inicie sesién en la consola de Amazon SNS.

2. Elija un tema o cree uno nuevo. Para obtener mas informacion acerca de la creacion de temas,
consulte Creacion de un tema de Amazon SNS.

® Note

El archivo y la reproduccion de mensajes de Amazon SNS solo esta disponible para
temas FIFO de aplicacién a aplicacion (A2A).

3. Enla pagina Editar tema, expanda la seccién Politica de archivo.

4. Habilite la caracteristica de politica de archivo e ingrese el numero de dias durante los que
desea archivar los mensajes en el tema.

5. Elija Guardar cambios.

Para consultar, editar y desactivar una politica de temas de archivo de mensajes

* En la pagina de Detalles del tema, la Politica de retencion muestra el estado de la politica de
archivo, incluida la cantidad de dias para los que esta configurada. Seleccione la pestana Politica
de archivo para ver los siguientes detalles del archivo de mensajes:

» Estado: el estado de archivo y reproduccion aparece como activo cuando se aplica una politica
de archivo. El estado de archivo y reproduccién aparece como inactivo cuando la politica de
archivo se establece en un objeto JSON vacio.

» Periodo de retencion de mensajes: el numero de dias especificado para la retencién de
mensajes.

» Fecha de inicio del archivo: fecha a partir de la cual los suscriptores pueden reproducir los
mensajes.

« Vista previa en JSON: la vista previa en JSON de la politica de archivo.
» (Opcional) Para editar una politica de archivo, vaya a la pagina de resumen del tema y elija Editar.

» (Opcional) Para desactivar una politica de archivo, vaya a la pagina de resumen del tema y elija
Editar. Desactive la politica de archivo y elija Guardar cambios.

» (Opcional) Para eliminar un tema con una politica de archivo, primero debe desactivar la politica de
archivo tal y como se describi6é anteriormente.
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/A Important

Para evitar la eliminacion accidental de mensajes, no puede eliminar un tema con una
politica de archivo de mensajes activa. La politica de archivo de mensajes del tema se
debe desactivar antes de poder eliminar el tema. Al desactivar una politica de archivo de
mensajes, Amazon SNS elimina todos los mensajes de archivo. Al eliminar un tema, se
eliminan las suscripciones y es posible que no se entreguen los mensajes en transito.

Crear una politica de archivo de mensajes con la API

Para crear una politica de archivo de mensajes mediante la API, debe agregar el atributo
ArchivePolicy al tema. Puede configurar ArchivePolicy con las acciones de la

API| CreateTopic y SetTopicAttributes. ArchivePolicy tiene un valor unico,
MessageRetentionPeriod, que representa el numero de dias que Amazon SNS

retiene los mensajes. Para activar el archivo de mensajes para el tema, establezca
MessageRetentionPeriod en un valor entero mayor que cero. Por ejemplo, para retener
mensajes en el archivo durante 30 dias, establezca ArchivePolicy en:

"ArchivePolicy": {
"MessageRetentionPeriod": "30"

Para desactivar el archivo de mensajes para el tema y borrar el archivo, desactive ArchivePolicy,
de la siguiente manera:

{:

Crear una politica de archivo de mensajes mediante el SDK

Para utilizar un SDK de AWS, debe configurarlo con sus credenciales. Para obtener mas
informacion, consulte Archivos de configy credentials compartidos en la Guia de referencia de
herramientas y AWS SDK.

En el siguiente ejemplo de cédigo, se muestra como configurar ArchivePolicy para que un tema
de Amazon SNS retenga todos los mensajes publicados en ese tema durante 30 dias.
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// Specify the ARN of the Amazon SNS topic to set the ArchivePolicy for.
String topicArn =
"arn:aws:sns:us-east-2:123456789012:MyArchiveTopic.fifo";

// Set the MessageRetentionPeriod to 30 days for the ArchivePolicy.
String archivePolicy =
"{\"MessageRetentionPeriod\":\"30\"}";

// Set the ArchivePolicy for the Amazon SNS topic
SetTopicAttributesRequest request = new SetTopicAttributesRequest()
.withTopicArn(topicAzn)
.withAttributeName("ArchivePolicy")
.withAttributeValue(archivePolicy);
sns.setTopicAttributes(request);

Crear una politica de archivo de mensajes mediante AWS CloudFormation

Para crear una politica de archivo con AWS CloudFormation consulte AWS: : SNS: : Topic en la Guia

del usuario de AWS CloudFormation.
Conceder acceso a un archivo cifrado

Antes de que un suscriptor pueda empezar a reproducir mensajes de un tema cifrado, debe
completar los siguientes pasos. Como los mensajes anteriores se reproducen, Amazon SNS debe
disponer de acceso de Decrypt a la clave de KMS que se utilizé para cifrar los mensajes del
archivo.

1. Cuando cifra los mensajes con una clave de KMS y los almacena en el tema, debe conceder a
Amazon SNS la capacidad de descifrar estos mensajes mediante una politica de claves. Para
obtener mas informacion, consulte Conceder permisos de descifrado a Amazon SNS.

2. Habilite AWS KMS para Amazon SNS. Para obtener mas informacion, consulte Configuracion de
los permisos de AWS KMS.

/A Important

Cuando agregue las secciones nuevas a su politica de clave de KMS, no cambie las
secciones existentes en la politica. Si el cifrado esta habilitado en un temay la clave de
KMS esta desactivada o eliminada o la politica de claves de KMS no esta configurada
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correctamente para Amazon SNS, Amazon SNS no podra reproducir los mensajes a los
suscriptores.

Conceder permisos de descifrado a Amazon SNS

Para que Amazon SNS acceda a los mensajes cifrados desde el archivo del tema y los reproduzca
en los puntos de conexion suscritos, debe habilitar el principio del servicio de Amazon SNS para
descifrar estos mensajes.

A continuacion, se muestra una politica de ejemplo que se requiere para permitir que la entidad
principal del servicio de Amazon SNS descifre los mensajes almacenados durante una reproduccion
del historial de mensajes dentro del tema.

"Sid": "Allow SNS to decrypt archived messages",
"Effect": "Allow",
"Principal": {

"Service": "sns.amazonaws.com"

},

"Action": [
"kms:Decrypt",
"kms:GenerateDataKey"

]I

"Resource": "*"

Monitorear métricas de archivo de mensajes con Amazon CloudWatch

Puede monitorear los mensajes archivados mediante Amazon CloudWatch con las siguientes
métricas. Para recibir notificaciones de anomalias en las cargas de trabajo y evitar que se vean
afectadas, puede configurar las alarmas de Amazon CloudWatch en funcion de estas métricas. Para
obtener mas informacion, consulte Registro y monitoreo en Amazon SNS.

Métrica Descripcidn

ApproximateNumberOfMessagesArchived Proporciona al propietario del tema el nimero
total de mensajes archivados en el archivo de
temas, en una resolucion de 60 minutos.

Para los propietarios de temas 107



Amazon Simple Notification Service Guia para desarrolladores

Métrica Descripcién

ApproximateNumberOfBytesArchived Proporciona al propietario del tema el nimero
total de bytes archivados en todos los
mensajes del archivo de temas, con una
resolucion de 60 minutos.

NumberOfMessagesArchiveProcessing Proporciona al propietario del tema el numero
de mensajes guardados en el archivo de temas
durante el intervalo en una resolucion de
1 minuto.

NumberOfBytesArchiveProcessing Proporciona al propietario del tema el niumero
total de bytes guardados en el archivo de
temas durante el intervalo en una resolucion de
1 minuto.

La APl GetTopicAttributes tiene una propiedad BeginningArchiveTime que representa la
marca temporal mas antigua en la que un suscriptor puede iniciar una reproduccion. A continuacion,
se muestra una respuesta de ejemplo para esta accion de la API:

{
"ArchivePolicy": {
"MessageRetentionPeriod": "<integer>"
1,
"BeginningArchiveTime": "<timestamp>",
}

Reproduccidon de mensajes de Amazon SNS para los suscriptores de temas
FIFO

La reproduccion de Amazon SNS permite a los suscriptores de un tema recuperar los mensajes
archivados del almacén de datos del tema y volver a entregarlos (o reproducirlos) en un punto
de conexion suscrito. Los mensajes se pueden reproducir en cuanto se crea la suscripcion. Un
mensaje reproducido tiene el mismo contenido MessageId y Timestamp como la copia original
y también contiene el atributo Replayed para ayudarle a identificar que se trata de un mensaje
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reproducido. Para reproducir solo los mensajes seleccionados, puede agregar una politica de filtrado
a la suscripcion. Para obtener mas informacion sobre el filtrado de mensajes, consulte Filtrar los
mensajes reproducidos.

Crear una politica de reproduccion de mensajes mediante la AWS Management
Console

Utilice esta opcion para crear una nueva politica de reproduccién con la AWS Management Console.

1. Inicie sesion en la consola de Amazon SNS.

2. Elija una suscripcion a un tema o cree uno nuevo. Para obtener mas informacion acerca de la
creacion de suscripciones, consulte Creacion de una suscripcion a un tema de Amazon SNS.

3. Parainiciar la reproduccion del mensaje, vaya al menu desplegable Reproduccion y elija Iniciar
reproduccion.

4. Desde el modal de periodo de reproduccién, seleccione las siguientes opciones:

a. Elijala fechay hora de inicio de la reproduccion: elija la fecha (formato AAAA/MM/DD) y la
hora (formato hh:mm:ss de 24 horas) a partir de las que quiere empezar a reproducir los
mensajes archivados. La hora de inicio debe ser posterior al inicio de la hora aproximada de
archivo.

b. (Opcional) Elija la fecha y la hora de finalizacion de la reproduccion: elija la fecha (formato
AAAA/MM/DD) y la hora (formato hh:mm:ss de 24 horas) en las que quiere detener la
reproducciéon de los mensajes archivados.

c. Elija Iniciar la reproduccion.

5. (Opcional) Para detener la reproduccién de un mensaje, vaya a la pagina de detalles de la
suscripcidn y elija Detener la reproduccion en el menu desplegable de reproduccion.

6. (Opcional) Para monitorear las métricas de reproducciéon de mensajes desde este flujo de
trabajo mediante CloudWatch, consulte Monitorear métricas de reproduccion de mensajes con
Amazon CloudWatch.

Para ver y editar una politica de reproduccién de mensajes

Desde la pagina de detalles de suscripcion, podra realizar las acciones siguientes:

+ Para ver el estado de la reproduccion del mensaje, el campo de estado de la reproduccién muestra
los siguientes valores:
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» Completada: la reproduccion ha vuelto a entregar correctamente todos los mensajes y ahora
muestra los mensajes recién publicados.

» En curso: la reproduccion esta reproduciendo actualmente los mensajes seleccionados.
» Con error: la reproduccion no se ha podido completar.
» Pendiente: el estado predeterminado cuando se inicia la reproduccion.

» (Opcional) Para modificar una politica de reproduccion de un mensaje, vaya a la pagina de detalles
de la suscripcion y elija Iniciar la reproduccion en el menu desplegable de Reproduccion. Al iniciar
una repeticion, se sustituira la reproduccion existente.

Agregar una politica de reproduccion a la suscripcion mediante la AP

Para reproducir los mensajes archivados, utilice el atributo ReplayPolicy. ReplayPolicy se
puede usar con las acciones de la APl Subscribe y SetSubscriptionAttributes. Esta politica
tiene los siguientes valores:

+ StartingPoint (obligatorio): indica desde donde empezar a reproducir los mensajes.

* EndingPoint (opcional): indica cuando dejar de reproducir los mensajes. Si EndingPoint se
omite, la reproduccion continuara hasta que se ajuste a la hora actual.

* PointType (obligatorio): establece el tipo de puntos de inicio y final. Actualmente, el valor
admitido PointType es Timestamp.

Por ejemplo, para recuperarse de un error posterior y volver a enviar todos los mensajes
durante un periodo de dos horas el 1 de octubre de 2023, use la accion de la API
SetSubscriptionAttributes para configurar una ReplayPolicy de la siguiente manera:

{
"PointType":"Timestamp",
"StartingPoint":"2023-10-01T710:00:00.000Z",
"EndingPoint":"2023-10-01T12:00:00.000Z"

}

Para reproducir todos los mensajes enviados al tema a partir del 1 de octubre de 2023 y
seguir recibiendo todos los mensajes recién publicados sobre el tema, use la accion de la API
SetSubscriptionAttributes para configurar una ReplayPolicy en la suscripcion de la
siguiente manera:
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"PointType":"Timestamp",
"StartingPoint'":"2023-10-01T00:00:00.000Z"

Para comprobar que un mensaje se ha reproducido, se agrega el atributo booleano Replayed a
cada mensaje reproducido.

Agregar una politica de reproduccién a la suscripcion mediante el SDK

Para utilizar un SDK de AWS, debe configurarlo con sus credenciales. Para obtener mas
informacion, consulte Archivos de configy credentials compartidos en la Guia de referencia de
herramientas y AWS SDK.

El siguiente ejemplo de cdédigo muestra como configurar ReplayPolicy en una suscripcion para
volver a entregar mensajes del archivo del tema FIFO de Amazon SNS durante un periodo de
2 horas el 1 de octubre de 2023.

// Specify the ARN of the Amazon SNS subscription to initiate the ReplayPolicy on.
String subscriptionArn =

"arn:aws:sns:us-
east-2:123456789012:MyArchiveTopic.fifo:1d2a3e9d-7f2f-447c-88ae-03f1c68294da";

// Set the ReplayPolicy to replay messages from the topic's archive

// for a 2 hour time period on October 1st 2023 between 10@am and 12pm UTC.

String replayPolicy =
"{\"PointType\":\"Timestamp\",\"StartingPoint\":\"2023-10-01T10:00:00.000Z\",

\"EndingPoint\":\"2023-10-01T12:00:00.000Z\"}";

// Set the ArchivePolicy for the Amazon SNS topic
SetSubscriptionAttributesRequest request = new SetSubscriptionAttributesRequest()
.withSubscriptionArn(subscriptionArn)
.withAttributeName("ReplayPolicy")
.withAttributeValue(replayPolicy);
sns.setSubscriptionAttributes(request);

Descripcion de EndingPoint

Cuando se aplica un atributo ReplayPolicy a una suscripcién de Amazon SNS, el valor
EndingPoint es opcional. Si no se proporciona EndingPoint, la reproduccién empezara a
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partir del StartingPoint especificado y continuara hasta alcanzar la hora actual, incluido el
procesamiento de los mensajes recién publicados. Una vez actualizada, la suscripcion funcionara
como una suscripcion normal y recibira los mensajes nuevos a medida que se publiquen.

Si se especifica un EndingPoint, el servicio reproducira los mensajes desde el StartingPoint
hasta el EndingPoint y, a continuacion, se detendra. Esta acciéon pone en pausa la suscripcion.
Mientras la suscripcidon esté en pausa, los mensajes recién publicados no se entregaran al punto de
conexién suscrito.

Para reanudar la entrega de mensajes, aplique un nuevo atributo ReplayPolicy sin proporcionar
un EndingPoint y establezca el StartingPoint en el punto en el tiempo en el que desee seguir
recibiendo mensajes. Por ejemplo, para reanudar una suscripcion desde el momento en que finalizé
una reproduccion anterior, establezca el nuevo StartingPoint en el EndingPoint proporcionado
anteriormente.

Filtrar los mensajes reproducidos

El filtrado de mensajes de Amazon SNS le permite controlar los mensajes reproducidos que Amazon
SNS reproduce en el punto de conexién del suscriptor. Cuando el filtrado y el archivo de mensajes
estan habilitados, Amazon SNS primero recupera el mensaje del almacén de datos del temay, a
continuacion, lo aplica ala FilterPolicy de la suscripcién. El mensaje se entrega al punto de
conexidn suscrito cuando hay una coincidencia; de lo contrario, el mensaje se filtra. Para obtener
mas informacion, consulte Politicas de filtro de suscripciones de Amazon SNS.

Monitorear métricas de reproduccion de mensajes con Amazon CloudWatch

Puede monitorear los mensajes de reproduccion mediante Amazon CloudWatch con las siguientes
métricas. Para recibir notificaciones de anomalias en las cargas de trabajo y evitar que se vean
afectadas, puede configurar las alarmas de Amazon CloudWatch en funcion de estas métricas. Para
obtener mas informacion, consulte Registro y monitoreo en Amazon SNS.

Métrica Descripcidn

NumberOfReplayedNotificationsDelivered Proporciona al suscriptor el numero total de
mensajes reproducidos del archivo de temas,
con una resolucién de 1 minuto.

NumberOfReplayedNotificationsFailed Proporciona al suscriptor el numero total de
mensajes reproducidos que han producido un
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Métrica Descripcién

error al entregar desde el archivo de temas, en
una resolucion de 1 minuto.

Ejemplos de codigo de Amazon SNS para temas FIFO

Puede utilizar los siguientes ejemplos de codigo para integrar el caso de uso del ejemplo de

administracion de precios de piezas de automoviles mediante un tema FIFO de Amazon SNS con

una cola FIFO o una cola estandar de Amazon SQS.

Mediante un SDK de AWS

Con AWS SDK, puede crear un tema FIFO de Amazon SNS al establecer su atributo FifoTopic

a true. Puede crear una cola FIFO de Amazon SQS al establecer su atributo FifoQueue a txue.
Ademas, debe agregar el sufijo . fifo al nombre de cada recurso FIFO. Después de crear un tema o
una cola FIFO, no puede convertirlo en un tema o cola estandar.

En el ejemplo de cddigo siguiente, se crean estos recursos de cola FIFO y estandar:

« Eltema FIFO de Amazon SNS que distribuye las actualizaciones de precios

» Las colas FIFO de Amazon SQS que proporcionan estas actualizaciones a las aplicaciones
mayoristas y minoristas

» La cola estandar de Amazon SQS para la aplicacion de analisis que almacena registros, que
pueden consultarse para inteligencia empresarial (Bl)

 Las suscripciones FIFO de Amazon SNS que conectan las tres colas al tema

En este ejemplo, se establecen las Politicas de filtrado en las suscripciones. Si prueba el ejemplo

al publicar un mensaje en el tema, asegurese de publicar el mensaje con el atributo de business.
Especifique retail o wholesale en el valor de atributo. De lo contrario, el mensaje se filtra y no
se entrega a las colas suscritas. Para obtener mas informacion, consulte Filtrado de mensajes de

Amazon SNS para temas FIFO.
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Java

SDK para Java 2.x

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

Este ejemplo
» crea un tema FIFO de Amazon SNS, dos colas FIFO de Amazon SQS y una cola estandar.

 suscribe las colas al tema y publica un mensaje en el tema.

La prueba verifica la recepcion del mensaje en cada cola. El ejemplo completo también

muestra la adicion de politicas de acceso vy, al final, elimina los recursos.

public class PriceUpdateExample {
public final static SnsClient snsClient = SnsClient.create();
public final static SgsClient sqsClient = SqsClient.create();

public static void main(String[] args) {

final String usage = "\n" +
"Usage: " +
" <topicName> <wholesaleQueueFifoName> <retailQueueFifoName>
<analyticsQueueName>\n\n" +
"Where:\n" +
" fifoTopicName - The name of the FIFO topic that you want to
create. \n\n" +
" wholesaleQueueARN - The name of a SQS FIFO queue that will be
created for the wholesale consumer. \n\n"
+
" retailQueueARN - The name of a SQS FIFO queue that will
created for the retail consumer. \n\n" +
" analyticsQueueARN - The name of a SQS standard queue that
will be created for the analytics consumer. \n\n";
if (args.length != 4) {
System.out.println(usage);
System.exit(1);
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final String fifoTopicName = args[0];
final String wholeSaleQueueName = args[1];
final String retailQueueName = args[2];
final String analyticsQueueName = args[3];

// For convenience, the QueueData class holds metadata about a queue:
ARN, URL,
// name and type.
List<QueueData> queues = List.of(
new QueueData(wholeSaleQueueName, QueueType.FIFOQ),
new QueueData(retailQueueName, QueueType.FIF0),
new QueueData(analyticsQueueName, QueueType.Standard));

// Create queues.
createQueues(queues);

// Create a topic.
String topicARN = createFIFOTopic(fifoTopicName);

// Subscribe each queue to the topic.
subscribeQueues(queues, topicARN);

// Allow the newly created topic to send messages to the queues.
addAccessPolicyToQueuesFINAL(queues, topicARN);

// Publish a sample price update message with payload.
publishPriceUpdate(topicARN, "{\"product\": 214, \"price\": 79.99}",
"Consumables");

// Clean up resources.
deleteSubscriptions(queues);
deleteQueues(queues);
deleteTopic(topicARN);

public static String createFIFOTopic(String topicName) {
try {
// Create a FIFO topic by using the SNS service client.
Map<String, String> topicAttributes = Map.of(
"FifoTopic", "true",
"ContentBasedDeduplication", "false");

CreateTopicRequest topicRequest = CreateTopicRequest.builder()
.name(topicName)
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.attributes(topicAttributes)
.build();

CreateTopicResponse response = snsClient.createTopic(topicRequest);
String topicArn = response.topicArn();
System.out.println("The topic ARN is" + topicArn);

return topicAzrn;

} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);

}

return ;

public static void subscribeQueues(List<QueueData> queues, String topicARN) {
queues.forEach(queue -> {
SubscribeRequest subscribeRequest = SubscribeRequest.builder()
.topicArn(topicARN)
.endpoint(queue.queueARN)
.protocol("sqs")
.build();

// Subscribe to the endpoint by using the SNS service client.

// Only Amazon SQS queues can receive notifications from an Amazon
SNS FIFO

// topic.

SubscribeResponse subscribeResponse =
snsClient.subscribe(subscribeRequest);

System.out.println("The queue [" + queue.queueARN + "] subscribed to
the topic [" + topicARN + "]1");

queue.subscriptionARN = subscribeResponse.subscriptionArn();

1)

public static void publishPriceUpdate(String topicArn, String payload, String
groupId) {

try {
// Create and publish a message that updates the wholesale price.

String subject = "Price Update";
String dedupId UUID.randomUUID().toString();
String attributeName = "business";
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String attributeValue = "wholesale";

MessageAttributeValue msgAttValue = MessageAttributeValue.builder()
.dataType("String")
.stringValue(attributeValue)
.build();

Map<String, MessageAttributeValue> attributes = new HashMap<>();
attributes.put(attributeName, msgAttValue);
PublishRequest pubRequest = PublishRequest.builder()
.topicArn(topicAzrn)
.subject(subject)
.message(payload)
.messageGroupId(groupIld)
.messageDeduplicationId(dedupId)
.messageAttributes(attributes)
.build();

final PublishResponse response = snsClient.publish(pubRequest);
System.out.println(response.messageld());
System.out.println(response.sequenceNumber());
System.out.println("Message was published to " + topicAzrn);

} catch (SnsException e) {

System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);

» Para obtener informacion sobre la API, consulte los siguientes temas en la referencia de la
API de AWS SDK for Java 2.x.

» CreateTopic

» Publicacion

» Subscribe
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Python

SDK para Python (Boto3)

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

Cree un tema FIFO de Amazon SNS, suscriba una cola FIFO de Amazon SQS al tema 'y
publique un mensaje en el tema.

def usage_demo():
"""Shows how to subscribe queues to a FIFO topic.
print("-" * 88)
print("Welcome to the “Subscribe queues to a FIFO topic™ demo!")
print("-" * 88)

sns
sgs

boto3.resource("sns")
boto3.resource("sqgs")

fifo_topic_wrapper = FifoTopicWrapper(sns)

sns_wrapper = SnsWrapper(sns)

prefix = "sqs-subscribe-demo-"
queues = set()
subscriptions = set()

wholesale_queue = sqgs.create_queue(
QueueName=prefix + "wholesale.fifo",
Attributes={
"MaximumMessageSize": str(4096),

"ReceiveMessageWaitTimeSeconds": str(10),

"VisibilityTimeout": str(300),
"FifoQueue": str(True),

"ContentBasedDeduplication": str(True),

+
)

queues.add(wholesale_queue)

print(f"Created FIFO queue with URL: {wholesale_queue.url}.")

retail_queue = sqgs.create_queue(
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QueueName=prefix + "retail.fifo",
Attributes={
"MaximumMessageSize": str(4096),
"ReceiveMessageWaitTimeSeconds": str(10),
"VisibilityTimeout": str(300),
"FifoQueue": str(True),
"ContentBasedDeduplication": str(True),
I
)
queues.add(retail_queue)
print(f"Created FIFO queue with URL: {retail_queue.url}.")

analytics_queue = sqgs.create_queue(QueueName=prefix + "analytics",
Attributes={})

queues.add(analytics_queue)

print(f"Created standard queue with URL: {analytics_queue.url}.")

topic = fifo_topic_wrapper.create_fifo_topic("price-updates-topic.fifo")
print(f"Created FIFO topic: {topic.attributes['TopicArn']}.")

for g in queues:
fifo_topic_wrapper.add_access_policy(q, topic.attributes["TopicArn"])

print(f"Added access policies for topic: {topic.attributes['TopicArn']}.")
for g in queues:

sub = fifo_topic_wrapper.subscribe_queue_to_topic(

topic, q.attributes["QueueArn"]

)

subscriptions.add(sub)
print(f"Subscribed queues to topic: {topic.attributes['TopicArn']}.")
input("Press Enter to publish a message to the topic.")
message_id = fifo_topic_wrapper.publish_price_update(

topic, '{"product": 214, "price": 79.99}', "Consumables"
print(f"Published price update with message ID: {message_id}.")
# Clean up the subscriptions, queues, and topic.

input("Press Enter to clean up resources.")
for s in subscriptions:
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sns_wrapper.delete_subscription(s)
sns_wrapper.delete_topic(topic)

for g in queues:
fifo_topic_wrapper.delete_queue(q)

print(f"Deleted subscriptions, queues, and topic.")

print("Thanks for watching!")
print("-" * 88)

class FifoTopicWrapper:
"""Encapsulates Amazon SNS FIFO topic and subscription functions."""

def __init_ (self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource

def create_fifo_topic(self, topic_name):
Create a FIFO topic.
Topic names must be made up of only uppercase and lowercase ASCII
letters,
numbers, underscores, and hyphens, and must be between 1 and 256
characters long.
For a FIFO topic, the name must end with the .fifo suffix.

:param topic_name: The name for the topic.
:return: The new topic.
try:
topic = self.sns_resource.create_topic(
Name=topic_name,
Attributes={
"FifoTopic": str(True),
"ContentBasedDeduplication": str(False),
I
)

logger.info("Created FIFO topic with name=%s.", topic_name)
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return topic
except ClientError as error:

logger.exception("Couldn't create topic with name=%s!", topic_name)

raise error

@staticmethod

def add_access_policy(queue, topic_arn):
Add the necessary access policy to a queue, so
it can receive messages from a topic.

:param queue: The queue resource.
:param topic_arn: The ARN of the topic.
:return: None.
try:
queue.set_attributes(
Attributes={
"Policy": json.dumps(

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "test-sid",
"Effect": "Allow",
"Principal": {"AwS": "*"},
"Action": "SQS:SendMessage",
"Resource": queue.attributes["QueueArn"],
"Condition": {
"ArnLike": {"aws:SourceArn": topic_arn}
.
}
1,
}

)
logger.info("Added trust policy to the queue.™)

except ClientError as error:
logger.exception("Couldn't add trust policy to the queue!")
raise error
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@staticmethod
def subscribe_queue_to_topic(topic, queue_azrn):

Subscribe a queue to a topic.

:param topic: The topic resource.
:param queue_arn: The ARN of the queue.
:return: The subscription resource.
try:
subscription = topic.subscribe(
Protocol="sqgs",
Endpoint=queue_azrn,
)
logger.info("The queue is subscribed to the topic.")
return subscription
except ClientError as error:
logger.exception("Couldn't subscribe queue to topic!")
raise error

@staticmethod
def publish_price_update(topic, payload, group_id):

Compose and publish a message that updates the wholesale price.

:param topic: The topic to publish to.
:param payload: The message to publish.
:param group_id: The group ID for the message.
:return: The ID of the message.
try:
att_dict = {"business": {"DataType": "String", "StringValue":
"wholesale"}}
dedup_id uuid.uuid4()
response = topic.publish(
Subject="Price Update",
Message=payload,
MessageAttributes=att_dict,
MessageGroupId=group_id,
MessageDeduplicationId=str(dedup_id),

)
message_id = response["Messageld"]
logger.info("Published message to topic %s.", topic.arn)
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except ClientError as error:
logger.exception("Couldn't publish message to topic %s.", topic.arn)
raise error

return message_id

@staticmethod
def delete_queue(queue):

Removes an SQS queue. When run against an AWS account, it can take up to
60 seconds before the queue is actually deleted.

:param queue: The queue to delete.
:return: None

try:
queue.delete()
logger.info("Deleted queue with URL=%s.", queue.url)
except ClientError as error:
logger.exception("Couldn't delete queue with URL=%s!", queue.url)
raise error

» Para obtener informacion sobre la API, consulte los siguientes temas en la Referencia de la
APl de AWS SDK para Python (Boto3).

 CreateTopic
» Publicacion

» Subscribe

SAP ABAP

SDK de SAP ABAP

@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.
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Cree un tema de FIFO, suscriba una cola FIFO de Amazon SQS al tema y publique un
mensaje en un tema de Amazon SNS.

" Creates a FIFO topic.

DATA 1t_tpc_attributes TYPE /awsl/
cl_snstopicattrsmap_w=>tt_topicattributesmap.

DATA 1s_tpc_attributes TYPE /awsl/
cl_snstopicattrsmap_w=>ts_topicattributesmap_maprow.

1s_tpc_attributes-key = 'FifoTopic'.

1s_tpc_attributes-value = NEW /awsl/cl_snstopicattrsmap_w( iv_value =

"true' ).
INSERT 1s_tpc_attributes INTO TABLE 1t_tpc_attributes.

TRY.
DATA(lo_create_result) = lo_sns->createtopic(
iv_name = iv_topic_name
it_attributes = 1t_tpc_attributes
).
DATA(1lv_topic_arn) = lo_create_result->get_topicarn( ).
ov_topic_arn = lv_topic_azrn.
ov_topic_arn is returned for testing purposes.
MESSAGE 'FIFO topic created' TYPE 'I'.
CATCH /awsl/cx_snstopiclimitexcdex.
MESSAGE 'Unable to create more topics. You have reached the maximum
number of topics allowed.' TYPE 'E'.
ENDTRY.

" Subscribes an endpoint to an Amazon Simple Notification Service (Amazon
SNS) topic. "

" Only Amazon Simple Queue Service (Amazon SQS) FIFO queues can be subscribed
to an SNS FIFO topic. "

TRY.

DATA(lo_subscribe_result) = lo_sns->subscribe(
iv_topicarn = 1lv_topic_arn

'sqs’
iv_endpoint = iv_queue_arn

iv_protocol

).
DATA(lv_subscription_arn) = lo_subscribe_result->get_subscriptionarn( ).
ov_subscription_arn = lv_subscription_arn. "
ov_subscription_arn is returned for testing purposes.
MESSAGE 'SQS queue was subscribed to SNS topic.' TYPE 'I'.

CATCH /awsl/cx_snsnotfoundexception.
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MESSAGE 'Topic does not exist.' TYPE 'E'.
CATCH /awsl/cx_snssubscriptionlmte0.
MESSAGE 'Unable to create subscriptions. You have reached the maximum
number of subscriptions allowed.' TYPE 'E'.
ENDTRY.
" Publish message to SNS topic. "
TRY.
DATA 1t_msg_attributes TYPE /awsl/
cl_snsmessageattrvalue=>tt_messageattributemap.
DATA 1ls_msg_attributes TYPE /awsl/
cl_snsmessageattrvalue=>ts_messageattributemap_maprow.

1s_msg_attributes-key = 'Importance'.
1s_msg_attributes-value = NEW /awsl/cl_snsmessageattrvalue( iv_datatype =
'String' iv_stringvalue = 'High' ).

INSERT 1s_msg_attributes INTO TABLE 1t_msg_attributes.

DATA(lo_result) = lo_sns->publish(
iv_topicarn = 1lv_topic_arn

iv_message = 'The price of your mobile plan has been increased from
$19 to $23"
iv_subject = 'Changes to mobile plan'
iv_messagegroupid = 'Update-2'
iv_messagededuplicationid = 'Update-2.1'
it_messageattributes = 1t_msg_attributes
).

ov_message_id = lo_result->get_messageid( ).
ov_message_id is returned for testing purposes. "
MESSAGE 'Message was published to SNS topic.' TYPE 'I'.
CATCH /awsl/cx_snsnotfoundexception.
MESSAGE 'Topic does not exist.' TYPE 'E'.
ENDTRY.

» Para detalles acerca de la API, consulte los siguientes temas en la Referencia de la API del
SDK de AWS para SAP ABAP.

 CreateTopic
» Publicacion

» Subscribe
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Recepcion de mensajes de suscripciones FIFO

Ahora puede recibir actualizaciones de precios en las tres aplicaciones suscritas. Como se muestra
en the section called “Caso de uso de temas FIFO”, el punto de entrada de cada aplicacion de

consumidor es la cola de Amazon SQS, que su funcién AWS Lambda correspondiente puede
sondear automaticamente. Cuando una cola de Amazon SQS es un origen de eventos para una
funcién de Lambda, Lambda escala su flota de sondeadores segun sea necesario para consumir
mensajes de forma eficiente.

Para obtener mas informacion, consulte Uso de AWS Lambda con Amazon SQS en la Guia para

desarrolladores de AWS Lambda. Para obtener informacion sobre como escribir sus propios sondeos
de cola, consulte Recomendaciones para colas estandar de Amazon SQS y colas FIFO en laGuia

para desarrolladores de Amazon Simple Queue Service y ReceiveMessage en la Referencia de la
APl de Amazon Simple Queue Service.

Uso de AWS CloudFormation

AWS CloudFormation permite utilizar un archivo de plantilla para crear y configurar una coleccién de
recursos de AWS juntos como una sola unidad. En esta seccion, se incluye una plantilla de ejemplo
que crea lo siguiente:

« Eltema FIFO de Amazon SNS que distribuye las actualizaciones de precios

» Las colas FIFO de Amazon SQS que proporcionan estas actualizaciones a las aplicaciones
mayoristas y minoristas

» La cola estandar de Amazon SQS para la aplicacion de analisis que almacena registros, que
pueden consultarse para inteligencia empresarial (Bl)

 Las suscripciones FIFO de Amazon SNS que conectan las tres colas al tema

» Una politica de filtro en la que se especifica que las aplicaciones de suscriptor reciben solo las

actualizaciones de precios que necesitan.

(® Note

Si prueba este codigo de ejemplo al publicar un mensaje en el tema, asegurese de publicar
el mensaje con el atributo de business. Especifique retail o wholesale en el valor de
atributo. De lo contrario, el mensaje se filtra y no se entrega a las colas suscritas.
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"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"PriceUpdatesTopic": {
"Type'": "AWS::SNS::Topic",
"Properties": {
"TopicName": "PriceUpdatesTopic.fifo",
"FifoTopic": true,
"ContentBasedDeduplication": false,
"ArchivePolicy": {
"MessageRetentionPeriod": "30"
}
}
1,
"WholesaleQueue": {
"Type'": "AWS::SQS::Queue",
"Properties": {
"QueueName": "WholesaleQueue.fifo",
"FifoQueue": true,
"ContentBasedDeduplication": false
}
1,
"RetailQueue": {
"Type'": "AWS::SQS::Queue",
"Properties": {
"QueueName": "RetailQueue.fifo",
"FifoQueue": true,
"ContentBasedDeduplication": false
}
1,
"AnalyticsQueue": {
"Type'": "AWS::SQS: :Queue",
"Properties": {
"QueueName": "AnalyticsQueue"
}
1,
"WholesaleSubscription": {
"Type": "AWS::SNS::Subscription",
"Properties": {
"TopicArn": {
"Ref": "PriceUpdatesTopic"
1,
"Endpoint": {
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"Fn::GetAtt": [
"WholesaleQueue",

"Arn"
]
1,
"Protocol": "sqgs",
"RawMessageDelivery": "false",

"FilterPolicyScope": "MessageBody",
"FilterPolicy": {
"business": [
"wholesale"

}
},
"RetailSubscription": {
"Type": "AWS::SNS::Subscription",
"Properties": {
"TopicArn": {
"Ref": "PriceUpdatesTopic"
},
"Endpoint": {
"Fn::GetAtt": [
"RetailQueue",
"Arn"
]
},
"Protocol": '"sgs",
"RawMessageDelivery": "false",
"FilterPolicyScope": "MessageBody",
"FilterPolicy": {
"business": [
"retail"

}
},
"AnalyticsSubscription": {
"Type": "AWS::SNS::Subscription",
"Properties": {
"TopicArn": {
"Ref": "PriceUpdatesTopic"
},
"Endpoint": {
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"Fn::GetAtt": [
"AnalyticsQueue",
"Arn"
]
},
"Protocol": "sqgs",
"RawMessageDelivery": "false"
}
},
"SalesQueuesPolicy": {
"Type": "AWS::SQS::QueuePolicy",
"Properties": {
"PolicyDocument": {
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "sns.amazonaws.com"
},
"Action": [
"sgs:SendMessage"
1,
"Resource": "*",
"Condition": {
"ArnEquals": {
"aws:SourceArn": {
"Ref": "PriceUpdatesTopic"
}
}
}
}
]
},
"Queues": [
{
"Ref": "WholesaleQueue"
},
{
"Ref": "RetailQueue"
I
{
"Ref": "AnalyticsQueue"
}
]
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}

Para obtener mas informacién sobre la implementacion de recursos de AWS mediante una plantilla
de AWS CloudFormation, consulte Introduccion en la Guia del usuario de AWS CloudFormation.
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Filtrado de mensajes en Amazon SNS

De forma predeterminada, un suscriptor de un tema de Amazon SNS recibe todos los mensajes que
se publican en el tema. Para recibir solo un subconjunto de los mensajes, un suscriptor debe asignar
una politica de filtrado a la suscripcion del tema.

Una politica de filtrado es un objeto JSON que contiene propiedades que definen qué mensajes
recibe el suscriptor. Amazon SNS admite politicas que actuan en los atributos del mensaje o en el
cuerpo del mensaje, de acuerdo con el alcance de la politica de filtrado que haya establecido para la
suscripcidn. Las politicas de filtrado del cuerpo del mensaje asumen que la carga util del mensaje es
un objeto JSON bien formado.

Si una suscripcidn no tiene una politica de filtrado, el suscriptor recibe todos los mensajes publicados
en el tema. Cuando publica un mensaje en un tema con una politica de filtrado, Amazon SNS
compara los atributos del mensaje o el cuerpo del mensaje con las propiedades de la politica

de filtrado para cada una de las suscripciones del tema. Si todos los atributos del mensaje o
propiedades del cuerpo del mensaje satisfacen las condiciones especificadas en la politica de
filtrado, Amazon SNS envia el mensaje al suscriptor. De lo contrario, Amazon SNS no envia el
mensaje a ese suscriptor.

Para obtener mas informacién, consulte Filtrar mensajes publicados en temas.

Alcance de politicas de filtrado de suscripciones de Amazon SNS

El atributo de suscripcion FilterPolicyScope le permite elegir el alcance del filtrado mediante la
configuracion de uno de los siguientes valores:

* MessageAttributes: la politica de filtrado se aplica a los atributos del mensaje. Esta es la
opcion predeterminada.

* MessageBody: la politica de filtrado se aplica al cuerpo del mensaje.

(@ Note

Si no se define el alcance de la politica de filtrado para una politica de filtrado existente, el
alcance se establece de forma predeterminada en MessageAttributes.
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Politicas de filtro de suscripciones de Amazon SNS

Una politica de filtrado de suscripciones le permite especificar nombres de propiedad y asignar una
lista de valores a cada nombre de propiedad. Para obtener mas informacién, consulte Filtrado de
mensajes en Amazon SNS.

Cuando Amazon SNS evalua los atributos del mensaje o las propiedades de cuerpo del mensaje con
la politica de filtrado de suscripciones, omite los que no estan especificados en la politica.

/A Important

Los servicios de AWS, tales como IAM y Amazon SNS, utilizan un modelo de informatica
distribuida llamado consistencia final. Los anadidos o cambios a una politica de filtro de
suscripcion pueden tardar hasta 15 minutos en tener efecto.

Una suscripcion acepta un mensaje con las siguientes condiciones:

« Cuando el alcance de la politica de filtrado se establece en MessageAttributes, cada nombre
de propiedad de la politica de filtrado coincide con el nombre de un atributo de mensaje. Para cada
nombre de propiedad coincidente de la politica de filtrado, al menos un valor de propiedad coincide
con el valor del atributo del mensaje.

« Cuando el alcance de la politica de filtrado se establece en MessageBody, cada nombre de
propiedad de la politica de filtrado coincide con el nombre de una propiedad de cuerpo de
mensaje. Para cada nombre de propiedad coincidente de la politica de filtrado, al menos un valor
de propiedad coincide con el valor de la propiedad del cuerpo del mensaje.

Amazon SNS admite actualmente los siguientes operadores de filtro:

+ Ldgica AND

« Logica OR

+ Operador OR

« Coincidencia de claves

» Coincidencia exacta de valores numéricos

« El valor numérico es cualquier cosa menos coincidente

» Coincidencia de rango de valor numérico
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Coincidencia exacta de valor de cadena

El valor de cadena es cualquier cosa menos coincidente

Coincidencia de cadenas con un prefijo con cualquier cosa menos el operador

El valor de la cadena es igual a ignorar mayusculas y minusculas

Coincidencia de la direccién IP con el valor de cadena

Coincidencia de prefijo de valor de cadena

Coincidencia de sufijo de valor de cadena

Politicas de filtrado de ejemplo de Amazon SNS

En el siguiente ejemplo, se muestra una carga de mensaje entregada por un tema de Amazon SNS

que procesa transacciones de los clientes.

El primer ejemplo incluye el campo MessageAttributes con atributos que describen la
transaccion:

Intereses del cliente
Nombre del almacén
Estado del evento

Precio de compra en USD

Como este mensaje incluye el campo MessageAttributes, cualquier suscripcion a un tema que
establezca una FilterPolicy puede aceptar o rechazar el mensaje de forma selectiva, siempre y
cuando FilterPolicyScope esté configurado en MessageAttributes en la suscripcion. Para
obtener informacién sobre como aplicar atributos a un mensaje, consulte Atributos de mensajes de
Amazon SNS.

"Type": "Notification",
"MessageId": "alb2c34d-567e-8f90-glh2-i345j67klmn8",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:MyTopic",

"Message'": "message-body-with-transaction-details",
"Timestamp": "2019-11-03T23:28:01.631Z",
"SignatureVersion": "4",

"Signature": "signature",
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"UnsubscribeURL": "unsubscribe-url",
"MessageAttributes": {
"customer_interests": {
"Type": "String.Array",
"Value": "[\"soccer\", \"rugby\", \"hockey\"]"

.
"store": {
"Type": "String",
"Value":"example_corp"
.
"event": {
"Type": "String",
"Value": "order_placed"
.

"price_usd": {
"Type": "Number",
"Value": "210.75"

En el siguiente ejemplo se muestran los mismos atributos incluidos en el campo Message, también
denominado message payload (carga del mensaje) o message body (cuerpo del mensaje). La
suscripcion al tema que incluye una FilterPolicy puede aceptar o rechazar el mensaje de
forma selectiva, siempre y cuando FilterPolicyScope esté configurado en MessageBody en la
suscripcion.

{
"Type": "Notification",
"Messageld": "alb2c34d-567e-8f90-glh2-i345j67klmn8",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:MyTopic",
"Message": "{
\"customer_interests\": [\"soccer\", \"rugby\", \"hockey\"],
\"store\": \"example_corp\",
\"event\":\"order_placed\",
\"price_usd\":210.75
3,
"Timestamp": "2019-11-03T23:28:01.631Z",
"SignatureVersion": "4",
"Signature": "signature",
"UnsubscribeURL": "unsubscribe-url"
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Las siguientes politicas de filtro aceptan o rechazan mensajes en funcion de los nombres de
propiedad y valores.

Politica que acepta el mensaje de ejemplo

Las propiedades de la siguiente politica de filtrado de suscripciones coinciden con los atributos
asignados en el mensaje de ejemplo. Tenga en cuenta que la misma politica de filtrado funciona para
un FilterPolicyScope si esta configurado en MessageAttributes o MessageBody. Cada
suscriptor elige el alcance de filtrado en funcién de la composicion de los mensajes que recibe del
tema.

Si la propiedad de esta politica no coincide con un atributo asignado en el mensaje, la politica
rechaza el mensaje.

{
"store": ["example_corp"],
"event": [{"anything-but": "order_cancelled"}],
"customer_interests": [
"rugby",
"football",
"baseball"
1,
"price_usd": [{"numeric": [">=", 100]}]
}

Politica que rechaza el mensaje de ejemplo

La siguiente politica de filtrado de suscripciones tiene varias discrepancias entre las propiedades
y los atributos asignados en el mensaje de ejemplo. Por ejemplo, como el nombre de propiedad
encrypted no aparece en los atributos del mensaje, esta propiedad de la politica provoca que se
rechace el mensaje, con independencia del valor que tenga asignado.

Si se producen discrepancias, la politica rechaza el mensaje.

"store": ["example_corp"],
"event": ["order_cancelled"],
"encrypted": [falsel],
"customer_interests": [
"basketball",
"baseball"
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]

Restricciones de las politicas de filtrado de Amazon SNS

Cuando cree una politica de filtrado, tenga presentes las siguientes restricciones.

Temas

» Restricciones de politica comunes

» Restricciones de la politica para el filtrado basado en atributos

» Restricciones de la politica para el filtrado basado en carga

Restricciones de politica comunes

» Coincidencia de cadenas: en la busqueda de coincidencias de cadenas en la politica de filtrado se
distingue entre mayusculas y minusculas.

» Coincidencia numérica: en la coincidencia numérica, el valor puede oscilar -10°a 10° (de -1000
millones a 1000 millones), con cinco digitos de precision después de la coma decimal.

« Complejidad de las politicas de filtrado: para la complejidad de la politica de filtrado, la
combinacion total de valores no debe superar los 150. Para calcular la combinacién total,
multiplique el numero de valores de cada matriz en la politica de filtrado.

Considere la politica de ejemplo siguiente:

{
"key_a": ["value_one", "value_two", "value_three"],
"key_b": ["value_one"],
"key_c": ["value_one", "value_two"]

}

La primera matriz tiene tres valores, la segunda tiene un valor y la tercera tiene dos valores. La
combinacion total se calcula del siguiente modo:

3 x1x2-=6

» El codigo JSON de la politica de filtro puede contener lo siguiente:

Restricciones de politica de filtro 136



Amazon Simple Notification Service Guia para desarrolladores

+ Cadenas entre comillas
 NuUmeros

* Las palabras clave true, false y null, sin comillas

« Cuando utilice la APl de Amazon SNS, debe pasar el codigo JSON de la politica de filtrado como
una cadena UTF-8 valida.

» El tamano maximo de una politica de filtrado es 256 KB.

» De forma predeterminada, puede tener hasta 200 politicas de filtrado por tema y 10 000 politicas
de filtrado por cuenta de AWS.

Este limite de politicas no impedira que las suscripciones de colas de Amazon SQS se creen
con la APl de Subscribe. Sin embargo, se producira un error al asociar la politica de filtro a la
llamada a la APl Subscribe (o a la llamada a la APl SetSubscriptionAttributes).

Para aumentar esta cuota, puede usar AWS Service Quotas.

Restricciones de la politica para el filtrado basado en atributos

+ El filtrado basado en atributos es la opcion predeterminada. FilterPolicyScope esta
configurado en MessageAttributes en la suscripcion.

» Amazon SNS no acepta una politica de filtrado anidado para el filtrado basado en atributos.

« Amazon SNS compara las propiedades de la politica solo con los atributos de mensaje que tienen
los siguientes tipos de datos:

« String
 String.Array

/A Important

No se recomienda pasar objetos a matrices porque puede producir resultados
inesperados debido al anidamiento, que no es compatible con el filtrado basado en
atributos. Use el filtrado basado en carga para politicas anidadas.

* Number

« Amazon SNS ignora los atributos de mensaje con el tipo de datos Binary.
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» Una politica de filtrado puede tener un maximo de cinco nombres de atributos.

Restricciones de la politica para el filtrado basado en carga

« Amazon SNS acepta una politica de filtrado anidado para el filtrado basado en carga. Para calcular
la combinacién total de valores en la politica de filtrado, multiplique el numero de valores de cada
matriz anidada.

Considere la politica de ejemplo siguiente:

{
"key_a": {
"key_b": {
"key_c": ["value_one", "value_two", "value_three", "value_four"]
}
},
"key_d": {
"key_e": ["value_one", "value_two", "value_three"]
}
}

« La primera matriz tiene cuatro valores en una clave anidada de tres niveles y la segunda tiene tres
valores en una clave anidada de dos niveles. La combinacion total se calcula del siguiente modo:

4 X 3 x 3 x 2 =172

» Una politica de filtrado puede tener un maximo de cinco nombres de atributos. Para una politica
anidada, solo se cuentan las claves principales.

» Para cambiar del filtrado basado en atributos (predeterminado) al filtrado basado en cargas, debe
configurar FilterPolicyScope en MessageBody en la suscripcion.

Légica AND/OR

Puede utilizar operaciones que incluyan la Iégica AND/OR para que coincidan con los atributos de
mensaje o las propiedades de cuerpo de mensaje.

Temas
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 Ldgica AND
 Ldgica OR
+ Operador OR
Logica AND
Puede aplicar la l6gica AND utilizando varios nombres de propiedad.
Considere la siguiente politica:
"customer_interests": ["rugby"],

"price_usd": [{"numeric": [">", 100]}]

}

Coincide con cualquier atributo de mensaje o propiedad de cuerpo de mensaje con el valor de
customer_interests establecido en rugby y el valor de price_usd establecido en un numero
mayor de 100.

(® Note

No puede aplicar la légica AND a los valores del mismo atributo.

Logica OR
Puede aplicar la I6gica OR asignando varios valores a un nombre de propiedad.

Considere la siguiente politica:

"customer_interests": ["rugby", "football", "baseball"]

Coincide con cualquier atributo de mensaje o propiedad de cuerpo de mensaje con el valor de
customer_interests establecido en rugby, football o baseball.

Légica AND/OR 139



Amazon Simple Notification Service Guia para desarrolladores

Operador OR

Puede utilizar el operador "$or" para definir de forma explicita una politica de filtrado que exprese la
relacion OR entre varios atributos de la politica.

Amazon SNS solo reconoce una relacion "$or" cuando la politica ha cumplido todas las
condiciones siguientes. Cuando no se cumplen todas estas condiciones, "$or" se trata como un
nombre de atributo normal, igual que cualquier otra cadena de la politica.

« Hay un atributo de campo "$or" en la regla seguido de una matriz, por ejemplo “$or” : [].
« Hay al menos 2 objetos en la matriz de "$or": "$or": [{}, {3}].

« Ninguno de los objetos de la matriz de "$or" tiene nombres de campo que sean palabras clave
reservadas.

De lo contrario, "$or" se trata como un nombre de atributo normal, igual que otras cadenas de la
politica.

La siguiente politica no se analiza como una relacién OR porque el numero y el prefijo son palabras
clave reservadas.

"$or": [ {"numeric" : 123}, {"prefix": "abc"} ]

Ejemplos de operadores OR

OR estandar:

{
"source": [ "aws.cloudwatch" 1],
"$or": [
{ "metricName": [ "CPUUtilization" ] 3},
{ "namespace": [ "AWS/EC2" ] }
]
}

La logica de filtrado de esta politica es:

"source" && ("metricName" || "namespace")
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Coincide con cualquiera de los siguientes conjuntos de atributos de mensaje:

"source": {"Type": "String", "Value": "aws.cloudwatch"},
"metricName": {"Type": "String", "Value": "CPUUtilization"}

"source": {"Type": "String", "Value": "aws.cloudwatch"},
"namespace": {"Type": "String", "Value": "AWS/EC2"}

También coincide con los siguientes cuerpos de mensaje:

{
"source": "aws.cloudwatch",
"metricName": "CPUUtilization"

}

(0]

{
"source": "aws.cloudwatch",
"namespace": "AWS/EC2"

}

Restricciones de politicas que incluyen relaciones OR

Considere la siguiente politica:

{
"source": [ "aws.cloudwatch" ],
"$or": [
{ "metricName": [ "CPUUtilization", "ReadLatency" ] },
{
"metricType": [ "MetricType" ] ,
"$or" : [
{ "metricId": [ 1234, 4321 ] },
{ "spaceId": [ 1000, 2000, 3000 ] }
]
}
]
}
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La l6gica de esta politica también se puede simplificar de la siguiente manera:

("source" AND "metricName")

OR
("source" AND "metricType" AND "metricId")

OR
("source" AND "metricType" AND "spaceId")

El calculo de la complejidad de las politicas con relaciones OR se puede simplificar como la suma de
las complejidades combinadas de cada declaracion OR.

La combinacion total se calcula del siguiente modo:

(source * metricName) + (source * metricType * metricId) + (source * metricType *

spaceld)
= (1 *2)+ (1 *1*2)+(1*1*3)

=7
source tiene un valor, metricName tiene dos valores, metricType tiene un valor, metricId tiene

dos valores y spaceld tiene tres valores.

Tenga en cuenta la siguiente politica de filtrado anidado:

{
"$or": [
{ "metricName": [ "CPUUtilization", "ReadLatency" ] },
{ "namespace": [ "AWS/EC2", "AWS/ES" ] }
iF
"detail" : {
"scope" : [ "Service" ],
"$or": [
{ "source": [ "aws.cloudwatch" ] 1},
{ "type": [ "CloudWatch Alarm State Change"] }
]
}
}

La l6gica de esta politica se puede simplificar de la siguiente manera:

("metricName" AND ("detail"."scope" AND "detail"."source")

OR
("metricName" AND ("detail"."scope" AND "detail"."type")
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OR

("namespace" AND ("detail"."scope" AND "detail"."source")
OR

("namespace" AND ("detail"."scope" AND "detail".'"type")

El calculo para las combinaciones totales es el mismo para las politicas no anidadas, excepto que
debemos tener en cuenta el nivel de anidacién de una clave.

La combinacion total se calcula del siguiente modo:
(2*2*2)+(2*2*2)+(2*2*2)+(2*2*2)=32

metricName tiene dos valores, namespace tiene dos valores, scope es una clave anidada de dos
niveles con un valor, source es una clave anidada de dos niveles con un valor y type es una clave
anidada de dos niveles con un valor.

Coincidencia de claves

Puede utilizar el operador exists para hacer coincidir los mensajes entrantes con o sin las
propiedades especificadas en la politica de filtrado. La coincidencia exists solo funciona en nodos
secundarios. No funciona en nodos intermedios.

« Utilice "exists": true para hacer coincidir los mensajes entrantes que incluyen la propiedad
especificada. La clave debe tener un valor no nulo y no vacio.

Por ejemplo, la siguiente propiedad de politica utiliza el operador exists con un valor de true:

"store": [{"exists": truel}]

Coincide con la lista de atributos de mensaje que contenga la clave de atributo store, como el
siguiente:

"store": {"Type": "String", "Value": "fans"}
"customer_interests": {"Type": "String.Array", "Value": "[\"baseball\", \"basketball
\Il] Il}

También coincide con el siguiente cuerpo de mensaje:
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"store": "fans"
"customer_interests": ["baseball", "basketball"]

Sin embargo, no coincide con la lista de atributos del mensaje sin la clave de atributo store, como
el siguiente:

"customer_interests": {"Type": "String.Array", "Value": "[\"baseball\", \"basketball
\Il] ||}

Tampoco coincide con el siguiente cuerpo del mensaje:

"customer_interests": ["baseball", "basketball"]

 Utilice "exists": false para hacer coincidir los mensajes entrantes que no incluyan la
propiedad especificada.

® Note

"exists": false solo coincide si hay al menos un atributo. Si el conjunto de atributos
esta vacio, el filtro no coincide.

Por ejemplo, la siguiente propiedad de politica utiliza el operador exists con un valor de false:

"store": [{"exists": falsel}]

No coincide con la lista de atributos de mensaje que contenga la clave de atributo store, como el
siguiente:

"store": {"Type": "String", "Value": "fans"}
"customer_interests": {"Type": "String.Array", "Value": "[\"baseball\", \"basketball
\Il] II}

Tampoco coincide con el siguiente cuerpo del mensaje:

(
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"store": "fans"
"customer_interests": ["baseball", "basketball"]

Sin embargo, coincide con la lista de atributos del mensaje sin la clave de atributo store, como el
siguiente:

"customer_interests": {"Type": "String.Array", "Value": "[\"baseball\", \"basketball
\Il] ||}

También coincide con el siguiente cuerpo de mensaje:

"customer_interests": ["baseball", "basketball"]

Coincidencia de valor numeérico

Puede filtrar los mensajes haciendo coincidir los valores numéricos con los valores de los atributos
del mensaje o con los valores de las propiedades del cuerpo del mensaje. Los valores numéricos no
estan entre comillas en la politica JSON. Puede utilizar las siguientes operaciones numeéricas para
filtrar.

(® Note

Los prefijos solo se admiten para la coincidencia de cadena.

Temas

» Coincidencia exacta

 Coincidencia "anything-but"

» Coincidencia de intervalo de valores
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Coincidencia exacta

Cuando un valor de propiedad de politica incluye la palabra clave numeric y el operador =, coincide
con cualquier atributo de mensajes o valores de propiedad de cuerpo de mensajes que tenga el
mismo nombre y un valor numérico igual.

Considere la siguiente propiedad de politica:

"price_usd": [{"numeric": ["=",301.5]}]

Coincide con cualquiera de los siguientes atributos de mensaje:

"price_usd": {"Type": "Number", "Value": 301.5}

"price_usd": {"Type": "Number", "Value": 3.015e2}

También coincide con los siguientes cuerpos de mensaje:

{
"price_usd": 301.5
}
{
"price_usd": 3.015e2
}

Coincidencia "anything-but"

Cuando el valor de una propiedad de politica incluye la palabra clave anything-but, coincide con
cualquier valor de atributo o propiedad del cuerpo del mensaje que no incluya ninguno de los valores
de las propiedades de la politica.

Considere la siguiente propiedad de politica:
"price": [{"anything-but": [100, 500]1}]
Coincide con cualquiera de los siguientes atributos de mensaje:

"price": {"Type": "Number", "Value": 101}
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"price": {"Type": "Number", "Value": 100.1}

También coincide con los siguientes cuerpos de mensaje:

{
"price": 101
}
{
"price": 100.1
}

Ademas, coincide con el siguiente atributo de mensaje (porque contiene un valor que no es 100 ni
500):

"price": {"Type": "Number.Array", "Value": "[100, 50]"}

También coincide con el siguiente cuerpo de mensaje (porque contiene un valor que no es 100 ni
500):

"price": [100, 50]

Sin embargo, no coincide con el siguiente atributo de mensaje:

"price": {"Type": "Number", "Value": 100}

Tampoco coincide con el siguiente cuerpo del mensaje:

"price": 100

Coincidencia de intervalo de valores

Ademas del operador =, una propiedad de politica numérica puede incluir los siguientes operadores:

<, <=, >y >=,
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Considere la siguiente propiedad de politica:

"price_usd": [{"numeric": ["<", 0]}]

Coincide con cualquier atributo de mensaje o propiedad de cuerpo de mensaje con valores
numeéricos negativos.

Considere otro atributo de mensaje:

"price_usd": [{"numeric": [">", 0, "<=", 150]}]

Coincide con cualquier atributo de mensaje o propiedad de cuerpo de mensaje con numeros
positivos hasta el 150 inclusive.

Coincidencia de valor de cadena

Puede filtrar los mensajes haciendo coincidir los valores de las cadenas con los valores de los
atributos del mensaje o con los valores de las propiedades del cuerpo del mensaje. Los valores de
cadena estan entre comillas en la politica JSON. Puede utilizar las siguientes operaciones de cadena
para hacer coincidir los atributos de los mensajes o el cuerpo de los mensajes.

Temas

» Coincidencia exacta

» Coincidencia "anything-but"

* Uso de un prefijo con el operador anything-but

» Coincidencia de omision de mayusculas y minusculas

» Coincidencia de direcciones IP

 Coincidencia de prefijos

» Coincidencia de sufijos

Coincidencia exacta

La coincidencia exacta se produce cuando un valor de propiedad de la politica coincide con uno o
varios valores de atributo del mensaje.

Considere la siguiente propiedad de politica:
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"customer_interests": ["rugby", "tennis"]

Coincide con los siguientes atributos de mensaje:

"customer_interests": {"Type": "String", "Value": "rugby"}

"customer_interests": {"Type": "String", "Value": "tennis"}

También coincide con los siguientes cuerpos de mensaje:

{

"customer_interests": "rugby"
}
{

"customer_interests": "tennis"
}

Sin embargo, no coincide con el siguiente atributo de mensaje:

"customer_interests": {"Type": "String", "Value": "baseball"}

Tampoco coincide con el siguiente cuerpo del mensaje:

"customer_interests": "baseball"

Coincidencia "anything-but"

Cuando el valor de una propiedad de politica incluye la palabra clave anything-but, coincide con
cualquier atributo de mensaje o valor del cuerpo del mensaje que no incluya ninguno de los valores
de las propiedades de la politica. anything-but se puede combinar con "exists": false.

Considere la siguiente propiedad de politica:

"customer_interests": [{"anything-but": ["rugby", "tennis"]}]
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Coincide con cualquiera de los siguientes atributos de mensaje:

"customer_interests": {"Type": "String", "Value": "baseball"}

"customer_interests": {"Type": "String", "Value": "football"}

También coincide con los siguientes cuerpos de mensaje:

{

"customer_interests": "baseball"
}
{

"customer_interests": "football"
}

Ademas, coincide con el siguiente atributo de mensaje (porque contiene un valor que no es rugby ni
tennis):

"customer_interests": {"Type": "String.Array", "Value": "[\"rugby\", \"baseball\"]"}

Y también coincide con el siguiente cuerpo de mensaje (porque contiene un valor que no es rugby
ni tennis):

"customer_interests": ["rugby", "baseball"]

Sin embargo, no coincide con el siguiente atributo de mensaje:

"customer_interests": {"Type": "String", "Value": "rugby"}

Tampoco coincide con el siguiente cuerpo del mensaje:

"customer_interests": ["rugby"]
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Uso de un prefijo con el operador anything-but

Para la coincidencia de la cadena, también puede usar un prefijo con anything-but con el
operador. Por ejemplo, la propiedad de politica siguiente deniega el prefijo order-:

"event":[{"anything-but": {"prefix": "order-"}}]
Coincide con cualquiera de los siguientes atributos:

"event": {"Type": "String", "Value": "data-entry"}

"event": {"Type": "String", "Value": "order_number"}

También coincide con los siguientes cuerpos de mensaje:

{
"event": "data-entry"
}
{
"event": "order_number"
}

Sin embargo, no coincide con el siguiente atributo de mensaje:

"event": {"Type": "String", "Value": "order-cancelled"}

Tampoco coincide con el siguiente cuerpo del mensaje:

"event": "order-cancelled"

Coincidencia de omision de mayusculas y minusculas

Cuando una propiedad de politica incluye la palabra clave equals-ignore-case, realizara una
coincidencia que no distingue entre mayusculas y minusculas con el atributo de mensaje o valor de
propiedad del cuerpo.
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Considere la siguiente propiedad de politica:

"customer_interests": [{"equals-ignore-case": "tennis"}]
Coincide con cualquiera de los siguientes atributos de mensaje:

"customer_interests": {"Type": "String", "Value": "TENNIS"}

"customer_interests": {"Type": "String", "Value": "Tennis"}

También coincide con los siguientes cuerpos de mensaje:

{

"customer_interests": "TENNIS"
}
{

"customer_interests": "teNnis"
{

Coincidencia de direcciones IP

Puede utilizar el operador cidzr para verificar si un mensaje entrante se origina desde una direccion

IP o subred especifica.

Considere la siguiente propiedad de politica:

"source_ip":[{"cidr": "10.0.0.0/24"}]

Coincide con cualquiera de los siguientes atributos de mensaje:
"source_ip": {"Type": "String", "Value": "10.0.0.0"}
"source_ip": {"Type": "String", "Value": "10.0.0.255"}

También coincide con los siguientes cuerpos de mensaje:
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"source_ip": "10.0.0.0"

"source_ip": "10.0.0.255"

Sin embargo, no coincide con el siguiente atributo de mensaje:

"source_ip": {"Type": "String", "Value": "10.1.1.0"}

Tampoco coincide con el siguiente cuerpo del mensaje:

"source_ip": "10.1.1.0"

Coincidencia de prefijos

Cuando una propiedad de politica incluye la palabra clave prefix, coincide con cualquier valor de
atributo de mensaje o valor de propiedad de cuerpo que empiece por los caracteres especificados.

Considere la siguiente propiedad de politica:

"customer_interests": [{"prefix": "bas"}]

Coincide con cualquiera de los siguientes atributos de mensaje:

"customer_interests": {"Type": "String", "Value": "baseball"}

"customer_interests": {"Type": "String", "Value": "basketball"}

También coincide con los siguientes cuerpos de mensaje:

"customer_interests": "baseball"

Coincidencia de valor de cadena 153



Amazon Simple Notification Service Guia para desarrolladores

"customer_interests": "basketball"

Sin embargo, no coincide con el siguiente atributo de mensaje:

"customer_interests": {"Type": "String", "Value": "rugby"}

Tampoco coincide con el siguiente cuerpo del mensaje:

"customer_interests": "rugby"

Coincidencia de sufijos

Cuando una propiedad de politica incluye la palabra clave suffix, coincide con cualquier valor de
atributo de mensaje o valor de propiedad de cuerpo que termine por los caracteres especificados.

Considere la siguiente propiedad de politica:

"customer_interests": [{"suffix": "ball"}]

Coincide con cualquiera de los siguientes atributos de mensaje:
"customer_interests": {"Type": "String", "Value": "baseball"}
"customer_interests": {"Type": "String", "Value": "basketball"}

También coincide con los siguientes cuerpos de mensaje:

{
"customer_interests": "baseball"
}
{
"customer_interests": "basketball"
}

Sin embargo, no coincide con el siguiente atributo de mensaje:
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"customer_interests": {"Type": "String", "Value": "rugby"}

Tampoco coincide con el siguiente cuerpo del mensaje:

"customer_interests": "rugby"

Aplicacion de una politica de filtrado de suscripciones en Amazon
SNS

El filtrado de mensajes en Amazon SNS le permite entregar mensajes a los suscriptores de forma
selectiva en funcion de las politicas de filtrado. Estas politicas definen las condiciones que deben
cumplir los mensajes para poder entregarse a una suscripcion. Si bien la entrega de mensajes sin
procesar es una opcion que puede afectar al procesamiento de los mensajes, no es necesaria para
que los filtros de suscripcion funcionen.

Puede aplicar una politica de filtro a una suscripcion de Amazon SNS mediante la consola de
Amazon SNS. O bien, para aplicar politicas mediante programacién, puede utilizar la APl de Amazon
SNS, la AWS Command Line Interface, la (AWS CLI) o cualquier SDK de AWS compatible con
Amazon SNS. También puede utilizar AWS CloudFormation.

Habilitacion de la entrega de mensaijes sin procesar

La entrega de mensajes sin procesar garantiza que las cargas utiles de los mensajes se entreguen
tal cual a los suscriptores, sin necesidad de codificacidon ni transformacion adicionales. Esto puede
resultar util cuando los suscriptores necesitan el formato de mensaje original para su procesamiento.
Sin embargo, la entrega de mensajes sin procesar no esta directamente relacionada con la
funcionalidad de los filtros de suscripcidn.

Aplicacion de filtros de suscripciones

Para aplicar filtros de mensajes a una suscripcion, debe definir una politica de filtrado mediante la
sintaxis JSON. Esta politica especifica las condiciones que debe cumplir un mensaje para entregarse
a la suscripcion. Los filtros se pueden basar en atributos del mensaje, como los atributos del
mensaje, la estructura del mensaje o incluso el contenido del mensaje.

Relacion entre la entrega de mensajes sin procesar y los filtros de suscripcion
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Aunque habilitar la entrega de mensajes sin procesar puede afectar a la forma en que los
suscriptores entregan y procesan los mensajes, no es un requisito previo para usar filtros de
suscripcién. Sin embargo, en situaciones en las que los suscriptores requieren el formato de mensaje
original sin ninguna modificacién, habilitar la entrega de mensajes sin procesar podria resultar
beneficioso junto con los filtros de suscripcion.

Consideraciones para un filtrado eficaz

Al implementar el filtrado de mensajes, tenga en cuenta los requisitos especificos de su aplicacion
y de sus suscriptores. Defina politicas de filtrado que coincidan con precisidn con los criterios de
entrega de mensajes para garantizar una distribucidn eficiente y especifica de los mensajes.

/A Important

Los servicios de AWS, tales como IAM y Amazon SNS, utilizan un modelo de informatica
distribuida llamado consistencia final. Los anadidos o cambios a una politica de filtro de
suscripcion pueden tardar hasta 15 minutos en tener efecto.

AWS Management Console

1. Inicie sesidn en la consola de Amazon SNS.

2. En el panel de navegacion, seleccione Subscriptions (Suscripciones).

3. Seleccione una suscripcion y, a continuacion, elija Edit (Editar).

4. En la pagina Edit (Editar), amplie la seccidon Subscription filter policy (Politica de filtro de
suscripcion).

5. Elija entre el filtrado basado en atributos o el filtrado basado en cargas.

6. En el campo JSON editor (Editor JSON), proporcione el cuerpo JSON de su politica de filtrado.

7. Elija Guardar cambios.

Amazon SNS aplica la politica de filtro a la suscripcién.

AWS CLI

Para aplicar una politica de filtro con la AWS Command Line Interface (AWS CLI), utilice el comando
set-subscription-attributes, tal y como se muestra en el ejemplo siguiente. Para la opcion
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--attribute-name, especifique FilterPolicy. Para --attribute-value, especifique la
politica JSON.

$ aws sns set-subscription-attributes --subscription-arn arn:aws:sns: ... --
attribute-name FilterPolicy --attribute-value '{"store":["example_corp"], "event":
["order_placed"]}'

Para proporcionar un objeto JSON valido para su politica, incluya los nombres de atributos y valores

entre comillas dobles. Incluya también todo el argumento de la politica entre comillas. Para evitar que
las comillas se interpreten como caracteres de escape, puede utilizar comillas simples para delimitar

la politica y comillas dobles para delimitar los nombres y los valores JSON, tal y como se muestra en

el ejemplo anterior.

Si quiere cambiar de filtrado de mensajes basado en atributos (predeterminado) a filtrado de
mensajes basado en cargas, también puede usar el comando set-subscription-attributes. Para
la opcion --attribute-name, especifique FilterPolicyScope. En --attribute-value,
especifique MessageBody.

$ aws sns set-subscription-attributes --subscription-arn arn:aws:sns: ... --attribute-
name FiltexPolicyScope --attribute-value MessageBody

Para verificar que su politica de filtro se ha aplicado, utilice el comando get-subscription-
attributes. Los atributos del resultado deben mostrar la politica de filtro para la clave
FilterPolicy, tal y como se muestra en el ejemplo siguiente:

$ aws sns get-subscription-attributes --subscription-arn arn:aws:sns: ...

{
"Attributes": {
"Endpoint": "endpoint . . .",
"Protocol": "https",

"RawMessageDelivery": "false",

"EffectiveDeliveryPolicy": "delivery policy . . .",

"ConfirmationWasAuthenticated": "true",

"FilterPolicy": "{\"store\": [\"example_corp\"], \"event\": [\"oxrder_placed
\"1}",

"FilterPolicyScope": "MessageAttributes",

"Owner": "111122223333",

"SubscriptionArn": "arn:aws:sns: . . .",

"TopicArn": "arn:aws:sns: . . ."

}
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}

SDK de AWS

En los siguientes ejemplos de codigo, se muestra como utilizar SetSubscriptionAttributes.

/A Important
Si utiliza el ejemplo de SDK for Java 2.x, la clase SNSMessageFilterPolicy no esta
disponible para usar. Para obtener instrucciones acerca de como instalar esta clase, consulte

ejemplo en el sitio web de GitHub.

CLlI
AWS CLI
Para establecer los atributos de suscripcion

En el siguiente ejemplo de set-subscription-attributes, se establece el atributo
RawMessageDelivery en una suscripcion de SQS.

aws sns set-subscription-attributes \
--subscription-arn arn:aws:sns:us-
east-1:123456789012:mytopic:f248del8-2cf6-578c-8592-b6fleaa877dc \

--attribute-name RawMessageDelivery \
--attribute-value true

Este comando no genera ninguna salida.

En el siguiente ejemplo de set-subscription-attributes, se establece un atributo
FilterPolicy en una suscripcion de SQS.

aws sns set-subscription-attributes \
--subscription-axrn arn:aws:sns:us-
east-1:123456789012:mytopic:f248del8-2cf6-578c-8592-b6fleaa877dc \

--attribute-name FilterPolicy \
--attribute-value "{ \"anyMandatoryKey\": [\"any\", \"of\", \"these\"] }"

Este comando no genera ninguna salida.
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En el siguiente ejemplo de set-subscription-attributes, se elimina el atributo
FilterPolicy de una suscripcion de SQS.

aws sns set-subscription-attributes \
--subscription-arn arn:aws:sns:us-
east-1:123456789012:mytopic:f248del8-2cf6-578c-8592-b6fleaa877dc \
--attribute-name FilterPolicy \
--attribute-value "{}"

Este comando no genera ninguna salida.

» Para ver los detalles de la API, consulte SetSubscriptionAttributes en la Referencia del
comando de la AWS CLI.

Java

SDK para Java 2.x

@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.sns.SnsClient;

import software.amazon.awssdk.services.sns.model.SnsException;
import java.util.Arraylist;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/
public class UseMessageFilterPolicy {

public static void main(String[] args) {
final String usage = """
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Usage: <subscriptionArn>

Where:
subscriptionArn - The ARN of a subscription.

[TRTRIEN
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String subscriptionArn = args[0];
SnsClient snsClient = SnsClient.builder()
.region(Region.US_EAST_1)

.build();

usePolicy(snsClient, subscriptionArn);
snsClient.close();

public static void usePolicy(SnsClient snsClient, String subscriptionArn) {

try {
SNSMessageFilterPolicy fp = new SNSMessageFilterPolicy();
// Add a filter policy attribute with a single value
fp.addAttribute("store", "example_corp");
fp.addAttribute("event", "order_placed");

// Add a prefix attribute
fp.addAttributePrefix("customer_interests", "bas");

// Add an anything-but attribute
fp.addAttributeAnythingBut("customer_interests", '"baseball");

// Add a filter policy attribute with a list of values
ArraylList<String> attributeValues = new ArraylList<>();
attributeValues.add("rugby");
attributeValues.add("soccer");
attributeValues.add("hockey");
fp.addAttribute("customer_interests", attributeValues);

// Add a numeric attribute
fp.addAttribute("price_usd", "=", 0);
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// Add a numeric attribute with a range
fp.addAttributeRange("price_usd", ">", 0, "<=", 100);

// Apply the filter policy attributes to an Amazon SNS subscription
fp.apply(snsClient, subscriptionArn);

} catch (SnsException e) {

System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1l);

» Para obtener informacion sobre la API, consulte SetSubscriptionAttributes en la Referencia
de la APl de AWS SDK for Java 2.x.

Python

SDK para Python (Boto3)

(@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

class SnsWrapper:

"""Encapsulates Amazon SNS topic and subscription functions."""

def __init_ (self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource

@staticmethod
def add_subscription_filter(subscription, attributes):
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Adds a filter policy to a subscription. A filter policy is a key and a

list of values that are allowed. When a message is published, it must
have an

attribute that passes the filter or it will not be sent to the
subscription.

:param subscription: The subscription the filter policy is attached to.
:param attributes: A dictionary of key-value pairs that define the
filter.
try:
att_policy = {key: [value] for key, value in attributes.items()}
subscription.set_attributes(
AttributeName="FilterPolicy",
AttributeValue=json.dumps(att_policy)
)
logger.info("Added filter to subscription %s.", subscription.arn)
except ClientError:
logger.exception(
"Couldn't add filter to subscription %s.", subscription.arn

)

raise

» Para obtener informacion sobre la API, consulte SetSubscriptionAttributes en la Referencia
de la APl de AWS SDK para Python (Boto3).

APl de Amazon SNS

Para aplicar una politica de filtro con la APl de Amazon SNS, realice una solicitud a la accién
SetSubscriptionAttributes. Establezca el parametro AttributeName en FilterPolicyy
el parametro AttributeValue en el objeto JSON de la politica de filtro.

Si quiere cambiar de filtrado de mensajes basado en atributos (predeterminado) a filtrado de
mensajes basado en cargas, puede usar también la accién SetSubscriptionAttributes.
Establezca el parametro AttributeName en FilterPolicyScope y el parametro
AttributeValue en MessageBody.

API| de Amazon SNS 162


https://docs.aws.amazon.com/goto/boto3/sns-2010-03-31/SetSubscriptionAttributes
https://docs.aws.amazon.com/sns/latest/api/API_SetSubscriptionAttributes.html
https://docs.aws.amazon.com/sns/latest/api/API_SetSubscriptionAttributes.html

Amazon Simple Notification Service Guia para desarrolladores

AWS CloudFormation

Para aplicar una politica de filtro con AWS CloudFormation, utilice una plantilla JSON o YAML
para crear una pila de AWS CloudFormation. Para obtener mas informacién, consulte la propiedad
de FilterPolicy del recurso de AWS: :SNS: :Subscription en la Guia del usuario de AWS
CloudFormation y la plantilla de ejemplo de AWS CloudFormation.

1. Inicie sesion en la consola de AWS CloudFormation.

2. Elija Crear pila.

3. Enla pagina Select Template (Seleccionar plantilla), elija Upload a template to Amazon S3
(Cargar una plantilla en Amazon S3), elija el archivo y, a continuacion, elija Next (Siguiente).

4. En la pagina Specify Details (Especificar detalles), haga lo siguiente:

a. Para Stack Name (Nombre de la pila), escriba MyFilterPolicyStack.

b. Para myHttpEndpoint, escriba el punto de enlace HTTP que se debe suscribir al tema.

® Tip

Si no dispone de un punto de enlace HTTP, cree uno.

5. Enla pagina Opciones, seleccione Siguiente.

6. En la pagina Review (Revisar), elija Create (Crear).

Eliminacion de una politica de filtrado de suscripciones en Amazon
SNS

Para dejar de filtrar los mensajes que se envian a una suscripcion, quite la politica de filtro de
la suscripcion sobrescribiéndola con un cuerpo JSON vacio. Después de quitar la politica, la
suscripcidon acepta todos los mensajes que se han publicado en ella.

Uso de la AWS Management Console

1. Inicie sesidon en la consola de Amazon SNS.

2. En el panel de navegacion, seleccione Subscriptions (Suscripciones).

3. Seleccione una suscripcion y, a continuacioén, elija Edit (Editar).
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4. Enla pagina Editar EXAMPLE1-23bc-4567-d890-ef12g3hij456, expanda la seccion Politica
de filtro de suscripciones.

5. En el campo JSON editor (Editor de JSON), proporcione un cuerpo JSON vacio de su politica de
filtro: {3}.

6. Elija Guardar cambios.

Amazon SNS aplica la politica de filtro a la suscripcion.

Uso de la AWS CLI

Para eliminar una politica de filtro con la AWS CLI, utilice el comando set-subscription-

attributes y proporcione un cuerpo JSON vacio para el argumento --attribute-value:

$ aws sns set-subscription-attributes --subscription-arn arn:aws:sns: ... --attribute-
name FilterPolicy --attribute-value "{}"

Uso de la APl de Amazon SNS

Para quitar una politica de filtro con la APl de Amazon SNS, realice una solicitud a la accion
SetSubscriptionAttributes. Establezca el parametro AttributeName en FilterPolicyy
proporcione un cuerpo JSON vacio para el parametro AttributeValue.
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Proteccion de datos de mensajes en Amazon SNS

Temas

» ¢ Qué es la proteccion de datos de mensajes?

» ¢ Por qué debo utilizar la funcion de proteccion de datos de mensajes?

» Descripcion de las politicas de proteccion de datos de Amazon SNS

» |dentificadores de datos de Amazon SNS

¢, Qué es la proteccion de datos de mensajes?

La funcion de proteccion de datos de mensajes protege los datos que se publican en los temas de
Amazon SNS mediante el uso de politicas de proteccion de datos para auditar, enmascarar, eliminar

o bloquear la informacién confidencial que se mueve entre aplicaciones o servicios de AWS.

La funcion de proteccion de datos de mensajes escanea los datos en movimiento para detectar
informacion de identificacion personal (Pll) e informacion médica protegida (PHI) mediante
identificadores de datos. Tiene la opcion de elegir usar identificadores de datos predefinidos (o
administrados por Amazon SNS) (por ejemplo, nombres, direcciones, numeros de tarjetas de
crédito y cddigos de medicamentos con receta) o puede crear sus propios identificadores de datos
personalizados, especificos para su caso de uso empresarial. Con la informacion analizada, la

funcién de proteccion de datos de mensajes proporciona registros de auditoria detallados y le
permite tomar medidas para proteger esos datos.

La funcion de proteccion de datos de mensajes permite realizar las siguientes acciones para ayudar
a proteger la informacién confidencial del cliente:

« Auditar: audite hasta el 99 % de los datos que se publican en un tema de Amazon SNS. A
continuacion, puede optar por enviar los resultados a Amazon CloudWatch, Amazon S3 o Amazon
Data Firehose.

« Anonimizar: enmascara o elimina informacion confidencial sin interrumpir la publicacion o entrega
de mensajes.

+ Denegar: bloquee la transmision de datos entre aplicaciones y recursos de AWS si hay datos
confidenciales en la carga.
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® Note

Amazon SNS admite la funcidn de proteccion de datos de mensajes unicamente para los
temas estandar de Amazon SNS.

¢,Por qué debo utilizar la funcion de proteccion de datos de
mensajes?

Si introduce la funcion de proteccién de datos de mensajes en sus programas de control, gestion

de riesgos y conformidad, puede implementar politicas de proteccién de datos que le ayuden a
identificar y evitar la fuga de datos. Esto proporciona a sus equipos herramientas que pueden ayudar
a reducir los riesgos financieros, legales y reglamentarios al cumplir normas de privacidad, como

la HIPAA, el RGPD, la PCl y la FedRAMP. También libera a los desarrolladores de la sobrecarga
operativa asociada a la creacion y administracion de sus propias herramientas para proteger los
datos confidenciales.

Por ejemplo, puede utilizar la funcién de proteccion de datos de mensajes para crear una politica

de auditoria que determine si alguno de sus sistemas envia o recibe datos confidenciales sin darse
cuenta. Si los resultados de la auditoria indican que los sistemas estan enviando informacion de
tarjetas de crédito a sistemas que no la requieren, puede utilizar una politica de bloqueo para impedir
que se entreguen esos datos.

(® Note

Amazon SNS admite la funcidn de proteccion de datos de mensajes unicamente para los
temas estandar de Amazon SNS.

Descripcion de las politicas de proteccion de datos de Amazon
SNS

Temas

» ¢+ Qué son las politicas de proteccion de datos?

» ¢ Como esta estructurada la politica de proteccién de datos?
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+ ;Cbomo determino las entidades principales de IAM para mi politica de proteccién de datos?

» Operaciones de la politica de proteccion de datos de Amazon SNS

* Ejemplos de politicas de proteccion de datos de Amazon SNS

» Creacion de politicas de proteccion de datos en Amazon SNS

» Eliminacién de politicas de proteccion de datos de Amazon SNS

¢, Qué son las politicas de proteccion de datos?

Amazon SNS utiliza politicas de proteccion de datos para seleccionar los datos confidenciales que
desea analizar y las acciones que desea realizar para evitar que en sus temas de Amazon SNS se
intercambien esos datos. Para seleccionar los datos confidenciales que le interesan, debe utilizar
identificadores de datos. A continuacidn, la funcion de proteccién de datos de mensajes de Amazon
SNS detecta los datos confidenciales mediante machine learning y la coincidencia de patrones.

En respuesta a los identificadores de datos encontrados, puede definir una operacién de auditoria,
anonimizacién o denegacion. Estas operaciones permiten registrar la informacion confidencial que se

encuentra (o no se encuentra), enmascarar o eliminar informacion confidencial o denegar la entrega
de mensajes.

Inbound messages Outbound messages /\
REP

SQS queue

/)

Lambda function

/4
¢ Monitored outbound data

Monitored inbound data

S g [)

Lambda function

EC2 instance

Kinesis Data
Firehose stream

¢ Como esta estructurada la politica de proteccion de datos?

Tal y como se muestra en la siguiente figura, un documento de la politica de proteccion de datos
incluye los siguientes elementos:
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+ Informacion opcional aplicable a toda la politica en la parte superior del documento

* Una o varias instrucciones individuales

Cada instruccion incluye informacidn sobre un unico permiso.

rData Protection Policy

Datzliraction

oipel P F

Jrentfer n

Solo se puede definir una politica de proteccidon de datos por cada tema de Amazon SNS. La politica
de proteccion de datos puede incluir una o varias instrucciones de denegacion o anonimizacién, pero
solo una instruccion de auditoria.

Propiedades JSON para la politica de proteccion de datos

Una politica de proteccidon de datos requiere la siguiente informacion basica para su identificacion:

Name: el nombre de la politica.

Description (opcional): la descripcidn de la politica.

Version: la version del idioma de la politica. La versién actual es 2021-06-01.

Statement: una lista de instrucciones en la que se especifican las acciones de la politica de
proteccion de datos.
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{
"Name": "basicPII-protection",
"Description": "Protect basic types of sensitive data",
"Version": "2021-06-01",
"Statement": [
]
}

Propiedades JSON de una instruccién de politica

Una instruccion de politica establece el contexto de deteccion de la operacion de proteccion de
datos.

+ Sid (opcional): el identificador de la instruccion.

« DataDirection: entrante (para solicitudes API de publicacion) o saliente (para entregas de
notificaciones) con respecto al tema de Amazon SNS.

» Dataldentifier: los datos confidenciales que se deben analizar en el tema de Amazon SNS. Por
ejemplo, nombre, direccion o numero de teléfono.

« Entidad principal: la entidad principal de IAM que publicé en el tema o la entidad principal de IAM
gue se suscribio al tema.

» Operation (Operacidn): la accion de respuesta, ya sea Audit (Auditar), De-identify (Anonimizar)
(enmascarar o eliminar) o Deny (Denegar) (bloquear), que el tema de Amazon SNS ejecuta una
vez que encuentra informacion confidencial.

{

"Sid": "basicPII-inbound-protection",

"DataDirection": "Inbound",

"Principal": ["*"],

"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/Name",
"arn:aws:dataprotection::aws:data-identifier/PhoneNumber-US"

1,

"Operation": {

}

}
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Propiedades JSON de una operacion de instruccion de politica

Una instruccién de politica establece una de las siguientes operaciones de proteccidon de datos.

« Audit: emite métricas y registros de busqueda sin interrumpir la publicacion o entrega de mensajes.

+ De-identify: enmascara o elimina informacion confidencial sin interrumpir la publicacion de
mensajes.

+ Deny: bloquea la solicitud de publicacion de Amazon SNS o no entrega el mensaje.

¢, Como determino las entidades principales de IAM para mi politica de
proteccion de datos?

La funcion de proteccion de datos de mensajes utiliza dos entidades principales de IAM que
interactuan con Amazon SNS.

1. Entidad principal de API de publicacion (entrante): la entidad principal de IAM autenticada que
llama a la APl Publish de Amazon SNS.

2. Entidad principal de suscripcion (saliente): la entidad principal de IAM autenticada que llamé a la
API Subscribe durante la creacion de la suscripcion.

SubscriptionPrincipal es una propiedad de suscripcion a Amazon SNS disponible
publicamente que se puede recuperar de la API GetSubscriptionAttributes.

{
"Attributes": {
"SubscriptionPrincipal": "arn:aws:iam::123456789012:user/NoNameAccess",
"Owner": "123412341234",
"RawMessageDelivery": "true",

"TopicArn": "arn:aws:sns:us-east-1:123412341234:PI1-data-topic",
"Endpoint": "arn:aws:sqs:us-east-1:123456789012:NoNameAccess",

"Protocol": "sqgs",
"PendingConfirmation": "false",
"ConfirmationWasAuthenticated": "true",

"SubscriptionArn": "arn:aws:sns:us-east-1:123412341234:PII-data-
topic:5d8634ef-67ef-49eb-a824-4042b28d6F55"
}
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Operaciones de la politica de proteccion de datos de Amazon SNS

Estos son ejemplos de politicas de proteccion de datos que puede utilizar para auditar y denegar
datos confidenciales. Para ver un tutorial completo que incluye una aplicacion de ejemplo, consulte
la publicacion del blog Introducing message data protection for Amazon SNS (Introduccion a la
proteccion de datos de mensajes para Amazon SNS).

Temas

» Operacion Audit (Auditar)

» Operacion de anonimizacion

» Operacion Deny (Denegar)

Operaciéon Audit (Auditar)

La operacién Audit (Auditar) realiza un muestreo de los mensajes entrantes de los temas y registra
los datos confidenciales que encuentra en un destino de AWS. La frecuencia de muestreo puede ser
un numero entero comprendido entre 0 y 99. Esta operacion requiere uno de los siguientes tipos de
destinos de registro:

1. FindingsDestination: el destino del registro cuando el tema de Amazon SNS encuentra datos
confidenciales en la carga.

2. NoFindingsDestination: el destino del registro cuando el tema de Amazon SNS no encuentra datos
confidenciales en la carga.

Puede utilizar los siguientes Servicios de AWS en cada uno de los siguientes tipos de destinos de
registro:

* Registros de Amazon CloudWatch (opcional): el LogGroup debe estar en la regidén del tema y el
nombre debe empezar por /aws/vendedlogs/.

» Amazon Data Firehose (opcional): el DeliveryStream debe estar en la region del tema y tener
Direct PUT como origen del flujo de entrega. Para obtener mas informacién, consulte Source,
Destination, and Name en la Guia para desarrolladores de Amazon Data Firehose.

« Amazon S3 (opcional): un nombre de bucket de Amazon S3. Se requieren acciones adicionales
para utilizar el bucket de Amazon S3 con el cifrado SSE-KMS activado.

Operaciones de politica de proteccion de datos 171


https://aws.amazon.com/blogs/compute/introducing-message-data-protection-for-amazon-sns/
https://docs.aws.amazon.com/firehose/latest/dev/create-name.html
https://docs.aws.amazon.com/firehose/latest/dev/create-name.html

Amazon Simple Notification Service Guia para desarrolladores

{
"Operation": {
"Audit": {
"SampleRate": "99",
"FindingsDestination": {
"CloudWatchLogs": {
"LogGroup": "/aws/vendedlogs/log-group-name"
1,
"Firehose": {
"DeliveryStream": "delivery-stream-name"
.
"S3": {
"Bucket": "bucket-name"
}
.
"NoFindingsDestination": {
"CloudwWatchLogs": {
"LogGroup": "/aws/vendedlogs/log-group-name"
.
"Firehose": {
"DeliveryStream": "delivery-stream-name"
1,
"s3t: {
"Bucket": "bucket-name"
}
}
}
}
}

Permisos necesarios al especificar los destinos de registro

Al especificar los destinos de registro en la politica de proteccion de datos, debe anadir los siguientes
permisos a la politica de identidad de IAM de la entidad principal de IAM que llama a la API
PutDataProtectionPolicy de Amazon SNS o la APl CreateTopic con el parametro --data-
protection-policy.

Destino de auditoria Permiso de IAM

Predeterminado logs:CreatelLogDelivery

logs:GetLogDelivery
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Destino de auditoria

CloudWatchLogs

Firehose

S3

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogDelivery",
"logs:GetLogDelivery",
"logs:UpdatelLogDelivery",
"logs:DeletelLogDelivery",
"logs:ListLogDeliveries"
1,

"Resource": [

nmin

]
}

Permiso de IAM

logs:UpdateLogDelivery
logs:DeleteLogDelivery
logs:ListLogDeliveries
logs:PutResourcePolicy
logs:DescribeResourcePolicies
logs:DescribeLogGroups
iam:CreateServiceLinkedRole
firehose:TagDeliveryStream
s3:PutBucketPolicy
s3:GetBucketPolicy

Se requieren acciones adicionales para utilizar

el bucket de Amazon S3 con el cifrado SSE-
KMS activado.
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{

"Effect": "Allow",

"Action": [
"logs:PutResourcePolicy",
"logs:DescribeResourcePolicies",
"logs:DescribelogGroups"”

1,

"Resource": [
"arn:aws:logs:region:account-id:SampleLogGroupName: *:*"

]

1,

{
"Effect": "Allow",

"Action": [
"iam:CreateServicelinkedRole",
"firehose:TagDeliveryStream"

1,

"Resource": "*"

},

{
"Effect": "Allow",

"Action": [
"s3:PutBucketPolicy",
"s3:GetBucketPolicy"

1,
"Resource": [
"arn:aws:s3:: :bucket-name"

Politica de clave requerida para el uso con SSE-KMS

Si utiliza un bucket de Amazon S3 como destino de los registros, puede proteger los datos en

el bucket activando el cifrado en el lado del servidor con claves administradas por Amazon S3
(SSE-S3) o el cifrado en el lado del servidor con AWS KMS keys (SSE-KMS). Para obtener mas
informacion, consulte Proteccion de datos mediante cifrado del lado del servidor en la Guia del
usuario de Amazon S3.

Si elija SSE-S3, no se requiere ninguna configuracién adicional. Amazon S3 se encarga de la clave
de cifrado.
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Si elija SSE-KMS, debe utilizar una clave administrada por el cliente. Debe actualizar la politica de
clave para la clave administrada por el cliente, de modo que la cuenta de entrega de registros pueda
escribir en el bucket de S3. Para obtener mas informacién sobre la politica clave requerida para
usar con SSE-KMS, consulte Cifrado del lado del servidor del bucket de Amazon S3 en la Guia del
usuario de Registros de Amazon CloudWatch.

Ejemplo de registro de destino de auditoria

En el siguiente ejemplo, callerPrincipal se usa para identificar el origen del contenido

confidencial y utilizar messageID como referencia para compararla con la respuesta de la API
Publish.

{
"messageld": "34d9b400-c6dd-5444-820d-fbeb@f1f54cf",
"auditTimestamp": "2022-05-12T2:10:44Z",
"callerPrincipal": "arn:aws:iam::123412341234:1r0le/Publisher",
"resourceArn": "arn:aws:sns:us-east-1:123412341234:PII-data-topic",
"dataldentifiers": [
{
"name": "Name",
"count": 1,
"detections": [
{
"start": 1,
"end": 2
}
]
I
{
"name": "PhoneNumber",
"count": 2,
"detections": [
{
"start": 3,
"end": 4
I
{
"start": 5,
"end": 6
}
]
}
]
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}

Métricas de la operacion Audit (Auditar)

Cuando una operacién de auditoria ha especificado FindingsDestination o la propiedad
NoFindingsDestination, los propietarios del tema también reciben las métricas
MessagesWithFindings y MessagesWithNoFindings de CloudWatch.

23
16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00

@ MessagesWithNoFindings @ MessagesWithFindings

Operacién de anonimizaciéon

La operacién de Desidentificacion enmascara o elimina informacion confidencial de los mensajes
publicados o entregados. Esta operacion esta disponible para los mensajes entrantes y salientes, y
requiere uno de los siguientes tipos de configuraciones:

+ MaskConfig: enmascara mediante un caracter compatible de la siguiente tabla. Por ejemplo, ssn:
123-45-6789 se convierte en ssn: ########H###.

{
"Operation": {
"Deidentify": {
"MaskConfig": {
"MaskWithCharacter": "#"

Caracter de mascara compatible Nombre

Asterisco
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Caracter de mascara compatible

A-Z,a-zy 0-9

%

()

I

Nombre
Alfanumérico
Espacio

Signo de exclamacion
Simbolo del ddlar
Signo de porcentaje
Ampersand
Paréntesis

Signo mas

Coma

Guion

Periodo

Barra, barra diagonal invertida

Signo numérico
Dos puntos

Punto y coma

Es igual a, menor o mayor que

Arroba

Corchetes

Simbolo de intercalacion

Guion bajo
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Caracter de mascara compatible Nombre
Acento grave
Barra vertical

~ Simbolo de tilde

+ RedactConfig: edite eliminando los datos por completo. Por ejemplo, ssn: 123-45-6789 se
convierte en ssn:

{
"Operation": {
"Deidentify": {
"RedactConfig": {}

En un mensaje entrante, la informacion confidencial se anonimiza después de la operacion de
auditoria y quien llama a la APl de SNS:Publish recibe el siguiente error de parametro no valido
cuando todo el mensaje es confidencial.

Error code: AuthorizationError
Operacion Deny (Denegar)

La operacién Deny (Denegar) interrumpe la solicitud de la APl Publish o la entrega del mensaje si
este contiene datos confidenciales. El objeto de la operacion Deny (Denegar) esta vacio, ya que no
requiere ninguna configuracién adicional.

"Operation": {
"Deny": {}

En un mensaje entrante, el intermediario de la APl SNS : Publish recibe un error de autorizacion.

Error code: AuthorizationError
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En un mensaje saliente, el tema de Amazon SNS no entrega el mensaje a la suscripcion. Para
realizar un seguimiento de las entregas no autorizadas, active el registro de estado de entrega del
tema. A continuacion, se muestra un ejemplo de un registro de estado de entrega:

"notification": {
"messageMD5Sum" : "29638742ffb68b32cf56f42a79bcf16b",
"messageld": "34d9b400-c6dd-5444-820d-fbeb@f1f54cf",
"topicArn": "arn:aws:sns:us-east-1:123412341234:PI1-data-topic",
"timestamp": "2022-05-12T2:12:447Z"

},

"delivery": {
"deliveryId": "98236591c-56aa-5lee-a5ed-0c7d43493170",
"destination": "arn:aws:sqs:us-east-1:123456789012:NoNameAccess",
"providerResponse": "The topic's data protection policy prohibits this message

from being delivered to <subscription-arn>",
"dwellTimeMs":20,
"attempts":1,
"statusCode": 403

.
"status": "FAILURE"

Ejemplos de politicas de proteccion de datos de Amazon SNS

Estos ejemplos son politicas de proteccién de datos que puede utilizar para auditar y denegar
datos confidenciales. Para ver un tutorial completo que incluye una aplicacion de ejemplo, consulte
la publicacion del blog Introducing message data protection for Amazon SNS (Introduccion a la
proteccion de datos de mensajes para Amazon SNS).

Temas

* Ejemplo de politica para realizar una auditoria

» Politica de ejemplo con instruccion de mascara de desidentificacion entrante

» Politica de ejemplo con instruccion de eliminacion de desidentificacion entrante

* Politica de ejemplo con instruccion de mascara de desidentificacion saliente

» Politica de ejemplo con instruccion de eliminacién de desidentificacion entrante

* Ejemplo de politica con instruccién de denegacion de mensaje entrante

* Ejemplo de politica con instruccién de denegacion de mensaje saliente
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Ejemplo de politica para realizar una auditoria

Las politicas de auditoria le permiten auditar hasta el 99 % de los mensajes entrantes y enviar los
resultados a Amazon CloudWatch, Amazon Data Firehose y Amazon S3.

Por ejemplo, puede crear una politica de auditoria para evaluar si alguno de sus sistemas envia
o recibe datos confidenciales sin darse cuenta. Si los resultados de la auditoria muestran que
los sistemas envian informacion de tarjetas de crédito a sistemas que no la requieren, puede
implementar una politica de proteccion de datos para bloquear la entrega de los datos.

En el siguiente ejemplo, se audita el 99 % de los mensajes que se transmiten a través del tema
mediante la busqueda de numeros de tarjetas de crédito y el envio de los resultados a Registros de
CloudWatch, Firehose y Amazon S3.

Politica de protecciéon de datos:

"Name"':
"Description": "Example data protection policy",
"Version": "2021-06-01",
"Statement": [

{

__example_data_protection_policy",

"DataDirection": "Inbound",

"Principal": ["*"],

"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/CreditCardNumber"

1,
"Operation": {
"Audit": {
"SampleRate": "99",
"FindingsDestination": {
"CloudWatchLogs": {
"LogGroup": "<example log name>"
},
"Firehose": {
"DeliveryStream": '"<example stream name>"
I
"s3t: {
"Bucket": '"<example bucket name>"
}
}
}
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}

Ejemplo de formato de resultados de auditoria:

{
"messageId": "...",
"callerPrincipal": "arn:aws:sts::123456789012:assumed-role/ExampleRole",
"resourceArn": "arn:aws:sns:us-east-1:123456789012:ExampleArn",
"dataldentifiers": [
{
"name": "CreditCardNumber",
"count": 1,
"detections": [
{ "start": 1, "end": 2 }
]
}
1,
"timestamp": "2021-04-20T00:33:40.241Z"
}

Politica de ejemplo con instruccion de mascara de desidentificacion entrante

En el siguiente ejemplo, se impide que un usuario publique un mensaje en un tema con
CreditCardNumber al enmascarar la informacion confidencial en el contenido del mensaje.

"Name": "__example_data_protection_policy",
"Description": "Example data protection policy",
"Version": "2021-06-01",
"Statement": [
{
"DataDirection": "Inbound",
"Principal": [
"arn:aws:iam::123456789012:user/ExampleUser"
1,
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/CreditCardNumber"

]I
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"Operation": {
"Deidentify": {
"MaskConfig": {
"MaskWithCharacter": "#"

Ejemplo de resultados entrantes de mascara de desidentificacion:

// original message
My credit card number is 4539894458086459

// delivered message
My credit card number is ##########H#H##HH

Politica de ejemplo con instruccion de eliminacion de desidentificacién entrante

En el siguiente ejemplo se impide que un usuario publique un mensaje en un tema con
CreditCardNumber al eliminar la informacién confidencial del contenido del mensaje.

"Name": "__example_data_protection_policy",
"Description": "Example data protection policy",
"Version": "2021-06-01",

"Statement": [

{
"DataDirection": "Inbound",
"Principal": [
"arn:aws:iam::123456789012:user/ExampleUser"
1,
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/CreditCardNumber"
1,
"Operation": {
"Deidentify": {
"RedactConfig": {3}
}
}
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}

Ejemplo de resultados entrantes de anonimizacion y eliminacion:

// original message
My credit card number is 4539894458086459

// delivered message
My credit card number is

Politica de ejemplo con instruccion de mascara de desidentificacion saliente

En el siguiente ejemplo, se impide que un usuario reciba un mensaje con CreditCardNumber al
enmascarar la informacién confidencial en el contenido del mensaje.

"Name": "__example_data_protection_policy",
"Description": "Example data protection policy",
"Version": "2021-06-01",
"Statement": [
{
"DataDirection": "Outbound",
"Principal": [
"arn:aws:iam::123456789012:user/ExampleUser"
1,
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/CreditCardNumber"
1,
"Operation": {
"Deidentify": {
"MaskConfig": {
"MaskWithCharacter": "-"

Ejemplo de resultados salientes de mascara de desidentificacion:
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// original message
My credit card number is 4539894458086459

// delivered message
My credit card number is ----------------

Politica de ejemplo con instruccion de eliminacidon de desidentificacion entrante

En el siguiente ejemplo se impide que un usuario publique un mensaje en un tema con
CreditCardNumber al eliminar la informacién confidencial del contenido del mensaje.

"Name": "__example_data_protection_policy",
"Description": "Example data protection policy",
"Version": "2021-06-01",

"Statement": [

{
"DataDirection": "Outbound",
"Principal": [
"arn:aws:iam::123456789012:user/ExampleUser"
1,
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/CreditCardNumber"
1,
"Operation": {
"Deidentify": {
"RedactConfig": {3}
}
}
}

Ejemplo de resultados salientes de desidentificacion y eliminacion:

// original message
My credit card number is 4539894458086459

// delivered message
My credit card number is
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Ejemplo de politica con instruccion de denegacion de mensaje entrante

En el siguiente ejemplo se impide que un usuario publique un mensaje en un tema con
CreditCardNumber en el contenido de dicho mensaje. Las cargas denegadas en la respuesta de la
API tienen el codigo de estado "403 AuthorizationError".

{
"Name": "__example_data_protection_policy",
"Description": "Example data protection policy",
"Version": "2021-06-01",
"Statement": [
{
"DataDirection": "Inbound",
"Principal": [
"arn:aws:iam::123456789012:user/ExampleUser"
1,
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/CreditCardNumber"
1,
"Operation": {
"Deny": {3}
}
}
]
}

Ejemplo de politica con instruccion de denegacion de mensaje saliente

En el siguiente ejemplo se evita que una cuenta de AWS reciba mensajes que contienen
CreditCardNumber.

"Name": "__example_data_protection_policy",
"Description": "Example data protection policy",
"Version": "2021-06-01",

"Statement": [

{

"DataDirection": "Outbound",

"Principal": [
"arn:aws:iam::123456789012:user/ExampleUser"

15

"Dataldentifier": [
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"arn:aws:dataprotection::aws:data-identifier/CreditCardNumber"
1,
"Operation": {

"Deny": {3}

Ejemplo de resultados de denegacion de mensajes salientes registrados en Amazon CloudWatch:

"notification": {
"messageMD5Sum": "2e8f58ff2eeed723b56b15493fbfb5a5",
"messageld": "8747a956-ebfl-59da-b291-f2c2e4b87c9c",
"topicArn": "arn:aws:sns:us-east-2:664555388960:testl",
"timestamp": "2022-09-08 15:40:57.144"
b
"delivery": {
"deliveryId": "6a422437-78cc-5171-ad64-7fa3778507aa",
"destination": "arn:aws:sqgs:us-east-2:664555388960:test",
"providerResponse": "The topic's data protection policy prohibits this message from
being delivered to <subscription arn>",
"dwellTimeMs": 22,
"attempts": 1,
"statusCode": 403

Iy
"status": "FAILURE"

Creacion de politicas de proteccion de datos en Amazon SNS

Las politicas de proteccion de datos le ayudan a proteger los datos publicados en los temas de
Amazon SNS auditando, anonimizando (enmascarando o eliminando) y denegando (bloqueando)

la informacién confidencial que se mueve entre aplicaciones o Servicios de AWS. Puede usar la

APl AWS, AWS CLI, AWS CloudFormation o AWS Management Console para crear politicas de
proteccion de datos en Amazon SNS. Solo se puede definir una politica por cada tema de Amazon
SNS. Cada politica de proteccion de datos puede incluir una o varias instrucciones de anonimizacion
y denegacion, pero solo una instruccion de auditoria.

Temas
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» Creacioén de politicas de proteccion de datos en Amazon SNS mediante la API

» Creacion de politicas de proteccion de datos en Amazon SNS mediante la CLI

» Creacion de politicas de proteccion de datos en Amazon SNS mediante CloudFormation

» Creacion de politicas de proteccion de datos en Amazon SNS mediante la consola

» Creacion de politicas de proteccion de datos de Amazon SNS para proteger los datos de los
mensajes con el SDK.

Creacidn de politicas de proteccién de datos en Amazon SNS mediante la API

El numero y el tamano de recursos de Amazon SNS en una cuenta de AWS son limitados. Para
obtener mas informacion, consulte Amazon Simple Notification Service endpoints and quotas

(Limitacién y cuotas de Amazon Simple Notification Service).

Creacion de una politica de proteccion de datos mediante la API

Puede crear una politica de proteccion de datos de Amazon SNS mediante la APl AWS.

Para crear una politica de proteccién de datos junto con un tema de Amazon SNS (API de AWS)

Utilice la propiedad DataProtectionPolicy de un tema estandar de Amazon SNS:

* CreateTopic

Para recuperar o crear una politica de proteccion de datos para un tema de Amazon SNS existente
(APl de AWS)

Llame a una de las siguientes operaciones:

» GetDataProtectionPolicy

» PutDataProtectionPolicy

Creacion de politicas de proteccion de datos en Amazon SNS mediante la CLI

El numero y el tamano de recursos de Amazon SNS en una cuenta de AWS son limitados. Para
obtener mas informacion, consulte Amazon Simple Notification Service endpoints and quotas
(Limitacion y cuotas de Amazon Simple Notification Service).
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Creacioén de politicas de proteccion de datos mediante la AWS CLI

Puede crear una politica de proteccion de datos de Amazon SNS mediante la AWS Command Line
Interface.

Para crear una politica de proteccion de datos junto con un tema de Amazon SNS (AWS CLI)

Utilice esta opcion para crear una nueva politica de proteccion de datos junto con un tema estandar
de Amazon SNS:

* create-topic

Para crear o recuperar una politica de protecciéon de datos para un tema de Amazon SNS existente
(AWS CLI)

Llame a una de las siguientes operaciones:

 get-data-protection-policy

 put-data-protection-policy

Creacidn de politicas de proteccion de datos en Amazon SNS mediante
CloudFormation

El numero y el tamano de recursos de Amazon SNS en una cuenta de AWS son limitados. Para
obtener mas informacion, consulte Amazon Simple Notification Service endpoints and quotas

(Limitaciéon y cuotas de Amazon Simple Notification Service).

Creacioén de politicas de proteccion de datos (CloudFormation)

Puede crear una politica de proteccion de datos de Amazon SNS mediante AWS CloudFormation.
Para crear una politica de proteccion de datos junto con un tema de Amazon SNS (CloudFormation)

Utilice esta opcion para crear una nueva politica de proteccion de datos junto con un tema estandar
de Amazon SNS:

« AWS::SNS::Topic
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Creacidn de politicas de proteccion de datos en Amazon SNS mediante la consola

El numero y el tamano de recursos de Amazon SNS en una cuenta de AWS son limitados. Para
obtener mas informacion, consulte Amazon Simple Notification Service endpoints and quotas
(Limitacion y cuotas de Amazon Simple Notification Service).

Para crear una politica de proteccion de datos junto con un tema de Amazon SNS (consola)

Utilice esta opcion para crear una nueva politica de proteccion de datos junto con un tema estandar
de Amazon SNS.

1. Inicie sesidn en la consola de Amazon SNS.

2. Elija un tema o cree uno nuevo. Para obtener mas informacién acerca de la creacion de temas,
consulte Creacion de un tema de Amazon SNS.

3. Enla pagina Create topic (Crear tema), en la seccién Details (Detalles), elija Standard
(Estandar).

a. Ingrese un nombre para el nuevo tema.
b. (Opcional) Ingrese un nombre para mostrar para el tema.
4. Expanda Data protection policy (Politica de proteccién de datos).

5. Elija un Configuration mode (Modo de configuracién):

+ Basic (Basico): se define una politica de proteccion de datos mediante un sencillo menu.

+ Advanced (Avanzado): se define una politica de proteccidon de datos personalizada mediante
JSON.

6. (Opcional) Para crear el identificador de datos personalizado propio, expanda la seccion
Configuracion del identificador de datos personalizado y haga lo siguiente:

a. Ingrese un nombre unico para el identificador de datos personalizado. Los nombres de los
identificadores de datos personalizados admiten caracteres alfanuméricos, de guion bajo (_)
y guion (-). Se admiten hasta 128 caracteres. No se puede compartir el mismo nombre que
un identificador de datos administrado. Para ver una lista completa de las limitaciones de los
identificadores de datos personalizados, consulte Restricciones de identificadores de datos
personalizados.

b. Ingrese una expresion regular (RegEx) para el identificador de datos personalizado. RegEx
admite caracteres alfanuméricos, caracteres reservados RegEx y simbolos. RegEx tiene
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una longitud maxima de 200 caracteres. Si RegEx es demasiado complicado, Amazon SNS
producira un error en la llamada a la API. Para ver una lista completa de las limitaciones de
RegEXx, consulte Restricciones de identificadores de datos personalizados.

c. (Opcional) Elija Agregar identificador de datos personalizado para agregar identificadores
de datos adicionales segun sea necesario. Cada politica de proteccion de datos admite un
maximo de 10 identificadores de datos personalizados.

7. Elijalas instrucciones que le gustaria afiadir a su politica de proteccion de datos. Puede agregar
tipos de instrucciones de audit (auditoria), de-identify (anonimizacién) (enmascarar o eliminar) y
deny (denegar) (bloquear) a la misma politica de proteccién de datos.

a. Add audit statement (Anadir instruccion de auditoria): configure qué datos confidenciales
auditar, qué porcentaje de mensajes desea auditar para esos datos y dénde enviar los
registros de auditoria.

® Note

Solo se permite una instruccion de auditoria por tema o politica de proteccion de
datos.

i. Seleccione los identificadores de datos para definir los datos confidenciales que desea
auditar.

i. En Audit sample rate (Frecuencia de muestreo de auditoria), introduzca el porcentaje
de mensajes que desea auditar en busca de informacion confidencial, hasta un maximo
del 99 %.

iii. En Audit destination (Destino de auditoria), seleccione a qué Servicios de AWS se
van a enviar los resultados de la busqueda de la auditoria e introduzca un nombre de
destino para cada Servicio de AWS que utilice. Puede seleccionar uno de los siguientes
Amazon Web Services:

» Amazon CloudWatch: Registros de CloudWatch es la solucion de registro estandar
de AWS. Con Registros de CloudWatch, puede realizar analisis de registros
mediante Logs Insights (vea ejemplos aqui) y crear métricas y alarmas. En Registros
de CloudWatch, muchos servicios publican registros, lo que facilita la agregacion
de todos los registros mediante una sola soluciéon. Para obtener informacion sobre
Amazon CloudWatch, consulte la Guia del usuario de Amazon CloudWatch.
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« Amazon Data Firehose: Firehose satisface las demandas de transmisién en tiempo
real a Splunk, OpenSearch y Amazon Redshift para realizar analisis de registros
adicionales. Para obtener mas informacién acerca de Amazon Data Firehose,
consulte la Guia del usuario de Amazon Data Firehose.

* Amazon Simple Storage Service: Amazon S3 es un destino de registro econémico
para fines de archivado. Es posible que deba conservar los registros durante anos.
En tal caso puede colocar registros en Amazon S3 para ahorrar costes. Para obtener
informacion sobre Amazon Simple Storage Service, consulte la Guia del usuario de
Amazon Simple Storage.

b. Add a de-identify statement (Agregar una instruccion de anonimizacion): configure los datos

confidenciales que desea anonimizar en el mensaje, ya sea que desee enmascararlos o

eliminarlos y las cuentas para detener la entrega de esos datos.

Para Data identifiers (Identificadores de datos), seleccione la informacion confidencial
que desea anonimizar.

Para Define this de-identify statement for (Definir esta instruccion de anonimizacion
para), seleccione las cuentas de AWS o las entidades principales de IAM a las que

se aplica esta instruccion de anonimizacion. Puede aplicarla a all AWS accounts
(Todas las cuentas de AWS), a specific AWS accounts (Cuentas de AWS especificas)
o IAM entities (Entidades de IAM) (raices de cuentas, roles o usuarios) que utilizan
identificadores de cuenta o ARN de entidad de IAM. Separe varios identificadores o
ARN con una coma (,).

Estas son las claves de entidades principales de IAM que se admiten:
* IAM account principals (Entidades principales de cuentas de IAM): por ejemplo,
arn:aws:iam: :AWS-account-ID:root.

* IAM role principals (Entidades principales de roles de IAM): por ejemplo,
arn:aws:iam: :AWS-account-ID:role/role-name.

* |AM user principals (Entidades principales de usuarios de IAM): por ejemplo,
arn:aws:iam: :AWS-account-ID:user/user-name.

Para De-identify Option (Opcion de anonimizacion), seleccione cémo desea anonimizar

los datos confidenciales. Las siguientes opciones son compatibles:

» Redact (Eliminar): elimina los datos por completo. Por ejemplo, el correo electrénico:
classified@amazon.com pasa a ser el correo electrénico:
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» Mask (Enmascarar): sustituye los datos por caracteres individuales. Por ejemplo,
el correo electronico: classified@amazon. com pasa a ser el correo electrénico:

khkkkkkhkkhkkkhkkhkkikkkikk%k

iv. (Opcional) Siga agregando instrucciones de anonimizacion segun sea necesario.

c. Add deny statement (Ahadir instruccion de denegacion): configure qué datos confidenciales
desea evitar que se utilicen en su tema y qué entidades principales evitar que entreguen
esos datos.

i. Para data direction (direccion de los datos), elija la direccidon de los mensajes de la
instruccion de denegacion:

* Inbound messages (Mensajes entrantes): aplique esta instruccion de denegacion a
los mensajes que se envian al tema.

» Outbound messages (Mensajes salientes): aplique esta instruccion de denegacion a
los mensajes que el tema envia a los puntos de conexion de la suscripcion.

ii. Elijalos data identifiers (identificadores de datos) para definir la informacion
confidencial que desea denegar.

iii. Elija las entidades principales de IAM a las que se aplica esta instruccion de
denegacion. Puede aplicarla a todas las cuentas de AWS, a Cuentas de AWS
especificas o a entidades principales de IAM (por ejemplo, raices de cuentas, roles o
usuarios) que utilizan ID de cuentas o ARN de entidades principales de IAM. Separe
varios identificadores o ARN con una coma (,). Estas son las claves de entidades
principales de IAM que se admiten:

» IAM account principals (Entidades principales de cuentas de IAM): por ejemplo,
arn:aws:iam: :AWS-account-ID:root.

» IAM role principals (Entidades principales de roles de IAM): por ejemplo,
arn:aws:iam: :AWS-account-ID:role/role-name.

* IAM user principals (Entidades principales de usuarios de IAM): por ejemplo,
arn:aws:iam: :AWS-account-ID:user/user-name.

iv. (Opcional) Siga anadiendo instrucciones de denegacion segun sea necesario.
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Creacidn de politicas de proteccion de datos de Amazon SNS para proteger los datos
de los mensajes con el SDK.

El nimero y el tamano de recursos de Amazon SNS en una cuenta de AWS son limitados. Para
obtener mas informacion, consulte Amazon Simple Notification Service endpoints and quotas
(Limitacién y cuotas de Amazon Simple Notification Service).

Creacion de politicas de proteccion de datos mediante el SDK de AWS
Puede crear una politica de proteccion de datos de Amazon SNS mediante el SDK AWS.
Para crear una politica de proteccién de datos junto con un tema de Amazon SNS (SDK de AWS)

Utilice las siguientes opciones para crear una nueva politica de proteccion de datos junto con un
tema estandar de Amazon SNS:

Java

/**
* For information regarding CreateTopic see this documentation topic:

*

* https://docs.aws.amazon.com/code-samples/latest/catalog/javav2-sns-src-main-java-
com-example-sns-CreateTopic.java.html

*/

public static String createSNSTopicWithDataProtectionPolicy(SnsClient snsClient,
String topicName, String dataProtectionPolicy) {

try {

CreateTopicRequest request = CreateTopicRequest.builder()
.name(topicName)
.dataProtectionPolicy(dataProtectionPolicy)
.build();

CreateTopicResponse result = snsClient.createTopic(request);
return result.topicArn();

} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

}

return ;
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JavaScript

// Import required AWS SDK clients and commands for Node.js
import {CreateTopicCommand } from "@aws-sdk/client-sns";
import {snsClient } from "./libs/snsClient.js";

// Set the parameters
const params = { Name: "TOPIC_NAME", DataProtectionPolicy:
"DATA_PROTECTION_POLICY" };

const run = async () => {
try {
const data = await snsClient.send(new CreateTopicCommand(params));
console.log("Success.", data);
return data; // For unit tests.
} catch (err) {
console.log("Error", err.stack);
}
¥

run();

Para crear o recuperar una politica de proteccién de datos para un tema de Amazon SNS existente
(SDK de AWS)

Utilice las siguientes opciones para crear o recuperar una nueva politica de proteccidén de datos junto
con un tema estandar de Amazon SNS:

Java

public static void putDataProtectionPolicy(SnsClient snsClient, String topicName,
String dataProtectionPolicy) {

try {
PutDataProtectionPolicyRequest request =
PutDataProtectionPolicyRequest.builder()
.resourceArn(topicName)
.dataProtectionPolicy(dataProtectionPolicy)
.build();

PutDataProtectionPolicyResponse result =
snsClient.putDataProtectionPolicy(request);
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System.out.println("\n\nStatus was " +
result.sdkHttpResponse().statusCode()
+ "\n\nTopic " + request.resourceArn()
+ " DataProtectionPolicy " + request.dataProtectionPolicy());
} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

public static void getDataProtectionPolicy(SnsClient snsClient, String topicName) {

try {
GetDataProtectionPolicyRequest request
GetDataProtectionPolicyRequest.builder()
.resourceArn(topicName)
.build();

GetDataProtectionPolicyResponse result
snsClient.getDataProtectionPolicy(request);

System.out.println("\n\nStatus is " + result.sdkHttpResponse().statusCode()
+ "\n\nDataProtectionPolicy: \n\n" + result.dataProtectionPolicy());
} catch (SnsException e) {

System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

JavaScript

// Import required AWS SDK clients and commands for Node.]js

import {PutDataProtectionPolicyCommand, GetDataProtectionPolicyCommand } from "@aws-
sdk/client-sns";

import {snsClient } from "./libs/snsClient.js";

// Set the parameters

const putParams = { ResourceArn: "TOPIC_ARN", DataProtectionPolicy:
"DATA_PROTECTION_POLICY" };

const runPut = async () => {
try {
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const data = await snsClient.send(new
PutDataProtectionPolicyCommand(putParams));
console.log("Success.", data);
return data; // For unit tests.
} catch (err) {
console.log("Error", err.stack);
}
I
runPut();

// Set the parameters
const getParams = { ResourceArn: "TOPIC_ARN" };

const runGet = async () => {
try {
const data = await snsClient.send(new
GetDataProtectionPolicyCommand(getParams));
console.log("Success.", data);
return data; // For unit tests.
} catch (err) {
console.log("Error", err.stack);
}
};
runGet();

Eliminacién de politicas de proteccidon de datos de Amazon SNS

Puede eliminar politicas de proteccion de datos de Amazon SNS con la APl de AWS, AWS CLI, AWS
CloudFormation )oAWS Management Console.

Para obtener informacion general sobre las politicas de proteccion de datos de Amazon SNS,
consulte Descripcion de las politicas de proteccidon de datos de Amazon SNS.

El numero y el tamano de recursos de la politica de proteccion de datos de Amazon SNS en una
cuenta de AWS son limitados. Para obtener mas informacion, consulte Limitacion de la API de
Amazon SNS en la Referencia general de AWS.

Temas

« Eliminacién de politicas de proteccion de datos mediante la consola

» Eliminacién de una politica de proteccion de datos mediante una cadena JSON vacia
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» Eliminacién de una politica de proteccion de datos mediante la AWS CLI

Eliminacién de politicas de proteccion de datos mediante la consola
Eliminacion de una politica de proteccion de datos administrada mediante la consola

Inicie sesidon en la consola de Amazon SNS.

Elija el tema que contiene la politica de proteccion de datos que desea eliminar.
Elija Editar.
Expanda la seccion Data protection policy (Politica de proteccién de datos).

Elija Remove (Eliminar) junto a la politica de proteccion de los datos que desea eliminar.

o a0 bk~ W N~

Elija Guardar cambios.

Eliminacién de una politica de proteccion de datos mediante una cadena JSON vacia
Puede eliminar una politica de proteccién de datos actualizandola a una cadena JSON vacia.
Eliminacion de una politica de proteccion de datos mediante la AWS CLI

Puede eliminar una politica de proteccién de datos mediante la AWS CLI.

//aws sns put-data-protection-policy --resource-arn topic-arn --data-
protection-policy ""

|dentificadores de datos de Amazon SNS

Amazon SNS utiliza una combinacion de criterios y técnicas, como machine learning y la
coincidencia de patrones, para detectar datos confidenciales. Estos criterios y técnicas, que se
denominan en su conjunto identificadores de datos, pueden detectar una lista extensa y creciente

de tipos de datos confidenciales en muchos paises y regiones. Los identificadores de datos
administrados de Amazon SNS ofrecen tipos de datos preconfigurados para proteger los datos
financieros, la informacion médica personal (PHI) y la informacion de identificacion personal (PlI).
También puede utilizar identificadores de datos personalizados para crear sus propios identificadores
de datos adaptados a su caso de uso especifico.

Temas

» Using managed data identifiers in Amazon SNS
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» Uso de identificadores de datos personalizados en Amazon SNS

Using managed data identifiers in Amazon SNS

Temas

» ¢ Qué son los identificadores de datos administrados?

» Tipos de datos confidenciales de Amazon SNS: credenciales

» Tipos de datos confidenciales de Amazon SNS: dispositivos

» Tipos de datos confidenciales de Amazon SNS: financieros

» Tipos de datos confidenciales de Amazon SNS: informacion médica protegida (PHI)

» Tipos de datos confidenciales de Amazon SNS: informacion de identificacion personal (PII)

¢ Qué son los identificadores de datos administrados?

Los identificadores de datos administrados por Amazon SNS estan disefiados para detectar un
tipo especifico de datos confidenciales, como numeros de tarjetas de crédito, claves de acceso
secretas de AWS o numeros de pasaporte de un pais o region en particular. Al crear una politica
de proteccidn de datos, puede configurar Amazon SNS para que utilice estos identificadores para
analizar los mensajes que pasan por el tema y tomar medidas cuando se detecten.

Amazon SNS puede detectar las siguientes categorias de datos confidenciales mediante
identificadores de datos administrados:

» Credenciales, como claves privadas o claves de acceso secretas de AWS

Identificadores de dispositivos, como la direccion IP o la direccion MAC
 Informacién financiera, como numeros de tarjetas de crédito
* Informacién médica, para PHI, como numeros de seguro médico o identificacion meédica

* Informacién personal, para PIl, como permisos de conducir o numeros de la Seguridad Social

Dentro de cada categoria, Amazon SNS puede detectar varios tipos de datos confidenciales. En
los temas de esta seccion, se enumeran y describen cada tipo y los requisitos pertinentes para
detectarlos. Para cada tipo, también se indica el identificador unico (ID) del identificador de datos
administrados que esta disefiado para detectar los datos. Al crear una politica de proteccion de
datos, puede usar este ID para incluir el identificador de datos administrados para que la funcion de
proteccion de datos de mensajes lo detecte.
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Requisitos de palabras clave

Para detectar ciertos tipos de datos confidenciales, Amazon SNS busca palabras clave en las
proximidades de los datos. Si es asi para un tipo concreto de datos, en un tema posterior de esta
seccion se indican los requisitos de palabras clave especificos para esos datos.

Las palabras clave no distinguen entre mayusculas y minusculas. Ademas, si una palabra clave
contiene un espacio, Amazon SNS busca automaticamente las variaciones de palabras clave que
no contienen el espacio o que contienen un guion bajo (_) o un guion (-) en lugar del espacio. En
ciertos casos, Amazon SNS también expande o abrevia una palabra clave para tener en cuenta las
variaciones comunes de esa palabra clave.

Identificadores de datos administrados de Amazon SNS para tipos de datos confidenciales

En la siguiente tabla se enumeran y describen los tipos de informacion de credenciales, dispositivos,
financiera, médica y sanitaria protegida (PHI) que Amazon SNS puede detectar mediante
identificadores de datos administrados. Estos datos se suman a ciertos tipos de datos que también
podrian considerarse informacion de identificacion personal (PlI).

Los identificadores de datos dependientes de la region requieren el nombre del identificador con un
guion y los cédigos de dos letras (ISO 3166-1 alpha-2). Por ejemplo, DriversLicense-US.

Identificador Categoria Paises/idiomas
BankAccountNumber Datos financieros DE, ES, FR, GB, IT
CepCode Personal BR

Cnpj Personal BR

CpfCode Personal BR

DriversLicense Personal AT, AU, BE, BG, CA, CY, CZ,

DE, DK, EE, ES, FI, FR, GB,
GR, HR, HU, IE, IT, LT, LU,
LV, MT, NL, PL, PT, RO, SE,
Sl, SK, US

DrugEnforcementAge Estado EE. UU.
ncyNumber
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Identificador Categoria Paises/idiomas
ElectoralRolINumber Personal GB
HealthInsuranceCardNumber Estado UE
HealthinsuranceClaimNumber  Estado EE. UU.
HealthInsuranceNumber Estado FR
HealthcareProcedureCode Estado EE. UU.
IndividualTaxldentification Personal EE. UU.
Number

InseeCode Personal FR
MedicareBeneficiaryNumber Estado EE. UU.
NationalDrugCode Estado EE. UU.
NationalldentificationNumber Personal DE, ES, IT
NationallnsuranceNumber Personal GB
NationalProviderld Estado EE. UU.
NhsNumber Estado GB
NieNumber Personal ES

NifNumber Personal ES
PassportNumber Personal CA,DE, ES, FR, GB, IT, US
PermanentResidenceNumber  Personal CA
PersonalHealthNumber Estado CA
PhoneNumber Personal BR, DE, ES, FR, GB, IT, US
PostalCode Personal CA
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Identificador Categoria Paises/idiomas
RgNumber Personal BR
SociallnsuranceNumber Personal CA

Ssn Personal ES, US

Taxld Personal DE, ES, FR, GB
ZipCode Personal EE. UU.

Identificadores compatibles que son independientes del idioma o la region

Identificador Categoria
Direccion Personal
AwsSecretKey Credenciales
CreditCardExpiration Datos financieros
CreditCardNumber Datos financieros
CreditCardSecurityCode Datos financieros
EmailAddress (Correo electrénico) Personal
IpAddress Personal

LatLong Personal

Nombre Personal
OpenSshPrivateKey Credenciales
PgpPrivateKey Credenciales
PkcsPrivateKey Credenciales
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Identificador Categoria
PuttyPrivateKey Credenciales
VehicleldentificationNumber Personal

Tipos de datos confidenciales de Amazon SNS: credenciales

En la siguiente tabla se enumeran y describen los tipos de credenciales que Amazon SNS puede

detectar mediante identificadores de datos administrados.

Tipo de deteccion Identificador de datos ~ Palabra clave
administrados necesaria

Clave de acceso AwsSecretKey aws_secret_access_

secreta de AWS key, credentials,

secret access key,
secret key, set-awscr

edential
Clave privada de OpenSshPrivateKey No
OpenSSH
Clave privada de PGP  PgpPrivateKey No
Clave privada del PkcsPrivateKey No
estandar de criptogra
fia de clave publica
(PKCS)
Clave privada PuTTY  PuttyPrivateKey No

ARN de identificador de datos para tipos de datos de credenciales

Paises y regiones

Cualquiera

Cualquiera

Cualquiera

Cualquiera

Cualquiera

A continuacion se enumeran los nombres de recursos de Amazon (ARN) para los identificadores de

datos que puede anadir a sus politicas de proteccién de datos.
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ARN de identificadores de datos de credenciales
arn:aws:dataprotection::aws:data-identifier/AwsSecretKey
arn:aws:dataprotection::aws:data-identifier/OpenSshPrivateKey
arn:aws:dataprotection::aws:data-identifier/PgpPrivateKey
arn:aws:dataprotection::aws:data-identifier/PkcsPrivateKey

arn:aws:dataprotection::aws:data-identifier/PuttyPrivateKey

Tipos de datos confidenciales de Amazon SNS: dispositivos

En la siguiente tabla se enumeran y describen los tipos de identificadores de dispositivos que
Amazon SNS puede detectar mediante identificadores de datos administrados.

Tipo de deteccion Identificador de datos ~ Palabra clave Paises y regiones
administrados necesaria
Direccion IP IpAddress No Cualquiera

ARN de identificador de datos para tipos de datos de dispositivos

A continuacion se enumeran los nombres de recursos de Amazon (ARN) para los identificadores de
datos que puede afadir a sus politicas de proteccion de datos.

ARN de identificador de datos de dispositivos

arn:aws:dataprotection::aws:data-identifier/IlpAddress

Tipos de datos confidenciales de Amazon SNS: financieros

Obtenga informacion se enumeran y describen los tipos de informacion financiera que Amazon SNS
puede detectar mediante identificadores de datos administrados.
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Tipo de
deteccion

Numero de
cuenta bancaria

Fecha de
caducidad de la
tarjeta

Datos de banda
magnética de
tarjetas de
crédito

Numero de
tarjetas de
crédito

Identificador de
datos administr
ados

BankAccou
ntNumber

BankAccou
ntNumber-US

CreditCar
dExpiration

CreditCar
dMagneticStripe

CreditCar
dNumber

Palabra clave
necesaria

Si, consulte
Palabras clave

para numeros

de cuentas
bancarias.

exp d, exp m,
exp y, expiration,
expiry

Si, por ejemplo:
card data,
is07813, mag,
magstripe, stripe,
swipe

account number,
american
express, amex,
bank card, card,
card num, card
number, cc

#, ccn, check
card, credit,
credit card#,

Informacion
adicional

Esto incluye:
numeros

de cuentas
bancarias
internacionales
(IBAN) que
constan de hasta
34 caractere

s alfanumér
icos, incluidos
elementos como
el cédigo de
pais.

Esto incluye las
pistas 1y 2.

La deteccion
requiere que
los datos
estén en una
secuencia de
13 a 19 digitos
que cumpla

la férmula de
verificacion de

Paises y
regiones

Alemania,
Espanfa, Francia,
Italia, Reino
Unido

Cualquiera

Cualquiera

Cualquiera
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Tipo de
deteccion

Identificador de
datos administr
ados

Palabra clave
necesaria

dankort, debit,
debit card, diners
club, discover,
electron, elo
verification code,
japanese card
bureau, jcb,
mastercard, mc,
pan, payment
account number,
payment card
number, pcn,
union pay, visa

Informacion
adicional

Luhn y utilice
un prefijo de
numero de
tarjeta estandar
para cualquiera
de los siguientes
tipos de tarjetas
de crédito:
American
Express,
Dankort, Diner's
Club, Discover,
Electron,
Japanese Card
Bureau (JCB),
Mastercard,
UnionPay y
Visa (enlace de
superindice por
debajo de 1).

Paises y
regiones
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Tipo de Identificador de Palabra clave Informacién Paises y
deteccion datos administr necesaria adicional regiones
ados
Cddigo de CreditCar card id, card - Cualquiera
verificacion de dSecurityCode identification
tarjeta de crédito code, card
identification

number, card
security code,
card validatio

n code, card
validation
number, card
verification data,
card verification
value, cvc, cve2,
cvv, cvv2, elo
verification code

Amazon SNS no informa de las siguientes secuencias, que los emisores de tarjetas de crédito se

reservan para las pruebas publicas:

122000000000003, 2222405343248877, 2222990905257051, 2223007648726984,
2223577120017656, 30569309025904, 34343434343434, 3528000700000000,
3530111333300000, 3566002020360505, 36148900647913, 36700102000000,
371449635398431, 378282246310005, 378734493671000, 38520000023237,
4012888888881881, 4111111111111111, 4222222222222, 4444333322221111,
4462030000000000, 4484070000000000, 4911830000000, 4917300800000000,
4917610000000000, 4917610000000000003, 5019717010103742, 5105105105105100,
5111010030175156, 5185540810000019, 5200828282828210, 5204230080000017,
5204740009900014, 5420923878724339, 5454545454545454, 5455330760000018,
5506900490000436, 5506900490000444, 5506900510000234, 5506920809243667,
5506922400634930, 5506927427317625, 5553042241984105, 5555553753048194,
5555555555554444, 5610591081018250, 6011000990139424, 6011000400000000,
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6011111111111117, 630490017740292441, 630495060000000000, 6331101999990016,

6759649826438453, 6799990100000000019 y 76009244561.

Palabras clave para numeros de cuentas bancarias

Utilice las siguientes palabras clave para detectar numeros de cuentas bancarias internacionales
(IBAN) que constan de hasta 34 caracteres alfanuméricos, incluidos elementos como el cédigo de

pais.

Pais o region

Francia

Alemania

Palabras clave

account code,
account number,
accountno

#, accountnu
mber#, bban,
code bancaire,
compte bancaire,
customer
account id,
customer
account number,
customer bank
account id,

iban, numéro de
compte

account code,
account number,
accountno

#, accountnu
mber#, bankleitz
ahl, bban,
customer
account id,
customer
account number,
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Pais o region

Italia

Palabras clave

customer bank
account id,
geheimzahl,
iban, kartennum
mer, kontonumm
er, kreditkar
tennummer,
sepa

account code,
account number,
accountno

#, accountnu
mber#, bban,
codice bancario,
conto bancario,
customer
account id,
customer
account number,
customer bank
account id, iban,
numero di conto
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Pais o region

Espana

Reino Unido

Palabras clave

account code,
account number,
accountno

#, accountnu
mber#, bban,
codigo cuenta,
codigo cuenta
bancaria,
cuenta cliente
id, customer
account ID,
customer
account number,
customer bank
account id, iban,
numero cuenta
bancaria cliente,
numero cuenta
cliente

account code,
account number,
accountno

#, accountnu
mber#, bban,
customer
account id,
customer
account number,
customer bank
account id, iban,
sepa
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Pais o region Palabras clave

EE. UU. bank account,
bank acct,
checking
account,

checking acct,
deposit account,
deposit acct,
savings account,
savings acct,
chequing
account,
chequing acct

ARN de identificador de datos para tipos de datos financieros

A continuacion se enumeran los nombres de recursos de Amazon (ARN) para los identificadores de
datos que puede afadir a sus politicas de proteccion de datos.

ARN de identificadores de datos financieros
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-DE
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-ES
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-FR
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-GB
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-IT
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-US
arn:aws:dataprotection::aws:data-identifier/CreditCardExpiration

arn:aws:dataprotection::aws:data-identifier/CreditCardNumber
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ARN de identificadores de datos financieros

arn:aws:dataprotection::aws:data-identifier/CreditCardSecurityCode

Tipos de datos confidenciales de Amazon SNS: informacion médica protegida (PHI)

En la siguiente tabla se enumeran y describen los tipos de informaciéon médica protegida (PHI) que
Amazon SNS puede detectar mediante identificadores de datos administrados.

Tipo de deteccion Identificador de datos ~ Palabra clave Paises y regiones
administrados necesaria

Numero de registro de  DrugEnforcementAge  dea number, dea EE. UU.

la Administracion para  ncyNumber registration

el Control de Drogas

(DEA)

Numero de tarjeta de HealthinsuranceCar assicurazione UE

seguro médico (EHIC)  dNumber sanitaria numero,

carta assicuraz

ione numero, carte
d’assurance maladie,
carte européenne
d'assurance maladie,
ceam, ehic, ehic#,
finlandehicnumber#

, gesundheitskarte,
halsokort, health
card, health card
number, health
insurance card, health
insurance number,
insurance card
number, krankenve
rsicherungskarte,
krankenversicherun
gsnummer, medical
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Tipo de deteccion

Numero de reclamaci
on del seguro médico
(HICN)

Numero de seguro
médico o identific
acion médica

Identificador de datos
administrados

HealthinsuranceCla
imNumber

HealthlnsuranceNum
ber

Palabra clave
necesaria

account number,
numero conto medico,
numéro d’assurance
maladie, numéro de
carte d’assurance,
numéro de compte
medical, numero

de cuenta médica,
numero de seguro
de salud, numero de
tarjeta de seguro,
sairaanhoitokortin,
sairausvakuutuskortti,
sairausvakuutusnum
ero, sjukférsakring
nummer, sjukforsa
kringskort, suomi
ehic-numero, tarjeta
de salud, terveysko
rtti, tessera sanitaria
assicurazione
numero, versicher
ungsnummer

health insurance claim
number, hic no, hic
no., hic number, hic#,
hicn, hicn#., hicno#

carte d'assuré social,
carte vitale, insurance
card

Paises y regiones

EE. UU.

FR
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Tipo de deteccion

Caodigo del sistema
de codificacion de
procedimientos
comunes de atencion
médica (HCPCS)

Numero de beneficia
rio de Medicare
(MBN)

Cddigo nacional de
medicamento (NDC)

Identificador nacional
de proveedores (NPI)

Numero del Servicio
Nacional de Salud
(NHS)

Numero médico
personal (PHN)

Identificador de datos
administrados

HealthcareProcedur
eCode

MedicareBeneficiar
yNumber

NationalDrugCode

NationalProviderld

NhsNumber

PersonalHealthNumb
er

Palabra clave
necesaria

current procedural
terminology, hcpcs,
healthcare common
procedure coding
system

mbi, medicare
beneficiary

national drug code,
ndc

hipaa, n.p.i, national
provider, npi

national health
service, NHS

canada healthcare
number, msp number,
personal healthcare
number, phn, soins de
santé

Paises y regiones

EE. UU.

EE. UU.

EE. UU.

EE. UU.

GB

CA

Palabras clave para numeros de seguro médico e identificacion médica

Para detectar distintos tipos de numeros de seguro médico e identificacidn médica, Amazon SNS
requiere que una palabra clave esté cerca de los numeros. Esto incluye numeros de tarjetas de
seguro médico europeas (UE, Finlandia), numeros de seguro médico (Francia), identificadores de
beneficiarios de Medicare (EE. UU.), numeros de seguro nacional (Reino Unido), numeros del NHS
(Reino Unido) y numeros médicos personales (Canada).

Identificadores de datos administrados 213



Amazon Simple Notification Service

Guia para desarrolladores

En la siguiente tabla se enumeran las palabras clave que Amazon SNS reconoce para paises y

regiones especificos.

Pais o region

Canada

UE

Finlandia

Palabras clave

Canada healthcare number, msp number,
personal healthcare number, phn, soins de
santé

assicurazione sanitaria numero, carta assicuraz
ione numero, carte d’assurance maladie,

carte européenne d'assurance maladie,

ceam, ehic, ehic#, finlandehicnumber#,
gesundheitskarte, halsokort, health card,

health card number, health insurance card,
health insurance number, insurance card
number, krankenversicherungskarte, krankenve
rsicherungsnummer, medical account number,
numero conto medico, numéro d’assurance
maladie, numéro de carte d’assurance, numéro
de compte medical, numero de cuenta médica,
numero de seguro de salud, niumero de tarjeta
de seguro, sairaanhoitokortin, sairausva
kuutuskortti, sairausvakuutusnumero, sjukférsa
kring nummer, sjukforsakringskort, suomi ehic-
numero, tarjeta de salud, terveyskortti, tessera
sanitaria assicurazione numero, versicher
ungsnummer

ehic, ehic#, finland health insurance card,
finlandehicnumber#, finska sjukférsakringskor
t, halsokort, health card, health card number,
health insurance card, health insurance
number, sairaanhoitokortin, sairaanhoitokortin

, Sairausvakuutuskortti, sairausvakuutusnum
ero, sjukforsakring nummer, sjukforsakringskor
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Pais o region

Francia

Reino Unido

EE. UU.

Palabras clave

t, suomen sairausvakuutuskortti, suomi ehic-
numero, terveyskortti

carte d'assuré social, carte vitale, insurance
card

national health service, NHS

mbi, medicare beneficiary

ARN de identificador de datos para tipos de datos de informacién médica protegida (PHI)

A continuacion, se enumeran los nombres de recursos de Amazon (ARN) de identificadores de datos

que se pueden utilizar en

las politicas de proteccion de datos de PHI.

ARN de identificadores de datos de PHlI

arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::

arn:aws:dataprotection::

aws:data-identifier/DrugEnforcementAgencyNumber-US
aws:data-identifier/HealthcareProcedureCode-US
aws:data-identifier/HealthinsuranceCardNumber-EU
aws:data-identifier/HealthinsuranceClaimNumber-US
aws:data-identifier/HealthiInsuranceNumber-FR
aws:data-identifier/MedicareBeneficiaryNumber-US
aws:data-identifier/NationalDrugCode-US
aws:data-identifier/NationallnsuranceNumber-GB
aws:data-identifier/NationalProviderld-US
aws:data-identifier/NhsNumber-GB

aws:data-identifier/PersonalHealthNumber-CA
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Tipos de datos confidenciales de Amazon SNS: informacion de identificacion personal

(PIl)

En la siguiente tabla se enumeran y describen los tipos de informacién de identificacion personal (PII)
que Amazon SNS puede detectar mediante identificadores de datos administrados.

Tipo de
deteccion

Fecha de
nacimiento

Caodigo de
Enderegamento
Postal (CEP)

Cadastro
Nacional da
Pessoa Juridica
(CNPJ)

Identificador de
datos administr
ados

DateOfBirth

CepCode

Cnpj

Palabra clave
necesaria

dob, date of
birth, birthdate
, birth date,
birthday, b-day,
bday

cep, codigo de
enderecamento
postal, codigo de
enderecamento
postal

cadastro
nacional da
pessoa juridica,
cadastro
nacional da

Informacion
adicional

La mayoria de
los formatos

de fecha estan
admitidos, como
todos los digitos
y combinaci
ones de digitos
y nombres de
meses. Los
componentes
de fecha se
pueden separar
mediante
espacios, barras
(/) o guiones (-).

- Brasil

- Brasil

Paises y
regiones

Cualquiera
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Tipo de Identificador de

deteccion datos administr
ados

Cadastro de CpfCode

Pessoas Fisicas

(CPF)

Palabra clave Informacion

necesaria adicional

pessoa juridica,
cnpj

Cadastro de -
pessoas fisicas,
cadastro de

pessoas fisicas,
cadastro de

pessoa fisica,
cadastro de

pessoa fisica, cpf

Paises y
regiones

Brasil
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Tipo de
deteccion

Numero de
identificacion
del permiso de
conducir

Identificador de
datos administr
ados

DriversLicense

Palabra clave
necesaria

Si, consulte
Palabras clave

de numeros de

identificacion
del permiso de
conducir.

Informacion
adicional

Paises y
regiones

Alemania,
Australia,
Austria, Bélgica,
Bulgaria,
Canada,

Chipre, Croacia,
Dinamarca

, EE. UU.,
Eslovaquia,
Eslovenia,
Espana, Estonia,
Finlandia

, Francia,
Grecia, Hungria,
Irlanda, Italia,
Letonia, Lituania,
Luxemburgo,
Malta, Paises
Bajos, Polonia,
Portugal,
Rumania, Reino
Unido, Republica
Checa, Suecia
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Tipo de
deteccion

Numero de
registro electoral

Identificacion
individual del
contribuyente

Instituto Nacional

de Estadisti
ca y Estudios
Econdmicos
(INSEE)

Identificador de
datos administr
ados

Electoral
RolINumber

Individua
[Taxldentification
Number

InseeCode

Palabra clave
necesaria

electoral#,
electoral #,
electoralnumber,
electoral
number,
electoralroll#,
electoral roll#,
electoral roll
#, electoral roll
no., electoral
roll number,
electoralrollno

Si, consulte
Palabras clave

para numeros

de identificacion

y referencia del

contribuyente.

Si, consulte
Palabras clave

para numeros

de documento

S nacionales de

identificacion.

Informacion

Paises y
regiones

Reino Unido

EE. UU.

Francia
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Tipo de
deteccion

Numero de
identificacion
nacional

Numero de
seguro nacional
(NINO)

Numero de
identidad de
extranjero (NIE)

Identificador de
datos administr
ados

Nationalldentifica
tionNumber

Nationall
nsuranceNumber

NieNumber

Palabra clave
necesaria

Si, consulte
Palabras clave
para numeros
de documento
s nacionales de
identificacion.

insurance

no., insurance
number,
insurance

#, national
insurance

number, nationali

nsurance#
, nationali
nsurancen

umber, nin, nino

Si, consulte
Palabras clave

para numeros

de identificacion

y referencia del
contribuyente.

Informacion
adicional

Esto incluye los
identificadores
del documento
nacional de
identidad (DNI)
(Espana), los
codigos del
Codice Fiscale
(Italia) y los
numeros del
documento
nacional de
identidad
(Alemania).

Paises y
regiones

Alemania,
Espana, Italia

Reino Unido

Espana
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Tipo de Identificador de

deteccion datos administr
ados

Numero de NifNumber

identificacion

fiscal (NIF)

Numero de PassportNumber

pasaporte

Palabra clave Informacion
necesaria adicional

Si, consulte -
Palabras clave

para numeros
de identificaciéon
y referencia del
contribuyente.

Si, consulte -
Palabras clave

para numeros de

pasaporte.

Paises y
regiones

Espana

Alemania,
Canada,
Espana, Estados
Unidos, Francia,
Italia, Reino
Unido
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Tipo de Identificador de

deteccion datos administr
ados

Numero de Permanent

residencia Residence

permanente Number

Palabra clave Informacion

necesaria adicional

carte résident -
permanent

, NUMéro

carte résident
permanent,
numéro résident
permanent

, permanent
resident card,
permanent
resident card
number,
permanent
resident no,
permanent
resident no.,
permanent
resident number,
pr no, pr no.,

pr non, pr
number, résident
permanent

no., résident
permanent non

Paises y
regiones

Canada
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Tipo de Identificador de Palabra clave Informacién Paises y
deteccion datos administr necesaria adicional regiones
ados
Numero de PhoneNumber Brasil: las Esto incluye Alemania,
teléfono palabras clave los numeros Brasil, Canada,
también incluyen  gratuitos de Espana, Estados
cel, celular, fone, Estados Unidos Unidos, Francia,
movel, nUmero y numeros de Italia, Reino
residencial, fax. Si una Unido
numero residenci  palabra clave
al, telefone esta cerca de
los datos, no es
Otras: cell, necesario que el
contact, fax, numero incluya
fax number, un codigo de
mobile, phone, pais. Si una
phone number, palabra clave no
tel, telephone esta cerca de los
, telephone datos, el numero
UL debe incluir un
codigo de pais.
Postal Code PostalCode No - Canada
(Cddigo postal)
Registro Geral RgNumber Si, consulte - Brasil

(RG) Palabras clave

para numeros

de documento

S nacionales de

identificacion.
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Tipo de
deteccion

Numero de
Seguro Social
(SIN)

Numero de la
Seguridad Social
(SSN)

Numero de
identificacién o
referencia del
contribuyente

Identificador de
datos administr
ados

Sociallns
uranceNumber

Ssn

Taxld

Palabra clave
necesaria

canadian

id, numéro
d'assurance
sociale, social
insurance
number, sin

Espafia: numero
de la seguridad
social, social
security no.,
social security
no. numero de
la seguridad
social, social
security number,
socialsec
urityno#, ssn,
ssn#

EE. UU.: social
security, ss#, ssn

Si, consulte
Palabras clave
para numeros
de identificaciéon
y referencia del
contribuyente.

Informacion
adicional

Esto incluye

TIN (Francia),
Steueridentifikati
onsnummer
(Alemania), CIF
(Espana) y TRN,
UTR (Reino
Unido).

Paises y
regiones

Canada

Espana, Estados
Unidos

Alemania,
Espanfa, Francia,
Reino Unido
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Tipo de
deteccion

Cddigo postal de
Estados Unidos

Direccion postal

Direccidon de
correo electroni
co

Identificador de
datos administr
ados

ZipCode

Address

EmailAddress

Palabra clave
necesaria

Zip code, zip+4

No

correo electroni
co, direccion de
correo electroni
Co, correo
electronico,
direccion de
correo electroni
co

Informacion
adicional

Aunque no

se requiere

una palabra
clave, para la
deteccion es
necesario que la
direccion incluya
el nombre de
una ciudad o
lugar y un codigo
postal.

Paises y
regiones

EE. UU.

Alemania,
Australia

, Canada,
Espana, Estados
Unidos, Francia,
Italia, Reino
Unido

Cualquiera

Identificadores de datos administrados

225



Amazon Simple Notification Service

Guia para desarrolladores

Tipo de
deteccion

Coordenadas
del sistema de
posicionamiento
global (GPS)

Identificador de
datos administr
ados

LatLong

Palabra clave
necesaria

coordinate,
coordinates, lat
long, latitude
longitude,
location, position

Informacion
adicional

Amazon SNS
puede detectar
las coordenad
as GPS silas
coordenadas de
latitud y longitud
se almacenan
como un pary
estan en formato
de grados
decimales (DD),
por ejemplo,
41.948614
,-87.655311. No
es compatible
con coordenad
as en formato de
grados y minutos
decimales
(DDM), por
ejemplo
41°56.9168'N
87°39.3187'0,

o en formato de
grados, minutos
y segundos
(DMS), por
ejemplo
41°56'55.0104"N
87°39'19.
1196"0.

Paises y
regiones

Cualquiera
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Tipo de
deteccion

Nombre
completo

Numero de
identificacion de
vehiculo (VIN)

Identificador de
datos administr
ados

Name

Vehicleldentificat
ionNumber

Palabra clave
necesaria

No

Fahrgeste
lInummer, niv,
numarul de
identificare,
numarul seriei
de sasiu, serie
sasiu, numer
VIN, Numero de
Identificacdo do
Veiculo, Numero
de ldentificacion
de Automovil

€s, numeéro
d'identification du
véhicule, vehicle
identification
number, vin, VIN
numeris

Informacion
adicional

Amazon SNS
solo puede
detectar
nombres
completos.

La compatibi
lidad se limita
a los conjuntos
de caracteres
latinos.

Amazon

SNS puede
detectar VIN
que constan de
una secuencia

de 17 caractere

s y cumplen
con las normas
ISO 3779 y
3780. Estos
estandares

fueron disenados

para su uso en
todo el mundo.

Paises y
regiones

Cualquiera

Cualquiera
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Palabras clave de numeros de identificacion del permiso de conducir

Para detectar distintos tipos de numeros de identificacion de permisos de conducir, Amazon SNS
requiere que una palabra clave esté cerca de los numeros. En la siguiente tabla se enumeran las

palabras clave que Amazon SNS reconoce para paises y regiones especificos.

Pais o region

Australia

Austria

Bélgica

Bulgaria

Canada

Palabras clave

di# dl:, dl :, dino# driver licence, driver license,
driver permit, drivers lic., drivers licence,
driver's licence, drivers license, driver's license,
drivers permit, driver's permit, drivers permit
number, driving licence, driving license, driving
permit

fuhrerschein, fuhrerschein, fihrerschein
republik 6sterreich, fuhrerschein republik
osterreich

fuehrerschein, fuehrerschein- nr, fuehrersc
heinnummer, fuhrerschein, fihrerschein,
fuhrerschein- nr, flhrerschein- nr, fuhrersch
einnummer, fuhrerscheinnummer, numéro
permis conduire, permis de conduire, rijbewijs,
rijpewijsnummer

NPeBO3HO CPeACTBO, CBMAETENCTBO 3a
ynpasneHne Ha MOTOPHO, CBUAETENCTBO 3a
ynpasneHue Ha Mnc, cymnc, wodbopcka
KHUXKKa

di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
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Pais o region

Croacia
Chipre

Republica Checa

Dinamarca

Estonia

Finlandia

Francia

Alemania

Grecia

Hungria

Irlanda

Italia

Palabras clave

drivers permit number, driving licence, driving
license, driving permit, permis de conduire

vozacCka dozvola

adeia odnynong

Cislo licence, cislo licence fidice, Cislo fidicskéh
o priikazu, ovladace lic., povoleni k jizdé,
povoleni fidiCe, fidi€i povoleni, Fidi€sky prukaz,
fidicsky prukaz

karekort, karekortnummer

juhi litsentsi number, juhiloa number, juhiluba,
juhiluba number

ajokortin numero, ajokortti, férare lic., kdrkort,
korkort nummer, kuljettaja lic., permis de
conduire

permis de conduire

fuehrerschein, fuehrerschein- nr, fuehrersc
heinnummer, fuhrerschein, fihrerschein,
fuhrerschein- nr, flihrerschein- nr, fuhrersch
einnummer, fihrerscheinnummer

ocia odrynong, adeia odigisis

illesztéprogramok lic, jogositvany, jogsi,
licencszam, vezetd engedély, vezetdi engedély

ceaduinas tiomana

patente di guida, patente di guida numero,
patente guida, patente guida numero
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Pais o region

Letonia

Lituania
Luxemburgo
Malta

Paises Bajos

Polonia

Portugal

Rumania

Eslovaquia

Eslovenia

Palabras clave

autovaditaja aplieciba, licences numurs,
vaditaja aplieciba, vaditaja apliecibas numurs,
vaditaja atlauja, vaditaja licences numurs,
vaditaji lic.

vairuotojo pazymeéjimas

fahrerlaubnis, fuhrerschain

licenzja tas-sewgan

permis de conduire, rijbewijs, rijpewijsnummer

numer licencyjny, prawo jazdy, zezwolenie na
prowadzenie

carta de conducao, carteira de habilitagao,
carteira de motorist, carteira habilitagao,
carteira motorist, licenca conducao, licenca de
conduc¢ao, numero de licenga, numero licenca,
permissdo condugao, permissao de condugao

numarul permisului de conducere, permis de
conducere

Cislo licencie, Cislo vodi¢ského preukazu,
ovladace lic., povolenia vodicov, povolenie
jazdu, povolenie na jazdu, povolenie vodica,
vodiCsky preukaz

voznisko dovoljenje
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Pais o region Palabras clave

Espana carnet conducer, el carnet de conducer,
licencia conducer, licencia de manejo,
numero carnet conducer, numero de carnet
de conducer, numero de permiso conducer,
numero de permiso de conducer, numero
licencia conducer, numero permiso conducer,
permiso conduccion, permiso conducer,
permiso de conduccion

Suecia ajokortin numero, dino# ajokortti, drivere lic.,
forare lic., kérkort, korkort nummer, kérkortsn
ummer, kuljettajat lic.

Reino Unido di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
drivers permit number, driving licence, driving
license, driving permit

EE. UU. di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
drivers permit number, driving licence, driving
license, driving permit

Palabras clave para numeros de documentos nacionales de identificacion

Para detectar distintos tipos de numeros de documentos nacionales de identificacion, Amazon
SNS requiere que una palabra clave esté cerca de los numeros. Esto incluye los identificadores del
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documento nacional de identidad (DNI) (Espafna), los codigos del Instituto Nacional de Estadistica y
Estudios Econémicos (INSEE) de Francia, los numeros del documento nacional de identidad aleman
y los numeros del Registro Geral (RG) (Brasil).

En la siguiente tabla se enumeran las palabras clave que Amazon SNS reconoce para paises y
regiones especificos.

Pais o region Palabras clave
Brasil registro geral, rg
Francia assurance sociale, carte nationale d’identit

€, cni, code sécurité sociale, French social
security number, fssn#, insee, insurance
number, national id number, nationalid#,
numéro d'assurance, sécurité sociale, sécurité
sociale non., sécurité sociale numéro, social,
social security, social security number,
socialsecuritynumber, ss#, ssn, ssn#

Alemania ausweisnummer, id number, identification
number, identity number, insurance number,
personal id, personalausweis

Italia codice fiscal, dati anagrafici, ehic, health card,
health insurance card, p. iva, partita i.v.a.,
personal data, tax code, tessera sanitaria

Espana dni, dni#, dninumero#, documento nacional de
identidad, identidad unico, identidadunico#,
insurance number, national identification
number, national identity, nationalid#, nationali
dno#, numero nacional identidad, personal
identification number, personal identity no,
unique identity number, uniqueid#
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Palabras clave para numeros de pasaporte

Para detectar distintos tipos de numeros de pasaporte, Amazon SNS requiere que una palabra clave
esté cerca de los numeros. En la siguiente tabla se enumeran las palabras clave que Amazon SNS
reconoce para paises y regiones especificos.

Pais o region Palabras clave

Canada passeport, passeport#, passport, passport#,
passportno, passportno#

Francia numéro de passeport, passeport, passeport
#, passeport #, passeportn °, passeport n °,
passeportNon, passeport non

Alemania ausstellungsdatum, ausstellungsort, geburtsda
tum, passport, passports, reisepass, reisepass—
nr, reisepassnummer

Italia italian passport number, numéro passeport
, humeéro passeport italien, passaporto,
passaporto italiana, passaporto numero,
passport number, repubblica italiana passaport
0

Espana espafa pasaporte, libreta pasaporte, numero
pasaporte, pasaporte, passport, passport book,
passport no, passport number, spain passport

Reino Unido passeport #, passeport n °, passeportNon,
passeport non, passeportn °, passport #,
passport no, passport number, passport#,
passportid

EE. UU. passport, travel document
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Palabras clave para numeros de identificacion y referencia del contribuyente

Para detectar distintos tipos de numeros de identificacion y referencia del contribuyente, Amazon
SNS requiere que haya una palabra clave cerca de los numeros. En la siguiente tabla se enumeran
las palabras clave que Amazon SNS reconoce para paises y regiones especificos.

Pais o region Palabras clave

Brasil cadastro de pessoa fisica, cadastro de pessoa
fisica, cadastro de pessoas fisicas, cadastro de
pessoas fisicas, cadastro nacional da pessoa
juridica, cadastro nacional da pessoa juridica,
cnpj, cpf

Francia numéro d'identification fiscale, tax id, tax
identification number, tax number, tin, tin#

Alemania identifikationsnummer, steuer id, steueride
ntifikationsnummer, steuernummer, tax id, tax
identification number, tax number

Espana cif, cif numero, cifnumero#, nie, nif, nUumero
de contribuyente, numero de identidad de
extranjero, numero de identificacion fiscal,
numero de impuesto corporativo, personal tax
number, tax id, tax identification number, tax
number, tin, tin#

Reino Unido paye, tax id, tax id no., tax id number, tax
identification, tax identification#, tax no., tax
number, tax reference, tax#, taxid#, temporary
reference number, tin, trn, unique tax reference,
unique taxpayer reference, utr

EE. UU. numero de identificacion tributaria individual
(ITIN)
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ARN de identificadores de datos para la informacién de identificacion personal (PII)

A continuacion se enumeran los nombres de recursos de Amazon (ARN) para los identificadores de
datos que puede anadir a sus politicas de proteccién de datos.

ARN de identificador de
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::

arn:aws:dataprotection::

datos de PII
aws:data-identifier/Address
aws:data-identifier/CepCode-BR
aws:data-identifier/Cnpj-BR
aws:data-identifier/CpfCode-BR
aws:data-identifier/Date OfBirth
aws:data-identifier/DriversLicense-AT
aws:data-identifier/DriversLicense-AU
aws:data-identifier/DriversLicense-BE
aws:data-identifier/DriversLicense-BG
aws:data-identifier/DriversLicense-CA
aws:data-identifier/DriversLicense-CY
aws:data-identifier/DriversLicense-CZ
aws:data-identifier/DriversLicense-DE
aws:data-identifier/DriversLicense-DK
aws:data-identifier/DriversLicense-EE
aws:data-identifier/DriversLicense-ES
aws:data-identifier/DriversLicense-Fl

aws:data-identifier/DriversLicense-FR
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ARN de identificador de
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::

arn:aws:dataprotection::

datos de PlII

aws:data-identifier/DriversLicense-GB

aws:data-identifier/DriversLicense-GR

aws:data-identifier/DriversLicense-HR

aws:data-identifier/DriversLicense-HU

aws:data-identifier/DriversLicense-IE

aws:data-identifier/DriversLicense-IT

aws:data-identifier/DriversLicense-LT

aws:data-identifier/DriversLicense-LU

aws:data-identifier/DriversLicense-LV

aws:data-identifier/DriversLicense-MT

aws:data-identifier/DriversLicense-NL

aws:data-identifier/DriversLicense-PL

aws:data-identifier/DriversLicense-PT

aws:data-identifier/DriversLicense-RO

aws:data-identifier/DriversLicense-SE

aws:data-identifier/DriversLicense-SI

aws:data-identifier/DriversLicense-SK

aws:data-identifier/DriversLicense-US

aws:data-identifier/ElectoralRolINumber-GB

aws:data-identifier/EmailAddress
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ARN de identificador de

arn:aws:dataprotection::aws:data-identifier/Individual TaxldentificationNumber-US

arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::
arn:aws:dataprotection::

arn:aws:dataprotection::

datos de PlII

aws:data-identifier/InseeCode-FR
aws:data-identifier/LatLong
aws:data-identifier/Name
aws:data-identifier/NationalldentificationNumber-DE
aws:data-identifier/NationalldentificationNumber-ES
aws:data-identifier/NationalldentificationNumber-IT
aws:data-identifier/NieNumber-ES
aws:data-identifier/NifNumber-ES
aws:data-identifier/PassportNumber-CA
aws:data-identifier/PassportNumber-DE
aws:data-identifier/PassportNumber-ES
aws:data-identifier/PassportNumber-FR
aws:data-identifier/PassportNumber-GB
aws:data-identifier/PassportNumber-IT
aws:data-identifier/PassportNumber-US
aws:data-identifier/PermanentResidenceNumber-CA
aws:data-identifier/PhoneNumber-BR
aws:data-identifier/PhoneNumber-DE

aws:data-identifier/PhoneNumber-ES
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ARN de identificador de datos de PII
arn:aws:dataprotection::aws:data-identifier/PhoneNumber-FR
arn:aws:dataprotection::aws:data-identifier/PhoneNumber-GB
arn:aws:dataprotection::aws:data-identifier/PhoneNumber-IT
arn:aws:dataprotection::aws:data-identifier/PhoneNumber-US
arn:aws:dataprotection::aws:data-identifier/PostalCode-CA
arn:aws:dataprotection::aws:data-identifier/RgNumber-BR
arn:aws:dataprotection::aws:data-identifier/SociallnsuranceNumber-CA
arn:aws:dataprotection::aws:data-identifier/Ssn-ES
arn:aws:dataprotection::aws:data-identifier/Ssn-US
arn:aws:dataprotection::aws:data-identifier/Taxld-DE
arn:aws:dataprotection::aws:data-identifier/Taxld-ES
arn:aws:dataprotection::aws:data-identifier/Taxld-FR
arn:aws:dataprotection::aws:data-identifier/Taxld-GB
arn:aws:dataprotection::aws:data-identifier/\VehicleldentificationNumber

arn:aws:dataprotection::aws:data-identifier/ZipCode-US

Uso de identificadores de datos personalizados en Amazon SNS

Los identificadores de datos personalizados (CDI) le permiten definir las propias expresiones
regulares personalizadas que se pueden utilizar en la politica de proteccion de datos. Con los
identificadores de datos personalizados, puede centrarse en los casos de uso de la informacion de
identificacion personal (PIl) especifica de la empresa que los identificadores de datos administrados

no pueden proporcionar. Por ejemplo, puedes usar un identificador de datos personalizado para
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buscar identificaciones de empleados especificas de la empresa. Los identificadores de datos
personalizados se pueden utilizar junto con los identificadores de datos administrados.

Temas

» ¢ Qué son los identificadores de datos personalizados?

» Uso de identificadores de datos personalizados en la politica de proteccion de datos

» Restricciones de identificadores de datos personalizados

¢, Qué son los identificadores de datos personalizados?

Los identificadores de datos personalizados (CDI) le permiten definir las propias expresiones
regulares personalizadas que se pueden utilizar en la politica de proteccion de datos. Con los
identificadores de datos personalizados, puede centrarse en los casos de uso de la informacién de
identificacion personal (PIl) especifica de la empresa que los identificadores de datos administrados
no pueden proporcionar. Por ejemplo, puedes usar un identificador de datos personalizado para
buscar identificaciones de empleados especificas de la empresa. Los identificadores de datos
personalizados se pueden utilizar junto con los identificadores de datos administrados.

Uso de identificadores de datos personalizados en la politica de proteccién de datos

La siguiente politica de proteccion de datos indica al tema de Amazon SNS que detecte las cargas
que contengan identificaciones de empleados especificas de la empresa y, a continuacion, oculte
estas identificaciones con el simbolo hash (#).

1. Cree un bloque de Configuration en la politica de proteccion de datos.

2. Ingrese un Name para el identificador de datos personalizado. Por ejemplo, Employeeld.

3. Ingrese un Regex para el identificador de datos personalizado. Por ejemplo, EID-\d{9}-US.
4

Consulte el siguiente identificador de datos personalizado en una instruccion de la politica.

"Name": "__example_data_protection_policy",
"Description": "Example data protection policy",
"Version": "2021-06-01",
"Configuration": {
"CustomDatalIdentifier": [
{"Name": "EmployeeId", "Regex": "EID-\d{9}-US"}
]
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},
"Statement": [
{
"DataDirection": "Inbound",
"Principal": ["*"],
"Dataldentifier": [
"EmployeeId"
1,
"Operation": {
"Deidentify": {
"MaskConfig": {
"MaskWithCharacter": "#"

5. (Opcional) Siga agregando identificadores de datos personalizados adicionales al bloque
de Configuration segun sea necesario. Las politicas de proteccion de datos admiten
actualmente un maximo de 10 identificadores de datos personalizados.

Restricciones de identificadores de datos personalizados

Los identificadores de datos personalizados de Amazon SNS tienen las siguientes limitaciones:

» Cada politica de proteccion de datos admite un maximo de 10 identificadores de datos
personalizados.

* Los nombres de identificadores de datos personalizados tienen una longitud maxima de
128 caracteres. Se admiten los siguientes caracteres:

+ Alfanumérico: (a-zA-Z0-9)
« Simbolos: ("_"|"-")
* RegEx tiene una longitud maxima de 200 caracteres. Se admiten los siguientes caracteres:
+ Alfanumérico: (a-zA-Z0-9)
+ Simbolos: ("_"|"#'|"="1"@" |/ """ ")
 Caracteres reservados de RegEx: ( "A" | "$" [ "2" | "[" [ "1" | "{" | "}Y" | "[" | "W" | ™" | "+" | ".")

 Los identificadores de datos personalizados no pueden compartir el mismo nombre que un
identificador de datos administrado.
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 Los identificadores de datos personalizados se deben especificar en todas las politicas de
proteccion de datos de cada tema de Amazon SNS.
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Entrega de mensajes de Amazon SNS

En este tema se describe como Amazon SNS gestiona la entrega de mensajes en varios escenarios.
Obtendra informacion sobre la entrega de mensajes sin procesar, en la que Amazon SNS entrega
los mensajes en su formato original sin modificar el formato en el punto de conexion. También
descubrira cdmo enviar mensajes desde un tema de Amazon SNS a una cola de Amazon SQS

en otra cuenta de Cuenta de AWS, lo que le proporcionara informacion sobre la mensajeria entre
cuentas.

En este tema se ofrece informacion sobre la entrega de mensajes de Amazon SNS a una cola de
Amazon SQS o a una funcién de Lambda en otra Regiones de AWS, como funciona la entrega entre
regiones y las consideraciones implicadas.

Ademas, aprendera a supervisar e interpretar el estado de entrega de los mensajes, que proporciona
informacion basica sobre si los mensajes se consiguieron entregar o si se produjeron problemas.

En los casos en los que se produzca un error en la entrega de mensajes, conocera el proceso de
reintento de entrega de mensajes, incluida la forma en que Amazon SNS intenta volver a entregar
los mensajes automaticamente para garantizar que lleguen a sus destinos previstos. En este tema
también se analiza el uso de colas de mensajes fallidos para capturar los mensajes que no se
pudieron entregar tras varios intentos, lo que le permite analizar y solucionar estos errores de forma
eficaz.

Temas

* Entrega de mensajes sin procesar de Amazon SNS

» Envio de mensajes de Amazon SNS a una cola de Amazon SQS de otra cuenta

» Envio de mensajes de Amazon SNS a una cola de Amazon SQS o a una funcion AWS Lambda en
una region distinta

» Estado de entrega de mensajes de Amazon SNS

» Reintento de entrega de mensajes de Amazon SNS

» Colas de mensajes fallidos de Amazon SNS

Entrega de mensajes sin procesar de Amazon SNS

Para evitar que los puntos de conexion de Amazon Data Firehose, Amazon SQS y HTTP/S procesen

el formato JSON de los mensajes, Amazon SNS permite la entrega de mensajes sin procesar:
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« Cuando se habilita la entrega de mensajes sin procesar para los puntos de conexion de Amazon
Data Firehose o Amazon SQS, los metadatos de Amazon SNS se eliminan del mensaje publicado
y el mensaje se envia tal cual.

« Cuando habilita la entrega de mensajes sin formato para los puntos de enlace HTTP/S, el
encabezado HTTP x-amz-sns-rawdelivery con su valor establecido en true se agrega al
mensaje, lo que indica que el mensaje se ha publicado sin formato JSON.

« Cuando habilita la entrega de mensajes sin procesar para los puntos de conexién HTTP/S, se
entregan el cuerpo del mensaje, la IP del cliente y los encabezados necesarios. Cuando especifica
atributos de mensaje, no se enviara.

« Cuando habilita la entrega de mensajes sin procesar para los puntos de conexién de Firehose, se
entrega el cuerpo del mensaje. Cuando especifica atributos de mensaje, no se enviara.

Para habilitar la entrega de mensajes sin procesar mediante un SDK de AWS, debe utilizar
la accion de la APl SetSubscriptionAttribute y establecer el valor del atributo
RawMessageDeliveryen true.

Habilitacion de la entrega de mensajes sin procesar mediante la AWS
Management Console

1. Inicie sesidn en la consola de Amazon SNS.

2. En el panel de navegacion, elija Topics (Temas).

3. Enla pagina Temas, elija un tema suscrito a un punto de conexién de Firehose, Amazon SQS o
HTTP/S.

4. Enlapagina MiTema, en la seccidn Subscription (Suscripcion), seleccione una suscripcion y
elija Edit (Editar).

5. Enla pagina Editar EXAMPLE1-23bc-4567-d890-ef12g3hij456, en la seccion
DetallesExida, elija Habilitar la entrega de mensajes sin procesar.

6. Elija Guardar cambios.

Ejemplos de formato de mensajes

En los siguientes ejemplos, el mismo mensaje se envia dos veces a la misma cola de Amazon SQS.
La unica diferencia es que la entrega de mensajes sin procesar esta desactivada para el primer
mensaje y habilitada para el segundo.
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» La entrega de mensajes sin procesar esta desactivada

"Type": "Notification",

"MessageId": "dcle94d9-56c5-5e96-808d-cc7f68faale2",
"TopicArn": "arn:aws:sns:us-east-2:111122223333:ExampleTopicl",
"Subject": "TestSubject",

"Message": "This is a test message.",
"Timestamp": "2021-02-16T21:41:19.978Z",
"SignatureVersion": "1",

"Signature":

"FMG5t1ZhINHLHUXvZgtZz1k24FzVa70X0T4P03neeXw8ZEXZx6235j2F0TuNYShn2h@bKNC/
zLTnMyIxEzmi2X1shOBWsJHkrW2xkR58ABZF+4uWHEE73yDVR4SYyYAikP9jstZzDRm
+bcVs8+TQyalLiEGLrIIIL4esilllhIkgErCuy5btPcWXBdio2fpCRD5x90R6gmE/
rd5071X1cluvnv4rllkk4apqP2/iUfxFZvalxLSRvgyfm6DOhNk1VyPfy
+7TalMDO1zmJuOrExtnSIbZew3foxgx8GT+1bZkLd@ZdtdRI1IyPRP44eyq78sUQEo/
LsDr@Iak4zDpg8dXg==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/
SimpleNotificationService-010a507c1833636cd94bdb98bd93083a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-
east-2:111122223333:ExampleTopicl:el039402-24e7-40a3-a0d4-797dal62b297"
}

+ La entrega de mensajes sin procesar esta habilitada

This is a test message.

Atributos de los mensajes y entrega de mensajes sin procesar para las
suscripciones de Amazon SQS

Amazon SNS admite los atributos de entrega de mensajes, con los que se pueden ofrecer elementos
de metadatos estructurados (como marcas de tiempo, datos geoespaciales, firmas e identificadores)
relacionados con el mensaje. En el caso de las suscripciones de Amazon SQS con la caracteristica
Entrega de mensajes sin procesar habilitada, se puede enviar un maximo de 10 mensajes. Para
enviar mas de 10 atributos de mensaje, debe deshabilitar la entrega de mensajes sin procesar. Sin
embargo, Amazon SNS descarta los mensajes con mas de 10 atributos de mensaje dirigidos a las
suscripciones de Amazon SQS con la entrega de mensajes sin procesar habilitada y los trata como
errores del cliente.
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Envio de mensajes de Amazon SNS a una cola de Amazon SQS
de otra cuenta

Este documento describe como publicar una notificacion en un tema de Amazon SNS con una o
varias suscripciones a colas de Amazon SQS de otra cuenta. Configure el tema y las colas igual
que lo haria si estuviesen en la misma cuenta (consulte Distribucion ramificada de notificaciones de
Amazon SNS a colas de Amazon SQS para su procesamiento asincrono). La principal diferencia
radica en como controla la confirmacién de suscripcion y eso depende de cdmo suscribe la cola al

tema.

Es recomendable seguir los pasos a los que se hace referencia en la seccion El propietario de la cola

crea la suscripcion cuando sea posible, porque la confirmaciéon es automatica cuando el propietario
de la cola crea la suscripcion.

® Note

Si la cola de Amazon SQS tiene un gran volumen de mensajes, recomendamos que el
propietario de la cola cree la suscripcion.

Temas

 El propietario de la cola crea la suscripcion

» Un usuario que no es el propietario de la cola crea una suscripcion

» ;COmo obligo a una suscripcidn a requerir autenticacion en las solicitudes de cancelacion de
suscripcion?

El propietario de la cola crea la suscripcion

La cuenta que creé la cola de Amazon SQS es el propietario de la cola. Cuando el propietario

de la cola crea una suscripcion, esta no necesita una confirmacion. La cola comienza a recibir
notificaciones desde el tema tan pronto como la accién Subscribe se completa. Para dejar que
el propietario de la cola se suscriba al tema del propietario del tema, el propietario del tema debe
conceder un permiso de cuenta al propietario de la cola para llamar a la accion Subscribe en el
tema.
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Paso 1: Establecer la politica del tema mediante la AWS Management Console

1. Inicie sesidon en la consola de Amazon SNS.

2. En el panel de navegacion, elija Topics (Temas).
3. Seleccione un temay, a continuacion, seleccione Edit (Editar).
4

En la pagina Edit MyTopic (Editar MiTema), amplie la seccion Access policy (Politica de
acceso).

5. Escriba la siguiente politica:

{
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": "111122223333"
I
"Action": "sns:Subscribe",
"Resource": "arn:aws:sns:us-east-2:123456789012:MyTopic"
}
]
}

Esta politica concede permiso a la cuenta 111122223333 para llamar a sns:Subscribe en
MyTopic enla cuenta 123456789012.

Un usuario con las credenciales de la cuenta 111122223333 puede suscribirse a MyTopic.
Este permiso permite al ID de la cuenta delegar el permiso a su rol o usuario de IAM. Solo la
cuenta raiz o los usuarios administradores podran llamar a sns: Subscribe. El usuario o rol de
IAM también debe tener sns: subscribe para permitir que su cola se suscriba.

6. Elija Guardar cambios.

Un usuario con las credenciales de la cuenta 111122223333 puede suscribirse a MiTema.
Paso 2: Agregar una suscripcion de cola de Amazon SQS a un tema de otra Cuenta
de AWS mediante la AWS Management Console

Antes de comenzar, asegurese de que tiene los ARN del tema y la cola y de que tiene el permiso
especifico para que el tema envie mensajes a la cola.

El propietario de la cola crea la suscripcion 246


https://console.aws.amazon.com/sns/home

Amazon Simple Notification Service Guia para desarrolladores

Inicie sesién en la consola de Amazon SQS.

En el panel de navegacion, elija Queues (Colas).
En la lista de colas, elija la cola para suscribirse al tema de Amazon SNS.

Elija Subscribe to Amazon SNS topic (Suscribirse al tema de Amazon SNS).

o ~ w0 bh =

Desde Specify an Amazon SNS topic available for this queue menu (Especificar un tema de
Amazon SNS disponible para este menu de cola), elija el Amazon SNS topic (Tema de Amazon
SNS) para la cola.

6. Elija Enter Amazon SNS topic ARN (Ingresar ARN de tema de Amazon SNS) y, a continuacion,
ingrese el Amazon Resource Name (ARN) (Nombre de recurso de Amazon [ARN]) del tema.

7. Seleccione Guardar.

(@ Note

» Para poder comunicarse con el servicio, la cola debe tener permisos para Amazon
SNS.

» Puesto que usted es el propietario de la cola, no tiene que confirmar la suscripcion.

Un usuario que no es el propietario de la cola crea una suscripcion

Cualquier usuario que crea una suscripcion y no es el propietario de la cola tiene que confirmar la
suscripcion.

Cuando utiliza la accion Subscribe, Amazon SNS envia una confirmacion de suscripcion a la cola.
La suscripcion aparece en la consola de Amazon SNS, con su ID de suscripcion establecido en
Confirmacion pendiente.

Para confirmar la suscripcion, un usuario con permiso para leer los mensajes de la cola debe
recuperar la URL de confirmacidn de la suscripcion y el propietario de la suscripcion debe confirmar
la suscripcion mediante la URL de confirmacion de la suscripcion. Hasta que no se confirme la
suscripcion, no se enviaran a la cola las notificaciones publicadas en el tema. Para confirmar la
suscripcion, puede utilizar la consola de Amazon SQS o la accién ReceiveMessage.

(® Note

Antes de suscribir un punto de enlace al tema, asegurese de que la cola pueda recibir
mensajes desde el tema mediante la configuracion del permiso sqs : SendMessage para la
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cola. Para obtener mas informacion, consulte Paso 2: conceder permiso al tema de Amazon

SNS y enviar mensajes a la cola de Amazon SQS.

Paso 1: Para agregar una suscripcion de cola de Amazon SQS a un tema de otra
Cuenta de AWS mediante la AWS Management Console

Antes de comenzar, asegurese de que tiene los ARN del tema y la cola y de que tiene el permiso
especifico para que el tema envie mensajes a la cola.

1. Inicie sesion en la consola de Amazon SNS.

En el panel de navegacion, seleccione Subscriptions (Suscripciones).

En la pagina Subscriptions (Suscripciones), elija Create subscription (Crear suscripcion).

w0 Dn

En la pagina Create subscription (Crear suscripcion), en la seccion Details (Detalles), haga lo
siguiente:

En Topic ARN (ARN del tema), introduzca el ARN del tema.

a
b. En Protocolo, elija Amazon SQS.

o

En Endpoint (Punto de enlace), introduzca el ARN de la cola.

Q

Seleccione Crear una suscripcion.

(® Note

« Para poder comunicarse con el servicio, la cola debe tener permisos para
Amazon SNS.

A continuacion se muestra una declaracion de politica de ejemplo que permite al tema de Amazon
SNS enviar un mensaje a la cola de Amazon SQS.

"Sid": "Stmt1234",
"Effect": "Allow",

"Principal": "*",
"Action": "sgs:SendMessage",
"Resource": "arn:aws:sqs:us-west-2:111111111111:QueueName",

"Condition": {
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"ArnEquals": {
"aws:SourceArn": "arn:aws:sns:us-west-2:555555555555: TopicName"

Paso 2: Para confirmar una suscripcion mediante AWS Management Console

1. Inicie sesion en la consola de Amazon SQS.

2. Seleccione la cola que tenga una suscripcion pendiente con el tema.

3. Elija Send and receive messages (Enviar y recibir mensajes) y, a continuacion, elija Poll for
messages (Sondear en busca de mensajes).

Se recibe un mensaje con la confirmacion de la suscripcion en la cola.

4. Enla columna Body (Cuerpo) , realice las siguientes acciones:

a. Seleccione More Details (Mas detalles).

b. En el cuadro de didlogo Message Details (Detalles de mensajes), busque y anote el
valor de SubscribeURL. Este es el enlace de suscripcion (el ejemplo se muestra a
continuacion). Para obtener mas informacion sobre la validacion de tokens de API, consulte
ConfirmSubscription en la Referencia de la APl de Amazon SNS.

https://sns.us-west-2.amazonaws.com/?
Action=ConfirmSubscription&TopicArn=arn:aws:sns:us-
east-2:123456789012:MyTopic&Token=2336412f37fb...

c. Anote los valores del enlace de confirmacidn de la suscripcion. La URL se debe pasar del
propietario de la cola al propietario de la suscripcion. El propietario de la suscripcion debe
ingresar la URL en la Consola de Amazon SNS.

5. Inicie sesidbn como propietario de la suscripcion en la Consola de Amazon SNS El propietario de

la suscripcion realiza la confirmacion.
6. Elija el tema correspondiente.

7. Elija la suscripcidn correspondiente en la tabla de listas de suscripciones del tema. Se etiqueta
como "Pendiente de confirmacion".

8. Elija Confirm subscription (Confirmar suscripcion).

9. Aparece un modal que solicita el enlace de confirmacidn de la suscripcion. Pegue los valores del
enlace de confirmacion de la suscripcion.
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10. Seleccione Confirm subscription (Confirmar suscripcion) en el modal.

Se muestra una respuesta XML, por ejemplo:

<ConfirmSubscriptionResponse>
<ConfirmSubscriptionResult>
<SubscriptionArn>arn:aws:sns:us-east-2:123456789012:MyTopic:1234a567-
bc89-012d-3e45-6fg7h890123i</SubscriptionArn>
</ConfirmSubscriptionResult>
<ResponseMetadata>
<RequestId>abcdlefg-23hi-jkl4-m5no-p67q8rstuvw9</RequestId>
</ResponseMetadata>
</ConfirmSubscriptionResponse>

La cola suscrita esta lista para recibir mensajes del tema.

11. (Opcional) Si ve la suscripcion del tema en la consola de Amazon SNS, puede ver que el
mensaje Confirmacion pendiente se ha sustituido por el ARN de suscripcion en la columna ID de
suscripcion.

¢, Como obligo a una suscripcion a requerir autenticacion en las solicitudes
de cancelacién de suscripcion?

El propietario de la suscripcion debe configurar la marca AuthenticateOnUnsubscribe como true
en la confirmacioén de la suscripcion.

* AuthenticateOnUnsubscribe se establece automaticamente en true cuando el propietario de
la cola crea la suscripcion.

* AuthenticateOnUnsubscribe no se puede establecer en true cuando se navega por el enlace
de confirmacion de la suscripcion sin autenticacion.

Envio de mensajes de Amazon SNS a una cola de Amazon SQS o
a una funcion AWS Lambda en una region distinta
Amazon SNS admite entregas entre regiones, tanto para regiones habilitadas de forma

predeterminada como para las regiones registradas. Si desea conocer la lista actual de las regiones
de AWS compatibles con Amazon SNS, incluidas las regiones registradas, consulte Puntos de
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conexion y cuotas de Amazon Simple Notification Service en la Referencia general de Amazon Web
Services.

Amazon SNS admite la entrega entre regiones de notificaciones a colas de Amazon SQS y a
funciones AWS Lambda. Cuando una de las regiones es una region registrada, debe especificar una
entidad principal de servicio de Amazon SNS diferente en la politica del recurso suscrito.

El comando de suscripcion de Amazon SNS debe ejecutarse en la region donde esta alojado
Amazon SNS. Por ejemplo, si Amazon SNS esta en la cuenta “A” de la region us-east-1 y la funcion
de Lambda esta en la cuenta “B” de la region us-east-2, el comando de la CLI de suscripcidon debe
ejecutarse en la cuenta “A” de la region us-east-1.

Regiones registradas

Amazon SNS admite las siguientes regiones registradas:

Nombres de las regiones Regién

Regién Africa (Ciudad del Cabo) af-south-1
Region de Asia-Pacifico (Hong Kong) ap-east-1
Region de Asia Pacifico (Hyderabad) ap-south-2
Region Asia-Pacifico (Yakarta) ap-southeast-3
Region de Asia-Pacifico (Melbourne) ap-southeast-4
Region Asia-Pacifico (Osaka) ap-northeast-3
Region Europa (Milan) eu-south-1
Region Europa (Espana) eu-south-2
Regiéon Europa (Zurich) eu-central-2
Region Israel (Tel Aviv) il-central-1
Region Medio Oriente (Baréin) me-south-1
Region Medio Oriente (EAU) me-central-1
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Para obtener informacion sobre la habilitacion de la regidn registrada, consulte Administracion de
regiones de AWS en la Referencia general de Amazon Web Services.

Cuando se utiliza Amazon SNS para entregar mensajes de las regiones registradas a regiones
gue estan habilitadas de forma predeterminada, debe modificar la politica de recursos creada
para la cola. Sustituya la entidad principal sns.amazonaws.com por sns.<opt-in-
region>.amazonaws.com. Por ejemplo:

» Si desea suscribir una cola de Amazon SQS en Este de EE. UU. (Norte de Virginia) a un tema de
Amazon SNS en Asia-Pacifico (Hong Kong), cambie la entidad principal en la politica de cola a
sns.ap-east-1.amazonaws.com. Las regiones registradas incluyen cualquier region lanzada
después del 20 de marzo de 2019, que incluye Asia-Pacifico (Hong Kong), Asia-Pacifico (Yakarta),
Medio Oriente (Baréin), Europa (Milan) y Africa (Ciudad del Cabo). Las regiones lanzadas antes
del 20 de marzo de 2019 estan habilitadas de forma predeterminada.

Soporte de entrega entre regiones a Amazon SQS

Tipo de entrega entre  Admitido/No admitido

regiones

Region habilitada Compatible con sns.<opt-in-region

de forma predeterm >.amazonaws.com en la entidad principal
inada a region de de servicio de la cola

suscripcién

Compatible con sns.<opt-in-region
Regon el sueeze >.amazonaws.com en la entidad principal

on a regiéon habilitad de servicio de la cola

a de forma predeterm
inada

No compatible
Region de suscripci

on a regiéon de
suscripcion

A continuacion, se muestra un ejemplo de una declaracién de politica de acceso que permite
que un tema de Amazon SNS de una region de suscripcion (af-south-1) se entregue a
una cola de Amazon SQS en una regién habilitada de forma predeterminada (us-east-1).
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Contiene la configuracion de entidad principal de servicio regionalizada necesaria en la ruta
Statement/Principal/Service.

{
"Version": "2008-10-17",
"Id": "__default_policy_ID",
"Statement": [
{
"Sid": "allow_sns_arn:aws:sns:af-south-1:111111111111:source_topic_name",
"Effect": "Allow",
"Principal": {
"Service": "sns.af-south-1.amazonaws.com"
.
"Action": "SQS:SendMessage",
"Resource": "arn:aws:sqs:us-east-1:111111111111:destination_queue_name",
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:sns:af-south-1:111111111111:source_topic_name"
}
}
.
]
}

» Para suscribirse a una funcién de AWS Lambda en Este de EE. UU. (Norte de Virginia) a un
tema de Amazon SNS en Asia-Pacifico (Hong Kong), cambie la entidad principal en la politica
de funciones de AWS Lambda a sns.ap-east-1.amazonaws.com. Las regiones registradas
incluyen cualquier region lanzada después del 20 de marzo de 2019, que incluye Asia-Pacifico
(Hong Kong), Asia-Pacifico (Yakarta), Medio Oriente (Baréin), Europa (Milan) y Africa (Ciudad
del Cabo). Las regiones lanzadas antes del 20 de marzo de 2019 estan habilitadas de forma
predeterminada.

Soporte de entrega entre regiones a AWS Lambda

Tipo de entrega entre  Admitido/No admitido
regiones

Regién habilitada No compatible
de forma predeterm
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Tipo de entrega entre  Admitido/No admitido
regiones

inada a regién de
suscripcion

Compatible con sns.<opt-in-region

Region ripci . .
egion de suscripc >.amazonaws.com en la entidad principal

on a region habilitad
a de forma predeterm
inada

de servicio de la funcién Lambda

Region de suscripci No compatible
on a regiéon de
suscripcion

Estado de entrega de mensajes de Amazon SNS

Con Amazon SNS, puede registrar el estado de entrega de los mensajes de notificacién enviados a
los temas con los puntos de enlace de Amazon SNS siguientes:

« HTTP

* Amazon Data Firehose

AWS Lambda

» Punto de conexion de aplicacion de plataforma

« Amazon Simple Queue Service

Después de configurar los atributos de estado de entrega de los mensajes, se envian entradas de
registro a Registros de CloudWatch para los mensajes enviados a los suscriptores de temas. El
log del estado de entrega de los mensajes aporta informacion operativa de mejor calidad, como la
siguiente:

» Saber si un mensaje se ha entregado al punto de enlace de Amazon SNS.

+ |dentificar la respuesta enviada desde el punto de enlace de Amazon SNS a Amazon SNS.

» Determinar el tiempo de permanencia del mensaje (el tiempo entre la marca de tiempo de
publicacion y justo antes de entregarlo a un punto de enlace de Amazon SNS).
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Si desea configurar los atributos de los temas para el estado de entrega de los mensajes, puede
utilizar la AWS Management Console, los kits de desarrollo de software (SDK) de AWS, la API de
consultas o AWS CloudFormation.

Temas

» Configuracion del registro del estado de entrega mediante la AWS Management Console

» Configuracion del registro del estado de entrega mediante los AWS SDK

» Ejemplos del SDK de AWS para configurar los atributos de los temas

» Configuracion del registro del estado de entrega mediante AWS CloudFormation

Configuracion del registro del estado de entrega mediante la AWS
Management Console

1. Inicie sesion en la consola de Amazon SNS.

En el panel de navegacion, elija Topics (Temas).
En la pagina Topics (Temas) seleccione un tema y Delete (Eliminar).
En la pagina Editar MiTema, expanda la seccidon Registro de estado de entrega.

Elija el protocolo para los que desea registrar el estado de entrega, por ejemplo AWS Lambda.

o o K~ W N

Introduzca el valor de Velocidad de muestreo correcto, es decir, el porcentaje de mensajes de
éxito para el que desea recibir registros de Registros de CloudWatch.

7. Enla subseccion Roles de IAM, lleve a cabo una de las siguientes operaciones:
 Para elegir un rol de servicio existente de la cuenta, elija Use existing service role (Utilizar

el rol de servicio existente) y, a continuacion, especifique los roles de IAM para las entregas
correctas y con error.

+ Para crear un nuevo rol de servicio en la cuenta, elija Create new service role (Crear un nuevo
rol de servicio) y después Create new roles (Crear roles nuevos) para definir los roles de IAM
para las entregas correctas y con error en la consola de |IAM.

Elija Permitir si desea conceder a Amazon SNS acceso de escritura para utilizar Registros de
CloudWatch en su nombre.

8. Elija Guardar cambios.
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Ahora podra ver y analizar los CloudWatch Logs en los que se encuentra el estado de entrega
de los mensajes. Para obtener mas informacion sobre el uso de CloudWatch, consulte la
documentacion de CloudWatch.

Configuracion del registro del estado de entrega mediante los AWS SDK

Con los SDK de AWS, se ofrecen API en varios lenguajes para utilizar atributos de estado de entrega
de mensajes con Amazon SNS.

Atributos de los temas

Puede utilizar los siguientes valores de nombres de atributos de los temas para el estado de entrega
de los mensajes:

HTTP

* HTTPSuccessFeedbackRoleAxrn: indica el estado de entrega correcta de los mensajes de un
tema de Amazon SNS que esta suscrito a un punto de conexion de HTTP.

* HTTPSuccessFeedbackSampleRate: indica el porcentaje de mensajes correctos que se van a
muestrear para un tema de Amazon SNS que esta suscrito a un punto de conexién de HTTP.

« HTTPFailureFeedbackRoleAxn: indica el estado de entrega errénea de los mensajes para un
tema de Amazon SNS que esta suscrito a un punto de conexiéon de HTTP.

Amazon Data Firehose

* FirehoseSuccessFeedbackRoleArn: indica el estado de entrega correcta de los mensajes
de un tema de Amazon SNS que esta suscrito a un punto de conexion de Amazon Kinesis Data
Firehose.

 FirehoseSuccessFeedbackSampleRate: indica el porcentaje de mensajes correctos que
se van a muestrear para un tema de Amazon SNS que esta suscrito a un punto de conexion de
Amazon Kinesis Data Firehose.

* FirehoseFailureFeedbackRoleArn: indica el estado de entrega errobnea de los mensajes
para un tema de Amazon SNS que esta suscrito a un punto de conexién de Amazon Kinesis Data
Firehose.

AWS Lambda
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* LambdaSuccessFeedbackRoleArn: indica el estado de entrega correcta de los mensajes de un
tema de Amazon SNS que esta suscrito a un punto de conexion de Lambda.

* LambdaSuccessFeedbackSampleRate: indica el porcentaje de mensajes correctos que se van
a muestrear para un tema de Amazon SNS que esta suscrito a un punto de conexion de Lambda.

* LambdaFailureFeedbackRoleAxrn: indica el estado de entrega erronea de los mensajes para
un tema de Amazon SNS que esta suscrito a un punto de conexién de Lambda.

Punto de conexion de aplicacion de plataforma

* ApplicationSuccessFeedbackRoleArn: indica el estado de entrega correcta de los mensajes
de un tema de Amazon SNS que esta suscrito a un punto de conexion de aplicacion de AWS.

* ApplicationSuccessFeedbackSampleRate: indica el porcentaje de mensajes correctos que
se van a muestrear para un tema de Amazon SNS que esta suscrito a un punto de conexion de
aplicacion de AWS.

« ApplicationFailureFeedbackRoleArn: indica el estado de entrega errobnea de los mensajes
de un tema de Amazon SNS que esta suscrito a un punto de conexion de aplicacion de AWS.

® Note

Ademas de poder configurar los atributos de los temas para el estado de entrega de los
mensajes de notificacion enviados a puntos de enlace de la aplicacion de Amazon SNS,
también puede configurar atributos de las aplicaciones para el estado de entrega de los
mensajes de notificaciones push enviados a los servicios de notificaciones push. Para
obtener mas informacion, consulte Uso de los atributos de la aplicaciones de Amazon SNS
para el estado de entrega de los mensajes.

Amazon SQS

* SQSSuccessFeedbackRoleArn: indica el estado de entrega correcta de los mensajes de un
tema de Amazon SNS que esta suscrito a un punto de conexion de Amazon SQS.

* SQSSuccessFeedbackSampleRate: indica el porcentaje de mensajes correctos que se van a
muestrear para un tema de Amazon SNS que esta suscrito a un punto de conexién de Amazon
SQS.

* SQSFailureFeedbackRoleArn: indica el estado de entrega errobnea de los mensajes para un
tema de Amazon SNS que esta suscrito a un punto de conexion de Amazon SQS.

Configuracion del registro del estado de entrega mediante los AWS SDK 257


https://docs.aws.amazon.com/sns/latest/dg/sns-msg-status.html
https://docs.aws.amazon.com/sns/latest/dg/sns-msg-status.html

Amazon Simple Notification Service Guia para desarrolladores

® Note

Gracias a los atributos <ENDPOINT>SuccessFeedbackRoleArny
<ENDPOINT>FailureFeedbackRoleArn, se puede conceder a Amazon SNS

acceso de escritura para utilizar CloudWatch Logs en su nombre. El atributo
<ENDPOINT>SuccessFeedbackSampleRate permite especificar el porcentaje de la
frecuencia de muestreo (0-100) de los mensajes entregados correctamente. Una vez
configurado el atributo <ENDPOINT>FailureFeedbackRoleArn, todas las entregas de
mensajes erroneas generaran CloudWatch Logs.

Ejemplos del SDK de AWS para configurar los atributos de los temas

En los siguientes ejemplos de cédigo, se muestra como utilizar SetTopicAttributes.
CLI

AWS CLI
Para establecer un atributo para un tema

En el ejemplo de set-topic-attributes siguiente, se establece el atributo DisplayName
del tema especificado.

aws sns set-topic-attributes \
--topic-arn arn:aws:sns:us-west-2:123456789012:MyTopic \
--attribute-name DisplayName \
--attribute-value MyTopicDisplayName

Este comando no genera ninguna salida.

» Para ver los detalles de la API, consulte SetTopicAttributes en la Referencia del comando
de la AWS CLI.
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Java

SDK para Java 2.x

® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en

el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.sns.SnsClient;

import software.amazon.awssdk.services.sns.model.SetTopicAttributesRequest;
import software.amazon.awssdk.services.sns.model.SetTopicAttributesResponse;
import software.amazon.awssdk.services.sns.model.SnsException;

/**

* Before running this Java V2 code example, set up your development

* environment, including your credentials.
*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-

started.html
*/
public class SetTopicAttributes {

public static void main(String[] args) {
flnal StIlng usage = nnn

Usage: <attribute> <topicArn> <value>

Where:

attribute - The attribute action to use.

Policy | DisplayName | DeliveryPolicy .
topicArn - The ARN of the topic.\s
value - The value for the attribute.

mon,
’

if (args.length < 3) {
System.out.println(usage);
System.exit(1);

Valid parameters

are:
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}

String attribute = args[0];
String topicArn = args[1l];
String value = args[2];

SnsClient snsClient = SnsClient.builder()
.region(Region.US_EAST_1)
.build();

setTopAttr(snsClient, attribute, topicArn, value);
snsClient.close();

public static void setTopAttr(SnsClient snsClient, String attribute, String
topicArn, String value) {
try {
SetTopicAttributesRequest request
SetTopicAttributesRequest.builder()
.attributeName(attribute)
.attributeValue(value)
.topicArn(topicAzrn)
.build();

SetTopicAttributesResponse result
snsClient.setTopicAttributes(request);
System.out.println(
"\n\nStatus was " + result.sdkHttpResponse().statusCode() +
"\n\nTopic " + request.topicArn()
+ " updated " + request.attributeName() + " to " +
request.attributeValue());

} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

» Para obtener informacion sobre la API, consulte SetTopicAttributes en la Referencia de la
APl de AWS SDK for Java 2.x.
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JavaScript

SDK para JavaScript (v3)

(® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurarlo

y ejecutarlo en el Repositorio de ejemplos de cédigo de AWS.

Cree el cliente en un modulo separado y exportelo.

import { SNSClient } from "@aws-sdk/client-sns";

// The AWS Region can be provided here using the ‘region” property.

it blank
// the SDK will default to the region set in your AWS config.
export const snsClient = new SNSClient({});

Importe el SDK y los mddulos de cliente, y llame a la API.

import { SetTopicAttributesCommand } from "eaws-sdk/client-sns";
import { snsClient } from "../libs/snsClient.js";

export const setTopicAttributes = async (
topicArn = "TOPIC_ARN",

attributeName = "DisplayName",
attributeValue = "Test Topic",
) => {

const response = await snsClient.send(
new SetTopicAttributesCommand({
AttributeName: attributeName,
AttributeValue: attributeValue,
TopicArn: topicArn,

b,
I
console.log(response);
/7 A
//  ‘'$metadata’': {
// httpStatusCode: 200,
// requestId: 'd1b@8d@e-e9a4-54c3-b8b1-d03238d2b935",

If you leave
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// extendedRequestId: undefined,
// cfId: undefined,
// attempts: 1,
// totalRetryDelay: 0
// %
// }
return response;
I

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for

JavaScript.
» Para obtener informacion sobre la API, consulte SetTopicAttributes en la Referencia de la

APl de AWS SDK for JavaScript.

Kotlin

SDK para Kotlin

(® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

suspend fun setTopAttr(
attribute: String?,
topicArnVal: String?,
value: String?,
) {
val request =
SetTopicAttributesRequest {
attributeName = attribute
attributeValue = value
topicArn = topicArnVal

SnsClient { region = "us-east-1" }.use { snsClient ->
snsClient.setTopicAttributes(request)
println("Topic ${request.topicArn} was updated.")
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}

« Para obtener informacion sobre la API, consulte SetTopicAttributes en la Referencia de la
APl de AWSSDK para Kotlin.

PHP

SDK para PHP

(@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

require 'vendor/autoload.php';

use Aws\Exception\AwsException;
use Aws\Sns\SnsClient;

/**
* Configure the message delivery status attributes for an Amazon SNS Topic.
*
* This code expects that you have AWS credentials set up per:
* https://docs.aws.amazon.com/sdk-for-php/v3/developer-guide/
guide_credentials.html

*/

$SnSclient = new SnsClient([
'profile' => 'default’,
'region' => 'us-east-1',
'version' => '2010-03-31'

1D
$attribute = 'Policy | DisplayName | DeliveryPolicy';
$value = 'First Topic';

$topic = 'arn:aws:sns:us-east-1:111122223333:MyTopic';

try {
$result = $SnSclient->setTopicAttributes([
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'AttributeName' => $attribute,
"AttributeValue' => $value,
'TopicArn' => $topic,

1);

var_dump($result);

} catch (AwsException $e) {
// output error message if fails
error_log($e->getMessage());

» Para obtener informacién sobre la API, consulte SetTopicAttributes en la Referencia de la
API de AWS SDK for PHP.

Ruby

SDK para Ruby

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

# Service class to enable an SNS resource with a specified policy
class SnsResourceEnabler
# Initializes the SnsResourceEnabler with an SNS resource client
#
# @param sns_resource [Aws::SNS::Resource] The SNS resource client
def initialize(sns_resource)
@SNs_resource = sns_resource
@logger = Logger.new($stdout)
end

# Sets a policy on a specified SNS topic

#

# @param topic_arn [String] The ARN of the SNS topic

# @param resource_arn [String] The ARN of the resource to include in the policy
# @param policy_name [String] The name of the policy attribute to set

def enable_resource(topic_arn, resource_arn, policy_name)
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policy = generate_policy(topic_arn, resource_arn)
topic = @sns_resource.topic(topic_azrn)

topic.set_attributes({
attribute_name: policy_name,
attribute_value: policy
)
@logger.info("Policy #{policy_name} set successfully for topic
#{topic_arn}.")
rescue Aws::SNS::Errors::ServiceError => e
@logger.error("Failed to set policy: #{e.messagel}")
end

private

# Generates a policy string with dynamic resource ARNs
#
# @param topic_arn [String] The ARN of the SNS topic
# @param resource_arn [String] The ARN of the resource
# @return [String] The policy as a JSON string
def generate_policy(topic_arn, resource_arn)
{
Version: '2008-10-17',
Id: '__default_policy_ID',
Statement: [{
Sid: '__default_statement_ID',
Effect: 'Allow',
Principal: { "AwS": '*' 3},
Action: ['SNS:Publish'],
Resource: topic_arn,
Condition: {
ArnEquals: {
"AWS:SourceArn": resource_arn

}
1]
}.to_json
end
end

# Example usage:

if $PROGRAM_NAME == _ FILE__
topic_arn = 'MY_TOPIC_ARN' # Should be replaced with a real topic ARN
resource_arn = 'MY_RESOURCE_ARN' # Should be replaced with a real resource ARN
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policy_name = 'POLICY_NAME' # Typically, this is "Policy"

sns_resource = Aws::SNS::Resource.new
enabler = SnsResourceEnabler.new(sns_resource)

enabler.enable_resource(topic_arn, resource_arn, policy_name)
end

» Para obtener informacion, consulte la Guia para desarrolladores de AWS SDK for Ruby.

» Para obtener informacién sobre la API, consulte SetTopicAttributes en la Referencia de la
API de AWS SDK for Ruby.

SAP ABAP

SDK de SAP ABAP

(@ Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

TRY.
lo_sns->settopicattributes(
iv_topicarn = iv_topic_arn
iv_attributename = iv_attribute_name
iv_attributevalue = iv_attribute_value
).
MESSAGE 'Set/updated SNS topic attributes.' TYPE 'I'.
CATCH /awsl/cx_snsnotfoundexception.
MESSAGE 'Topic does not exist.' TYPE 'E'.
ENDTRY.

» Para obtener informacion sobre la API, consulte SetTopicAttributes en la Referencia de la
API del SDK de AWS para SAP ABAP.
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Configuracion del registro del estado de entrega mediante AWS
CloudFormation

Para configurar DeliveryStatusLogging mediante AWS CloudFormation, use una plantilla JSON
o YAML para crear una pila de AWS CloudFormation. Para obtener mas informacion, consulte la
propiedad DeliveryStatusLogging del recurso AWS: :SNS: : Topic en la Guia del usuario de
AWS CloudFormation. A continuacién, se muestran ejemplos de plantillas de AWS CloudFormation
en JSON y YAML para crear un tema nuevo o actualizar un tema existente con todos los atributos
DeliveryStatuslLogging del protocolo de Amazon SQS.

JSON

"Resources": {
"MySNSTopic" : {

"Type" : "AWS::SNS::Topic",
"Properties" : {
"TopicName" : "TestTopic",
"DisplayName" : "TEST",
"SignatureVersion" : "2",
"DeliveryStatusLogging"” : [{
"Protocol": "sqgs",

"SuccessFeedbackSampleRate": "45",
"SuccessFeedbackRoleArn": "arn:aws:iam::123456789012:role/
SNSSuccessFeedback_testl",
"FailureFeedbackRoleArn": "arn:aws:iam::123456789012:role/
SNSFailureFeedback_test2"
1]

YAML

Resources:
MySNSTopic:
Type: AWS::SNS::Topic
Properties:
TopicName:TestTopic
DisplayName:TEST
SignatureVersion:2

Configuracion del registro del estado de entrega mediante AWS CloudFormation 267



Amazon Simple Notification Service Guia para desarrolladores

DeliveryStatusLogging:
- Protocol: sgs
SuccessFeedbackSampleRate: 45
SuccessFeedbackRoleArn: arn:aws:iam::123456789012:role/
SNSSuccessFeedback_testl

FailureFeedbackRoleArn: arn:aws:iam::123456789012:ro0le/
SNSFailureFeedback_test2

Reintento de entrega de mensajes de Amazon SNS

Amazon SNS define una politica de entrega para cada protocolo de entrega. En la politica de
entrega, se define como Amazon SNS reintenta la entrega de mensajes cuando se producen errores
en el servidor (cuando el sistema que aloja el punto de enlace suscrito deja de estar disponible).
Cuando se agota la politica de entrega, Amazon SNS deja de intentar la entrega y descarta el
mensaje, a menos que se adjunte una cola de mensajes fallidos a la suscripcién. Para obtener mas
informacion, consulte Colas de mensajes fallidos de Amazon SNS.

Temas

» Protocolos y politicas de entrega

» Fases de la politica de entrega

» Creacion de una politica de entrega HTTP/S

Protocolos y politicas de entrega

® Note

* A excepcion de HTTP/S, no puede cambiar las politicas de entrega definidas mediante
Amazon SNS. Solo HTTP/S admite politicas personalizadas. Consulte Creacion de una
politica de entrega HTTP/S.

» Amazon SNS aplica la fluctuacioén de retardo a los reintentos de entrega. Para obtener mas
informacion, consulte la publicacion Retroceso exponencial y fluctuacion de retardo del
blog de arquitectura de AWS.

» El tiempo total de reintentos de la politica para un punto de conexién HTTP/S no puede ser
superior a 3600 segundos. Se trata de un limite codificado y no se puede aumentar.
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Tipo de
punto de
conexion

Puntos
de enlace
administr
ados por
AWS

Puntos

de enlace
administr
ados por el
cliente

Protocolos
de entrega

Amazon
Data
Firehose'

AWS
Lambda

Amazon
SQS

SMTP
SMS

Insercion
en movil

Fase de
reintento
inmediato
(sin
retraso)

3 veces,
sin retraso

0 veces,
sin demora

Fase
previa a la
regresion

2 veces, 1
segundo
de
diferencia

2 veces, 10
segundos
de
diferencia

Fase de
regresion

10 veces,
con retardo
exponenci
al, de 1
segundo
aZ20
segundos

10 veces,
con retardo
exponenci
al, de 10
segundos
a 600
segundos
(10
minutos)

Fase
posterior
ala
regresion

100 000
veces,
con 20
segundos
de
diferencia

38 veces,
600
segundos
(10
minutos)
de
diferencia

Total de
intentos

100 015
veces,
durante 23
dias

50
intentos,
durante 6
horas

' Para los errores de limitacion controlada con el protocolo de Firehose, Amazon SNS utiliza la

misma politica de entrega que para los puntos de conexion administrados por el cliente.

Fases de la politica de entrega

En el siguiente diagrama, se muestran las fases de una politica de entrega.

Fases de la politica de entrega
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Initial Delivery
Attempt

Pre-Backoff Phase Backoff Phase Post-Backoff Phase

Time

Immediate Retry
Phasea (no delay)

Cada politica de entrega se compone de cuatro fases.

1. Fase de reintento inmediato (sin retraso): esta fase se produce inmediatamente después del
intento inicial de entrega. No hay un plazo de tiempo entre los reintentos de esta fase.

2. Fase previa al retroceso: esta fase sigue a la fase de reintento inmediato. Amazon SNS utiliza esta
fase para intentar realizar un conjunto de reintentos antes de aplicar una funcion de respaldo. En
esta fase se especifica el numero de reintentos y el tiempo de retraso entre ellos.

3. Fase de retroceso: en esta fase, se controla el retraso entre reintentos mediante la funcién de
retry-backoff. En esta fase, se establece el retraso minimo, el retraso maximo y la funcion retry-
backoff, que define con qué rapidez van a ir aumentando los retrasos desde el valor minimo hasta
alcanzar el retraso maximo. La funcion de retardo puede ser aritmética, exponencial, geométrica o
lineal.

4. Fase posterior al retroceso: esta fase sigue a la fase de retroceso. Especifica un numero de
reintentos y el tiempo de retraso entre ellos. Esta es la fase final.

Creacidn de una politica de entrega HTTP/S

Puede utilizar una politica de entrega y sus cuatro fases para definir cdmo va a reintentar Amazon
SNS la entrega de mensajes a puntos de enlace HTTP/S/S. Con Amazon SNS, se puede invalidar
la politica de reintentos predeterminada en los puntos de enlace HTTP si, por ejemplo, desea
personalizar la politica en funcién de la capacidad del servidor HTTP.

Puede configurar su politica de entrega HTTP/S como un objeto JSON en el nivel de la
suscripcidon o del tema. Cuando la directiva se define en el nivel del tema, se aplica a todas las
suscripciones HTTP/S asociadas al tema. Para establecer la politica de entrega en el nivel de
suscripcion, puede utilizar la accidon de la APl Subscribe o SetSubscriptionAttributes.
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Para establecer la politica de entrega en el nivel de tema, puede utilizar la accién de la API
CreateTopic o SetTopicAttributes. Como alternativa, también puede utilizar el recurso
AWS::SNS::Subscription en sus plantillas de AWS CloudFormation.

Debe personalizar la politica de entrega en funcién de la capacidad de su servidor HTTP/S.

Puede establecer la politica como un atributo del tema o un atributo de la suscripcion. Si todas las
suscripciones HTTP/S del tema estan dirigidas al mismo servidor HTTP/S, le recomendamos que
establezca la politica de entrega como un atributo del tema. De ese modo, seguira siendo valida en
todas las suscripciones HTTP/S del tema. De lo contrario, debera redactar una politica de entrega
para cada suscripciéon HTTP/S del tema, en funcion de la capacidad del servidor HTTP/S al que se
aplique la directiva.

También puede establecer el encabezado Content-Type en la politica de solicitudes para especificar
el tipo de medio de la notificacion. De forma predeterminada, Amazon SNS envia todas las
notificaciones a puntos de conexiéon HTTP/S con el tipo de contenido establecido a text/plain;
charset=UTF-8. Amazon SNS le permite anular la politica de solicitudes predeterminada. Consulte
la tabla siguiente para conocer el headerContentType admitido y las limitaciones.

Con el siguiente objeto JSON, se representa una politica de entrega con la que se indica a Amazon
SNS que debe volver a intentar una entrega HTTP/S fallida, tal y se indica a continuacion:

1. 3 veces inmediatamente en la fase sin retraso
2. 2 veces (1 segundo de diferencia) en la fase previa al retardo
3. 10 veces (con retardo exponencial de entre 1 segundo y 60 segundos)

4. 35 veces (60 segundos de diferencia) en la fase posterior al retroceso.

En esta politica de entrega de ejemplo, Amazon SNS realiza un total de 50 intentos antes de
descartar el mensaje. Para conservar el mensaje después de agotar los reintentos especificados en
la politica de entrega, configure su suscripcion con el fin de mover los mensajes que no se entregan
a una cola de mensajes fallidos (DLQ). Para obtener mas informacion, consulte Colas de mensajes
fallidos de Amazon SNS.

® Note

Con esta politica de entrega, también se indica a Amazon SNS que debe limitar las entregas
a un maximo de 10 por segundo, mediante la propiedad maxReceivesPerSecond. Esta
velocidad de limitacion controlada y automatica podria dar lugar a mas mensajes publicados
(trafico entrante) que entregados (trafico saliente). Cuando hay mas trafico entrante que
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®

saliente, la suscripcion puede acumular una gran cantidad de mensajes atrasados, lo que
podria provocar una latencia de entrega de mensajes elevada. En tus politicas de entrega,
asegurese de especificar un valor para maxReceivesPerSecond que no afecte de manera
negativa su carga de trabajo.

Note

Esta politica de entrega anula el tipo de contenido predeterminado para la notificacién HTTP/
S aapplication/json.

"healthyRetryPolicy": {
"minDelayTarget": 1,
"maxDelayTarget": 60,
"numRetries": 50,
"numNoDelayRetries": 3,
"numMinDelayRetries": 2,
"numMaxDelayRetries": 35,
"backoffFunction": "exponential"

3,

"throttlePolicy": {
"maxReceivesPerSecond": 10

b

"requestPolicy": {
"headerContentType": "application/json"

La politica de entrega se compone de una politica de reintentos, una politica de limitacion y politica
de solicitudes. En total, hay nueve atributos en una politica de entrega.

Politica Descripcién Constraint
minDelayTarget Retraso minimo de un Entre 1 y el retraso maximo
reintento.

Valor predeterminado: 20
Unidad: segundos
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Politica

maxDelayTarget

numRetries

numNoDelayRetries

numMinDelayRetries

numMaxDelayRetries

backoffFunction

Descripcién

Retraso maximo de un
reintento.

Unidad: segundos

Numero total de reintento
s, incluidos los reintentos
inmediatos, los reintento
s previos al retardo y los
reintentos posteriores al
retardo.

Numero de reintentos que se
van a realizar inmediatamente,
sin retraso entre ellos.

Numero de reintentos en la
fase previa al retardo, con el
retraso minimo especificado
entre ellos.

Numero de reintentos en la
fase posterior al retardo, con
el retraso maximo entre ellos.

Modelo de retardo entre
reintentos.

Constraint
Entre el retraso minimo y 3600

Valor predeterminado: 20

Entre 0y 100

Predeterminado: 3

0 o mas

Predeterminado: O

0 o mas

Predeterminado: O

0 o mas

Predeterminado: O

Una de las cuatro opciones:

* aritmética
» exponencial
» geomeétrica

* lineal

Valor predeterminado: lineal
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Politica

maxReceivesPerSecond

Descripcién

Numero maximo de entregas
por segundo y suscripcion.

Constraint
1 0o mas

Valor predeterminado: sin
limitacion controlada
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Politica

headerContentType

Descripcién

El tipo de contenido de la

notificacion que se envia a los

puntos de conexion HTTP/S.

Constraint

Si no esta definida la politica
de solicitudes, el tipo de
contenido sera text/plai
n; charset=UTF-8 de
forma predeterminada.

Cuando la entrega de
mensajes sin procesar

esta desactivada para una
suscripcién (valor predeterm
inado), o cuando la politica
de entrega esta definida en
el nivel de tema, los tipos de
contenido de encabezado
admitidos son applicati
on/json vy text/plain .

Cuando se activa la entrega
de mensajes sin procesar
para una suscripcion, se

admiten los siguientes tipos de

contenido:

+ text/css

* text/csv

* text/html

* text/plain

* text/xml
 application/atom+xml

* application/json
 application/octet-stream

 application/soap+xml

« application/x-www-form-urle

ncoded

Creacion de una politica de entrega HTTP/S
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Politica Descripcién Constraint

+ application/xhtml+xml

+ application/xml

Amazon SNS utiliza la siguiente formula para calcular la cantidad de reintentos en la fase de retardo:

numRetries - numNoDelayRetries - numMinDelayRetries - numMaxDelayRetries

Puede utilizar tres parametros para controlar la frecuencia de los reintentos en la fase de retardo.

+ minDelayTarget: se utiliza para definir el retraso asociado al primer intento de reintento en la
fase de retroceso.

« maxDelayTarget: se utiliza para definir el retraso asociado al ultimo intento de reintento en la
fase de retroceso.

* backoffFunction: se utiliza para definir el algoritmo que Amazon SNS utiliza para calcular el
plazo de tiempo asociado a todos los intentos de reintento entre el primer y el ultimo reintento de la
fase de retroceso. Puede utilizar una de las cuatro funciones de retardo.

En el siguiente diagrama, se muestra como afecta cada funcién de retardo al retraso relacionado con
los reintentos durante la fase de retardo en una politica de entrega con el numero total de reintentos
establecido en 10, el retraso minimo establecido en 5 segundos y el retraso maximo establecido en
260 segundos. El eje vertical representa el plazo de tiempo en segundos asociado a cada uno de los
10 reintentos. El eje horizontal representa el nimero de reintentos, desde el primero hasta el décimo.
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Colas de mensajes fallidos de Amazon SNS

Una cola de mensajes fallidos es una cola de Amazon SQS a la que una suscripcion de Amazon

SNS puede enviar mensajes que no se pueden entregar de manera correcta a los suscriptores. Los

mensajes que no se pueden entregar debido a errores del cliente o errores del servidor se mantienen

en la cola de mensajes fallidos para su posterior analisis o reprocesamiento. Para obtener mas

informacion, consulte Configuracion de una cola de mensajes fallidos de Amazon SNS para una

suscripcidon y Reintento de entrega de mensajes de Amazon SNS.

@ Note

» La suscripcion a Amazon SNS y la cola de Amazon SQS deben estar en la misma region y

cuenta de AWS.

En un tema FIFO, puede usar una cola FIFO de Amazon SQS como una cola de mensajes
fallidos para la suscripcion de Amazon SNS. Las suscripciones a temas FIFO utilizan colas
FIFO y las suscripciones a temas estandar utilizan colas estandar.

Para utilizar una cola de Amazon SQS cifrada como cola de mensajes fallidos, debe
utilizar una KMS personalizada con una politica de clave con la que se otorgue a la entidad
principal de servicio Amazon SNS acceso a las acciones de la APl de AWS KMS. Para
obtener mas informacion, consulte Proteccion de los datos de Amazon SNS con cifrado
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del servidor en esta guia y Proteccion de datos de Amazon SQS con el cifrado del lado

del servidor (SSE) y AWS KMS en la Guia para desarrolladores de Amazon Simple Queue
Service.

Temas

» ¢ Por qué no se pueden entregar los mensajes?

+ ;Como funcionan las colas de mensajes fallidos?

+ ;Cbomo se transfieren los mensajes a una cola de mensajes fallidos?

+ ;Cbomo puedo sacar los mensajes de una cola de mensajes fallidos?

» ;Como puedo monitorizar y registrar las colas de mensajes fallidos?

» Configuracion de una cola de mensajes fallidos de Amazon SNS para una suscripcion

¢ Por qué no se pueden entregar los mensajes?

En general, la entrega de mensajes falla cuando Amazon SNS no puede obtener acceso a un punto
de enlace suscrito por un error en el lado del cliente o del servidor. Cuando Amazon SNS recibe un
error del lado del cliente o continua recibiendo un error en el lado del servidor de un mensaje que
supera la cantidad de reintentos especificada por la politica de reintentos correspondiente, descarta
el mensaje, a menos que se adjunte una cola de mensajes fallidos a la suscripcion. Las entregas
fallidas no cambian el estado de las suscripciones. Para obtener mas informacion, consulte Reintento
de entrega de mensajes de Amazon SNS.

Errores del cliente

Los errores del lado del cliente pueden producirse cuando Amazon SNS tiene metadatos obsoletos
de la suscripcidn. Estos errores suelen producirse cuando un propietario elimina el punto de enlace
(por ejemplo, una funcion Lambda suscrita a un tema de Amazon SNS) o cuando un propietario
cambia la politica asociada al punto de enlace suscrito de forma que impide que Amazon SNS
entregue mensajes al punto de enlace. Amazon SNS no vuelve a intentar la entrega del mensaje que
falla como resultado de un error del lado del cliente.

Errores del servidor

Los errores del servidor pueden producirse cuando el sistema responsable del punto de enlace
suscrito deja de estar disponible o devuelve una excepcion que indica que no puede procesar una
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solicitud valida procedente de Amazon SNS. Cuando se producen errores en el lado del servidor,
Amazon SNS reintenta las entregas fallidas mediante una funcion de retroceso exponencial o lineal.
Cuando los errores del servidor se deben a puntos de enlace administrados por AWS que cuentan
con el respaldo de Amazon SQS o AWS Lambda, Amazon SNS intenta entregarlos un maximo de
100 015 veces durante 23 dias.

Los puntos de enlace administrados por el cliente (como HTTP, SMTP, SMS o insercién movil)
también pueden causar errores en el lado del servidor. Amazon SNS reintenta también la entrega
a estos tipos de puntos de enlace. Aunque los puntos de enlace HTTP son compatibles con las
politicas de reintentos definidas por el cliente, Amazon SNS establece una politica interna de

50 reintentos de entrega durante 6 horas para los puntos de enlace SMTP, SMS e insercion movil.

¢, Como funcionan las colas de mensajes fallidos?

Como las entregas de mensajes se producen en el nivel de la suscripcion, se adjunta una cola de
mensajes fallidos a la suscripcidén de Amazon SNS (y no al tema). De este modo, puede identificar
mas facilmente el punto de enlace de destino original de cada mensaje.

Las colas de mensaijes fallidos que se adjuntan a las suscripciones de Amazon SNS son colas
de Amazon SQS normales. Para obtener mas informacion acerca del periodo de retencion de
mensajes, consulte Cuotas relacionadas con los mensajes en la Guia para desarrolladores de
Amazon Simple Queue Service. Puede cambiar el periodo de retencion de los mensajes con la
accion SetQueueAttributes de la APl de Amazon SQS. Para que las aplicaciones sean mas

resistentes, le recomendamos que establezca el periodo maximo de retencion de las colas de
mensajes fallidos en 14 dias.

¢, Como se transfieren los mensajes a una cola de mensajes fallidos?

Los mensajes se transfieren a la cola de mensajes fallidos a través de una politica de
redireccionamiento. Una politica de redireccionamiento es un objeto JSON que hace referencia al
ARN de la cola de mensajes fallidos. El atributo deadLetterTargetArn especifica el ARN. El ARN
debe apuntar a una cola de Amazon SQS de la misma region y cuenta de Cuenta de AWS que la
suscripcion de Amazon SNS. Para obtener mas informacion, consulte Configuracion de una cola de

mensajes fallidos de Amazon SNS para una suscripcion.

El siguiente objeto JSON es un ejemplo de una politica de redireccionamiento asociada a una
suscripcion de SNS.
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"deadLetterTargetArn": "arn:aws:sqs:us-east-2:123456789012:MyDeadLetterQueue"
}

¢, Como puedo sacar los mensajes de una cola de mensajes fallidos?

Los mensajes se pueden sacar de la cola de mensajes fallidos de dos formas:

« Evitar escribir I6gica de consumo de Amazon SQS: establezca la cola de mensajes fallidos como
fuente de eventos en la funcién Lambda para drenar dicha cola.

« Escribir la l6gica del consumidor de Amazon SQS: utilice la APl de Amazon SQS, el SDK de AWSo
AWS CLI para escribir la I6gica de consumidor personalizada para el sondeo, el procesamiento y
la eliminacion de los mensajes de la cola de mensajes fallidos.

¢, Como puedo monitorizar y registrar las colas de mensajes fallidos?

Puede utilizar métricas de Amazon CloudWatch para monitorear las colas de mensajes fallidos
asociadas a las suscripciones de Amazon SNS. Todas las colas de Amazon SQS emiten métricas
de CloudWatch a intervalos de un minuto. Para obtener mas informacion, consulte Available
CloudWatch metrics for Amazon SQS en la Guia para desarrolladores de Amazon Simple Queue
Service. Todas las suscripciones de Amazon SNS con colas de mensajes fallidos también emiten
métricas de CloudWatch. Para obtener mas informacion, consulte Monitoreo de los temas de
Amazon SNS mediante Amazon CloudWatch.

Para recibir notificaciones sobre la actividad de las colas de mensajes fallidos, puede utilizar
las métricas y alarmas de CloudWatch. No es adecuado configurar una alarma para la métrica
NumberOfMessagesSent, porque esta métrica no captura los mensajes enviados a una
DLQ como resultado de intentos de procesamiento fallidos. En su lugar, utilice la métrica
ApproximateNumberOfMessagesVisible, que captura todos los mensajes actualmente
disponibles en la DLQ, incluidos los que se han movido debido a errores de procesamiento.

Configuracion de una alerta de ejemplo de CloudWatch

1. Cree una alarma de CloudWatch para la métrica ApproximateNumberOfMessagesVisible.

2. Establezca el umbral de alarma en 1 (u otro valor adecuado en funcion de sus expectativas y del
trafico de la DLQ).

3. Especifique el tema de Amazon SNS al que se enviara la notificacién cuando la alarma se
desactive. Este tema de Amazon SNS puede enviar la notificacién de alarma a cualquier tipo de

¢, Cémo puedo sacar los mensajes de una cola de mensajes fallidos? 280


https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-available-cloudwatch-metrics.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-available-cloudwatch-metrics.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/ConsoleAlarms.html

Amazon Simple Notification Service Guia para desarrolladores

punto de enlace final (como una direccién de correo electrénico, un numero de teléfono o una
aplicacién de localizacion movil).

Puede utilizar Registros de CloudWatch para investigar las excepciones que provocan que las
entregas de Amazon SNS no se realicen de forma correcta y para que los mensajes se envien

a las colas de mensajes fallidos. Amazon SNS puede registrar entregas correctas y fallidas en
CloudWatch. Para obtener mas informacion, consulte Atributos de aplicaciones moéviles de Amazon
SNS.

Configuracion de una cola de mensajes fallidos de Amazon SNS para una
suscripcion

Una cola de mensajes fallidos es una cola de Amazon SQS a la que una suscripcion de Amazon
SNS puede enviar mensajes que no se pueden entregar de manera correcta a los suscriptores.

Los mensajes que no se pueden entregar debido a errores del cliente o errores del servidor se
mantienen en la cola de mensajes fallidos para su posterior analisis o reprocesamiento. Para obtener
mas informacién, consulte Colas de mensajes fallidos de Amazon SNS y Reintento de entrega de
mensajes de Amazon SNS.

En esta pagina, se muestra como puede usar la AWS Management Console, el SDK de AWS, la
AWS CLI y AWS CloudFormation con el fin de configurar una cola de mensaijes fallidos para una
suscripcion a Amazon SNS.

® Note

En un tema FIFO, puede usar una cola FIFO de Amazon SQS como una cola de mensajes
fallidos para la suscripcion de Amazon SNS. Las suscripciones a temas FIFO utilizan colas
FIFO y las suscripciones a temas estandar utilizan colas estandar.

Requisitos previos
Antes de configurar una cola de mensajes fallidos, complete los siguientes requisitos previos:

1. Cree un tema de Amazon SNS llamado MyTopic.

2. Cree una cola de Amazon SQS llamada MyEndpoint con el fin de utilizarla como punto de
enlace para la suscripcion de Amazon SNS.

3.  (Omitir para AWS CloudFormation) Suscriba la cola al tema.
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4. Cree ofra cola de Amazon SQS llamada MyDeadLetterQueue con el fin de utilizarla como cola
de mensajes fallidos para la suscripcidon de Amazon SNS.
5. Para conceder a la entidad principal de Amazon SNS acceso a la accion de la APl de Amazon
SQS, establezca la siguiente politica de cola para MyDeadLetterQueue.
{
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "sns.amazonaws.com"
I
"Action": "SQS:SendMessage",
"Resource": "arn:aws:sqs:us-east-2:123456789012:MyDeadlLetterQueue",
"Condition": {
"ArnEquals": {
"aws:SourceArn": "arn:aws:sns:us-east-2:123456789012:MyTopic"
}
}
1]
}
Temas

Si desea configurar una cola de mensajes fallidos para una suscripcion de Amazon SNS mediante

la AWS Management Console, siga estos pasos:

Si desea configurar una cola de mensajes fallidos para una suscripcion de Amazon SNS mediante
un SDK de AWS, siga estos pasos:

Si desea configurar una cola de mensajes fallidos para una suscripcion de Amazon SNS mediante
la AWS CLI, siga estos pasos:

Si desea configurar una cola de mensajes fallidos para una suscripcion de Amazon SNS mediante
la AWS CloudFormation, siga estos pasos:

Si desea configurar una cola de mensajes fallidos para una suscripcion de Amazon
SNS mediante la AWS Management Console, siga estos pasos:

Asegurese de completar los requisitos previos antes de comenzar con este tutorial.

1.

Inicie sesién en la consola de Amazon SQS.
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2. Cree una cola de Amazon SQS o utilice una cola existente, y anote su ARN en la pestaia
Detalles de la cola; por ejemplo:

arn:aws:sqs:us-east-2:123456789012:MyDeadLetterQueue

Inicie sesidon en la consola de Amazon SNS.

En el panel de navegacion, seleccione Subscriptions (Suscripciones).

5. En la pagina Subscriptions (Suscripciones), seleccione una suscripcion existente y haga clic en
Edit (Editar).

6. Enla pagina Editar 1234a567-bc89-012d-3e45-6fg7h8901231i, expanda la seccion Politica
de redireccionamiento (cola de mensajes fallidos) y, a continuacion, haga lo siguiente:

a. Elija Enabled (Habilitado).
b. Especifique el ARN de una cola de Amazon SQS.

7. Elija Guardar cambios.

Su suscripcion esta configurada para usar una cola de mensajes fallidos.

Si desea configurar una cola de mensajes fallidos para una suscripcion de Amazon
SNS mediante un SDK de AWS, siga estos pasos:

Asegurese de completar los requisitos previos antes de ejecutar este ejemplo.

Para utilizar un SDK de AWS, debe configurarlo con sus credenciales. Para obtener mas
informacion, consulte Archivos de configuracion y credenciales compartidos en la Guia de referencia
de SDK 'y herramientas de AWS.

En el siguiente ejemplo de cédigo se muestra como utilizar
SetSubscriptionAttributesRedrivePolicy.

Java

SDK para Java 1.x

(@ Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.
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// Specify the ARN of the Amazon SNS subscription.

String subscriptionArn =
"arn:aws:sns:us-east-2:123456789012:MyEndpoint:1234a567-

bc89-012d-3e45-6fg7h8901231i";

// Specify the ARN of the Amazon SQS queue to use as a dead-letter queue.
String redrivePolicy =

"{\"deadLetterTargetArn\":\"arn:aws:sqs:us-
east-2:123456789012 :MyDeadLetterQueue\"}";

// Set the specified Amazon SQS queue as a dead-letter queue
// of the specified Amazon SNS subscription by setting the RedrivePolicy
attribute.

SetSubscriptionAttributesRequest request = new SetSubscriptionAttributesRequest()
.withSubscriptionArn(subscriptionAzn)
.withAttributeName("RedrivePolicy")
.withAttributeValue(redrivePolicy);

sns.setSubscriptionAttributes(request);

Si desea configurar una cola de mensajes fallidos para una suscripcidon de Amazon
SNS mediante la AWS CLlI, siga estos pasos:

Asegurese de completar los requisitos previos antes de comenzar con este tutorial.

1. Instalar y configurar la AWS CLI. Para obtener mas informacion, consulte la Guia del usuario de
AWS Command Line Interface.

2. Use el siguiente comando.

aws sns set-subscription-attributes \

--subscription-arn arn:aws:sns:us-east-2:123456789012:MyEndpoint:1234a567-
bc89-012d-3e45-6fg7h8901231

--attribute-name RedrivePolicy

--attribute-value "{\"deadLetterTargetArn\": \"arn:aws:sqs:us-
east-2:123456789012:MyDeadLetterQueue\"}"
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Si desea configurar una cola de mensajes fallidos para una suscripcion de Amazon
SNS mediante la AWS CloudFormation, siga estos pasos:

Asegurese de completar los requisitos previos antes de comenzar con este tutorial.

1. Copie el siguiente codigo JSON a un archivo denominado MyDeadLetterQueue. json.

{
"Resources": {
"mySubscription": {
"Type" : "AWS::SNS::Subscription",
"Properties" : {
"Protocol": "sqgs",
"Endpoint": "arn:aws:sqs:us-east-2:123456789012:MyEndpoint",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:MyTopic",
"RedrivePolicy": {
"deadLetterTargetArn":
"arn:aws:sqs:us-east-2:123456789012:MyDeadlLetterQueue"
}
}
}
}
}

2. Inicie sesién en la consola de AWS CloudFormation.

3. Enla pagina Select Template (Seleccionar plantilla), elija Upload a template to Amazon S3
(Cargar una plantilla en Amazon S3), seleccione el archivo MyDeadLetterQueue. jsony haga
clic en Next (Siguiente).

4. En la pagina Specify Details (Especificar detalles), escriba MyDeadLetterQueue en Stack
Name (Nombre de pila) y haga clic en Next (Siguiente).

En la pagina Opciones, seleccione Siguiente.

En la pagina Review (Revisar), elija Create (Crear).

AWS CloudFormation comienza a crear la pila MyDeadLetterQueue y muestra el estado
CREATE_IN_PROGRESS. Cuando el proceso se haya completado, AWS CloudFormation
mostrara el estado CREATE_COMPLETE.
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Archivo, reproduccion y analisis de mensajes de Amazon
SNS

Los temas estandar de Amazon SNS admiten el archivo de mensajes a través de Amazon Data
Firehose. Puede distribucidon mediante ramificacion las notificaciones a los flujos de entrega de
Firehose para enviar notificaciones a destinos de almacenamiento y analisis compatibles con
Firehose, incluidos Amazon Simple Storage Service (Amazon S3) y Amazon Redshift, entre otros.

Los temas FIFO de Amazon SNS admiten un archivo de mensajes local y sin cédigo que permite a
los propietarios de los temas almacenar (o archivar) los mensajes publicados en un tema durante
un maximo de 365 dias. En el caso de los temas con una ArchivePolicy activa, los suscriptores
pueden crear una ReplayPolicy para recuperar (o reproducir) los mensajes archivados devueltos
a un punto de conexion suscrito. Para obtener mas informacion sobre esta caracteristica, consulte
Archivo y reproduccion de mensajes de Amazon SNS para temas FIFO.

Caracteristicas Temas estandar Temas FIFO

Archivo de mensajes Distribucién ramificada a los Archivo de mensajes de
flujos de entrega de Firehose Amazon SNS para propietar
ios de temas FIFO

Reproduccion de mensajes La reproduccion de temas Reproduccion de mensajes
estandar no es una caracteri de Amazon SNS para los
stica integrada. Muchos suscriptores de temas FIFO

clientes crean los suyos
propios a partir de su archivo
de mensajes.
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Administracion y optimizacion de recursos en Amazon SNS

En este tema se ofrece orientacion sobre como aprovechar todo el potencial de Amazon SNS
garantizando un rendimiento 6ptimo, reduciendo los costos innecesarios y manteniendo los recursos
bien organizados.

Temas

» Etiquetado de temas de Amazon SNS

Etiquetado de temas de Amazon SNS

Amazon SNS admite el etiquetado de temas de Amazon SNS. Esto puede ayudarle a realizar un
seguimiento de los costos asociados a sus temas y administrarlos, ademas de proporcionar una
mayor seguridad en sus Politicas de AWS Identity and Access Management (IAM) y permitirle
realizar busquedas o filtrar facilmente en miles de temas. El etiquetado le permite administrar los
temas de Amazon SNS mediante AWSResource Groups. Para obtener mas informacién sobre
Resource Groups, consulte la Guia del usuario de AWS Resource Groups.

Temas

» Etiquetado para asignacion de costos

» Etiquetado para el control de acceso

 Etiquetado para busqueda y filtrado de recursos

» Configuracion de etiquetas para un tema de Amazon SNS

Etiquetado para asignacién de costos

Para organizar e identificar los recursos de Amazon SNS para asignacion de costos, puede agregar
etiquetas que identifiquen el propdsito de un tema. Esto es util especialmente cuando dispone de
muchos temas. Puede utilizar las etiquetas de asignacion de costos para organizar la factura de
AWS de modo que refleje su propia estructura de costos. Para ello, registrese para obtener una
factura de su cuenta de AWS que incluya los valores y claves de etiquetas. Para obtener mas
informacion, consulte Configuracion de un informe de asignacion de costos mensual en la Guia del

usuario de Administracion y facturacion y costos de AWS.
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Por ejemplo, podria agregar etiquetas que representen el centro de costos y el objetivo de sus temas
de Amazon SNS, como se indica a continuacion:

Recurso Clave Valor
Tema 1 Centro de costos 43289

Aplicacién Procesamiento de pedidos
Tema 2 Centro de costos 43289

Aplicacion Procesamiento de pagos
Tema 3 Centro de costos 76585

Aplicacion Archivado

Este plan de etiquetado le permite agrupar dos temas relacionados con el rendimiento de las
maquinas de estado en el mismo centro de costos, mientras etiqueta una actividad no relacionada
con una etiqueta de asignacion de costos distinta.

Etiquetado para el control de acceso

AWS Identity and Access Management permite controlar el acceso a los recursos en funcién de las
etiquetas. Después de etiquetar sus recursos, proporcione informacion sobre las etiquetas de recurso
en el elemento de condicion de una politica de IAM para administrar el acceso basado en etiquetas.
Para obtener informacion sobre como etiquetar los recursos mediante la consola de Amazon SNS o
el SDK de AWS, consulte Configuracion de etiquetas.

Puede restringir el acceso a una identidad de IAM. Por ejemplo, puede restringir a Publishy
PublishBatch el acceso a todos los temas de Amazon SNS que incluyan una etiqueta con la
clave environment y el valor production, al mismo tiempo que permite el acceso a todos los
demas temas de Amazon SNS. En el ejemplo siguiente, la politica restringe la capacidad de publicar
mensajes en temas etiquetados con production, al tiempo que permite que los mensajes se
publiquen en temas etiquetados con development. Para obtener mas informacion, consulte Control

del acceso mediante etiquetas en la Guia del usuario de IAM.
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@ Note
La configuracion del permiso de IAM para Publish establece permisos para Publishy
PublishBatch.

{

"Version": "2012-10-17",
"Statement": [{
"Effect": "Deny",
"Action": [
"sns:Publish"
1,
"Resource": "arn:aws:sns:*:*:*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/environment": "production"

"Effect": "Allow",
"Action": [
"sns:Publish"

1,

"Resource": "arn:aws:sns:*¥:*:*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/environment": "development"

]

Etiquetado para busqueda y filtrado de recursos

Una cuenta de AWS puede tener decenas de miles de temas de Amazon SNS (consulte Cuotas de
Amazon SNS para obtener mas informacién). Al etiquetar los temas, puede simplificar el proceso de
busqueda o filtrado de temas.
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Por ejemplo, puede tener cientos de temas asociados a su entorno de produccion. En lugar de tener
que buscar manualmente estos temas, puede consultarlos todos con una etiqueta determinada:

import com.amazonaws.services.resourcegroups.AWSResourceGroups;

import com.amazonaws.services.resourcegroups.AWSResourceGroupsClientBuilder;
import com.amazonaws.services.resourcegroups.model.QueryType;

import com.amazonaws.services.resourcegroups.model.ResourceQuery;

import com.amazonaws.services.resourcegroups.model.SearchResourcesRequest;
import com.amazonaws.services.resourcegroups.model.SearchResourcesResult;

public class Example {
public static void main(String[] args) {
// Query Amazon SNS Topics with tag "keyA" as "valueA"
final String QUERY = "{\"ResourceTypeFilters\":[\"AWS::SNS::Topic\"],
\"TagFilters\":[{\"Key\":\"keyA\", \"Values\":[\"valueA\"]}1}";

// Initialize ResourceGroup client

AWSResourceGroups awsResourceGroups = AWSResourceGroupsClientBuilder
.standard()
.build();

// Query all resources with certain tags from ResourceGroups
SearchResourcesResult result = awsResourceGroups.searchResources(
new SearchResourcesRequest().withResourceQuery(
new ResourceQuery()
.withType(QueryType.TAG_FILTERS_1_0)
.withQuery(QUERY)
));
System.out.println("SNS Topics with certain tags are " +
result.getResourceldentifiers());

}

Configuracion de etiquetas para un tema de Amazon SNS

Esta pagina muestra como puede utilizar la AWS Management Console, un SDK de AWS y la CLI de
AWS para configurar etiquetas para un tema de Amazon SNS.

/A Important

No agregue informacion de identificacion personal (PII) ni otra informacion confidencial en
las etiquetas. Las etiquetas son accesibles para otros servicios de Amazon Web Services,
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incluida la facturacién. Las etiquetas no se han disefado para usarse con informacion
privada o confidencial.

Temas

« Enumerar, agregar y quitar etiquetas de metadatos de un tema de Amazon SNS mediante la AWS
Management Console

* Agregar etiquetas a un tema mediante un SDK de AWS

* Administracion de las etiquetas con las acciones de la APl de Amazon SNS

* Acciones de APl compatibles con ABAC

Enumerar, agregar y quitar etiquetas de metadatos de un tema de Amazon SNS
mediante la AWS Management Console

1. Inicie sesion en la consola de Amazon SNS.

2. En el panel de navegacion, elija Topics (Temas).
3. Enla pagina Topics (Temas) seleccione un tema y Delete (Eliminar).
4

Expanda la seccion Etiquetas.

Se enumeran las etiquetas anadidas al tema.
5. Modifique las etiquetas del tema:
» Para agregar una etiqueta, elija Add tag (Agregar etiqueta) y, opcionalmente, ingrese las
opciones Key (Clave) y Value (Valor).
» Para eliminar una etiqueta, elija Remove tag (Quitar etiqueta) junto a un par clave-valor.

6. Elija Guardar cambios.

Agregar etiquetas a un tema mediante un SDK de AWS

Para utilizar un SDK de AWS, debe configurarlo con sus credenciales. Para obtener mas
informacion, consulte Archivos de configuracion y credenciales compartidos en la Guia de referencia
de SDK 'y herramientas de AWS.

En los siguientes ejemplos de cédigo, se muestra como utilizar TagResource.
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CLI

AWS CLI

Para agregar una etiqueta a un tema

El siguiente ejemplo de tag-resource agrega una etiqueta de metadatos al tema de

Amazon SNS especificado.

aws sns tag-resource \

--resource-arn arn:aws:sns:us-west-2:123456789012:MyTopic \

--tags Key=Team,Value=Alpha

Este comando no genera ninguna salida.

 Para ver los detalles de la API, consulte TagResource en la Referencia del comando de la

AWS CLI.

Java

SDK para Java 2.x

(® Note

Hay mas en GitHub. Busque el ejemplo completo y aprenda a configurar y ejecutar en
el Repositorio de ejemplos de codigo de AWS.

import software.amazon.awssdk.
import software.amazon.awssdk.
import software.amazon.awssdk.
import software.amazon.awssdk.
import software.amazon.awssdk.
import java.util.Arraylist;
import java.util.lList;

/**

regions.Region;
services.sns.SnsClient;
services.sns.model.SnsException;
services.sns.model.Tag;
services.sns.model.TagResourceRequest;

* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:

*
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* https://docs.aws.amazon.com/sdk-for-java/latest/developer-qguide/get-
started.html
*/
public class AddTags {
public static void main(String[] args) {
final String usage = """

Usage: <topicArn>

Where:
topicArn - The ARN of the topic to which tags are added.

min,
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1l);

String topicArn = args[0];

SnsClient snsClient = SnsClient.builder()
.region(Region.US_EAST_1)
.build();

addTopicTags(snsClient, topicArn);
snsClient.close();

}
public static void addTopicTags(SnsClient snsClient, String topicArn) {
try {
Tag tag = Tag.builder()
.key("Team")
.value("Development")
.build();
Tag tag2 = Tag.builder()

.key("Environment")
.value("Gamma")
.build();

List<Tag> tagList = new ArraylList<>();
taglList.add(tag);
taglList.add(tag2);
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TagResourceRequest tagResourceRequest = TagResourceRequest.builder()
.resourceArn(topicAzrn)
.tags(taglList)
.build();

snsClient.tagResource(tagResourceRequest);
System.out.println("Tags have been added to " + topicArn);

} catch (SnsException e) {

System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

+ Para obtener informacion sobre la API, consulte TagResource en la Referencia de la API de
AWS SDK for Java 2.x.
Kotlin

SDK para Kotlin

(® Note

Hay mas informacion en GitHub. Busque el ejemplo completo y aprenda a configurar y
ejecutar en el Repositorio de ejemplos de codigo de AWS.

suspend fun addTopicTags(topicArn: String) {

val tag =
Tag {
key = "Team"
value = "Development"
}
val tag2 =
Tag {
key = "Environment"
value = "Gamma"
}
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val taglList = mutablelListOf<Tag>()
taglList.add(tag)
taglList.add(tag2)

val request =
TagResourceRequest {

resourceArn = topicAzrn
tags = taglList

SnsClient { region = "us-east-1" }.use { snsClient ->
snsClient.tagResource(request)
println("Tags have been added to $topicArn")

+ Para obtener informacion sobre la API, consulte TagResource en la Referencia de la API de
AWS SDK para Kotlin.

Administracion de las etiquetas con las acciones de la APl de Amazon SNS

Para administrar etiquetas mediante la APl de Amazon SNS, utilice las siguientes acciones de la API:

* ListTagsForResource

* TagResource

* UntagResource

Acciones de API compatibles con ABAC

A continuacion, se muestra una lista de acciones de API que compatibles con el control de acceso
basado en atributos (ABAC). Para obtener mas informacién sobre ABAC, consulte ; Qué es ABAC
para AWS? en la Guia del usuario de IAM.

 AddPermission

* ConfirmSubscription

 DeleteTopic

» GetDataProtectionPolicy
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GetSubscriptionAttributes

GetTopicAttributes

ListSubscriptionsByTopic

ListTagsForResource

Publish

PublishBatch

PutDataProtectionPolicy

RemovePermission

SetSubscriptionAttributes

SetTopicAttributes

Subscribe

TagResource

Unsubscribe

UntagResource
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Origenes y destinos de eventos de Amazon SNS

Amazon SNS conecta Servicios de AWS vy los sistemas externos mediante el enrutamiento de

las notificaciones basadas en eventos. Amazon SNS recibe eventos de varios Servicios de AWS,
como actualizaciones de canalizacion de datos, acciones de escalado de Amazon EC2 o alertas
de seguridad, y publica estos eventos en los temas de Amazon SNS. A continuacion, estos temas
envian notificaciones a los destinos designados.

Amazon SNS admite dos tipos principales de destinos: de aplicacion a aplicacion (A2A) y de
aplicacion a persona (A2P). En la mensajeria A2A, Amazon SNS puede enviar eventos a Lambda
para activar una légica empresarial personalizada, a Amazon SQS para poner los mensajes en cola

y a Amazon Kinesis Data Firehose para transmitir datos a los servicios de almacenamiento y analisis.
Para la mensajeria A2P, Amazon SNS puede enviar notificaciones por SMS, correo electrénico y
notificaciones push a dispositivos moviles, lo que garantiza que los usuarios o los equipos reciban
alertas oportunas.

Al actuar como un centro neuralgico, Amazon SNS dirige las notificaciones a los lugares correctos,
lo que le ayuda a automatizar y administrar su infraestructura de AWS de manera mas eficaz. Esta
configuracion permite una integracion perfecta entre los servicios y una comunicacion fiable con los
usuarios y los sistemas.

Temas

* Fuentes de eventos de Amazon SNS

* Destinos de eventos de Amazon SNS

Fuentes de eventos de Amazon SNS

Amazon SNS se integra con una amplia variedad de Servicios de AWS de distintas categorias,
lo que permite a estos servicios publicar eventos en temas de Amazon SNS. Esta integracion
proporciona notificaciones en tiempo real sobre eventos 