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1. Projekt Wstepny

1.1 Tres¢ zadania
System zbierania statystyk czestosci zapytan do serwerow FTP (np. z uzyciem
Netfilter).
System obserwuje predefiniowany zbior maszyn, w ktorym inicjuje 1 zatrzymuje
pomiar a nastgpnie zbiera dane. Na kazdej obserwowanej maszynie instalowany
jest agent, z ktérym komunikuje si¢ serwer zarzadzajacy. Operator wspotpracuje z
serwerem zarzadzajacym poprzez: 1) skrypty powtoki, 2) przegladarke WWW.
Ponadto nalezy zaprojektowa¢ modut do Wireshark umozliwiajacy wyswietlanie 1
analize zdefiniowanych komunikatow. System moze dziata¢ w sieci [Pv6 1 IPv4.
1.2. Nazwa Systemu
FTP Stattr
1.3 Przyjete zalozenia funkcjonalne i niefunkcjonalne
1.3.1 Zalozenia funkcjonalne
1.3.1.1 Aplikacja Agenta
- Zbieranie danych o ruchu FTP (1)
- Komunikacja z aplikacjg serwerowa, bazowana na gniazdach BSD (1)
- Reakcje na przychodzace zadania z aplikacji serwerowej (1)
- Zapisywanie duzych iloéci zbuforowanych danych do pliku (3)
- Zbieranie danych o ruchu w okre§lonych porach dnia, w okreslonych
przedziatach czasu (4)
- Porzucanie danych starszych niz okreslony okres czasu (4)

1.3.1.2 Aplkacja Serwerowa

- Komunikacja migdzyprocesowa z interfejsem terminalowym (1)

- Dodawanie, modyfikowanie i usuwanie wpisow z listy obserwowanych
serwerow z agentami (1)

- Komunikacja z aplikacjami agentowymi, bazowana na gniazdach BSD (1)

- Woysylanie polecen i odbieranie danych z serweréw agentowych (1)

- Analiza zebranych danych z serwerow agentowych (3)

- Komunikacja z interfejsem przegladarkowym (2)

- Zarzadzanie periodycznymi i automatycznymi procesami zbierania danych z
agentow, bez udziatu komend od uzytkownika (4)

- Zapis zebranych danych do pliku (4)

- Modyfikowanie przedzialow czasu zbierania danych dla okre§lonych maszyn
agentowych (4)

- Modyfikowanie waznosci danych dla okreslonych maszyn agentowych (4)

1.3.1.3 Komunikacja przez gniazda/wtyczka wireshark
- Przygotowanie specyfikacji wiadomosci komunikacyjnych (0)



Przygotowanie wtyczki do Wiresharka, testujacej poprawno$¢ komunikatow
(0)

Opracowanie scenariuszy testowych/testow automatycznych sprawdzajacych
poprawno$¢ komunikacji (1)

1.3.1.4 Interfejs konsolowy

Komunikacja miedzyprocesowa z aplikacja serwerowa (1)

Wysylanie prostych komend do aplikacji serwerowej (1)

Odbieranie i wyswietlanie wynikoéw prostych komend z aplikacji serwerowe;j
(1)

Rozszerzenie listy komend o pobieranie danych statystycznych w prostym
formacie tekstowym (3)

1.3.1.5 Interfejs przegladarkowy

Komunikacja z aplikacjg serwerowa (2)

Wysylanie prostych komend do aplikacji serwerowej (2)

Odbieranie i wyswietlanie wynikoéw prostych komend z aplikacji serwerowe;j
@)

Rozszerzenie listy komend o pobieranie danych statystycznych (3)
Wyswietlanie danych statystycznych w prostej i klarownej reprezentacji
listowej, tabelarycznej lub wykresowej (3)

Eksport danych do pliku (4)

Zapis pobranych danych do pamigci lokalnej przegladarki (4)

1.3.1.6 Priorytety

0 - natychmiastowy, wymagany do rozpoczgcia wlasciwych prac
implementacyjnych

1 - wazny, pierwszy etap implementacyjny

2 - $redni, drugi etap implementacyjny, rozwojowy

3 - mato wazny, trzeci etap, wykonczeniowy w stosunku do wlasciwych
funkcjonalnosci

4 - opcjonalne, dodanie mile widzianych funkcji, jesli wystarczy na to czasu

1.3.2 Zatozenia niefunkcjonalne
1.3.2.1 Latwos¢ konfiguracji

Program bedzie udostgpnial interfejsy konfiguracyjne w postaci ustawien w
graficznym panelu sterowania oraz API do skryptowania. Uzytkownik

powinien by¢ zaznajomiony z tematyka programu przed jego uzyciem. Opis
API oraz sposob obstugi panelu sterowania dostarczone zostang w instrukcji

obstugi. Szacowana trudno$¢: 75.



1.3.2.2 Wydajnos¢
Program musi w stanie sprawnie reagowa¢ na komendy uzytkownika oraz by¢
w stanie ptynnie przekazywaé informacje do serwera zarzadzajacego oraz
sprawnie komunikowac si¢ z serwerami FTP, w razie potrzeby musi
sygnalizowa¢ bledy oraz o ile to mozliwe sprobowac¢ wznowié¢ polgczenie.

1.3.2.3 Bezpieczenstwo
Program powinien chroni¢ uzytkownika przed ewentualnymi szkodami
wynikajacymi z nieprawidtowej konfiguracji. Potrzebna jest wiec walidacja
danych wprowadzanych do programu.

1.3.2.4 Mozliwos$¢ rozwoju systemu
Program bedzie dostepny jako zamknigta i gotowa aplikacja przeznaczona na
wiele stanowisk komputerowych. Aplikacje bedzie mozna modyfikowac
skryptami w zalezno$ci od potrzeb.

1.4 Wybrane Srodowisko sprzetowo, programowe i narzedziowe
(systemy operacyjne, jezyki programowania)

Do prowadzenia komunikacji pomi¢dzy programem a maszynami na ktorych zbierane sa
informacje o ruchu zostanie zastosowana aplikacja napisana w jezyku C++ korzystajaca
gniazd BSD.

Do utworzenia interfejsu przegladarkowego zastosowana zostanie aplikacja napisana w
JavaScript uzywajaca Backbone.js, Twitter Bootstrapa, jQuery oraz API WebSockets.
Skryptowanie (przesytanie komend z konsoli) odbywac¢ si¢ bedzie w jezyku powloki
systemowej, jako wywotanie aplikacji z odpowiednimi parametrami, badz jako sekwencja
wprowadzanych danych po uruchomieniu programu komunikacyjnego z serwerem.
Skrypty testujace dziatanie programu napisane zostang w jezyku Python

Rozwigzanie bedzie projektowane dla systemow operacyjnych Linux i Mac OS X

1.5 Architekture rozwigzania, tj. ilustracje i opis struktury logicznej
systemu (koncepcyjnych blokow funkcjonalnych).

Architektura zostanie podzielona na pi¢¢ czeSci sktadowych:

Aplikacji agenta dziatajacego w trybie demona, nieustannie zbierajacego dane do analizy
Aplikacji serwerowej, dziatajgcej rowniez w trybie “aktywnego” demona, zbierajacego dane z
agentow 1 wykonujacego lokalne analizy

Wtyczki do programu Wireshark, ktéra postuzy do sprawdzania poprawnosci komunikacji
migdzy agentami a serwerem

Interfejsu przegladarkowego udostgpniajacego pelny zestaw konfiguracji i polecen dla
aplikacji serwerowej

Interfejsu konsolowego petnigcego bardziej uboga i “niegraficzng” wersje interfejsu
przegladarkowego



Serwer i agent zostang oparte o moduty potaczone ze soba w jedna cato$¢ za pomoca
kontroleréw. Zaréwno agent jak i serwer bedg dzielity migdzy sobg wspolny kod do
komunikacji poprzez gniazda, bedacy modutem lacznosci. Bedzie to swego rodzaju biblioteka

wykorzystywana w komunikacji.

1.5.1 Agent
Agent zostanie wyposazony w modut pomiarowy, zbierajacy dane o ruchu FTP na

maszynie docelowej. Dane beda przechowywane w pamigci do czasu komunikacji z
serwerem, reakcje na zagdania serwera zapewni modul ustugowy.

1.5.2 Serwer
Serwer zostanie wyposazony w modut analityczny, wykonujacy obliczenia na

potrzeby utworzenia statystyk pomiaréw; modut komend, nastuchujacy
przychodzacych polecen z terminalu i przesytajacy wyniki polecen na terminal;
modut webowy, nastuchujacy przychodzacych polecen z aplikacji webowej, i
przesytajacy wyniki do uzytkownika; modut zbiorczy, wywotujacy tacznos¢ z
agentami i zbierajacy otrzymane dane dla modutu analitycznego.

1.5.3 Wtyczka do programu Wireshark
Wtyczka do programu Wireshark zdefiniuje sposob komunikacji miedzy aplikacja
glowng a aplikacjg Wireshark i okresli, jak przeprowadzi¢ obrobke danych do
czytelnego formatu.

1.5.4 Interejs przegladarkowy
Interfejs przegladarkowy, zbudowany jako “Single Page Application”, udostepni
prosty lecz rozbudowany dostep do wszelkich komend i statystyk zebranych przez
serwer. Komunikacja miedzy interfejsem a serwerem bedzie odbywac si¢ za pomoca
protokotu WebSockets wykorzystujacego JSON do przekazywania danych (w czasie
rzeczywistym, asynchronicznie; nie myli¢ WebSockets z gniazdami). Wszystkie
dane i statystyki beda prezentowane w przejrzystym, przyjemnym dla oka formacie
listowym, tabelarycznym lub wykresowym (o ile uzytkownik nie zarzada “czystych
danych”, w formacie JSON).

1.5.5 Interfejs konsolowy
Interfejs konsolowy, zbudowany jako osobny proces, wykorzystujac IPC bedzie
komunikowat si¢ z dziatajacg w tle aplikacjg serwerowa, asynchronicznie wywolujac
zadane polecenia i oczekujac na dane. Rezultatem wywotania polecenia w tym
interfejsie bedzie wyswietlenie danych na konsoli uzytkownika i oczekiwanie na
dalsze komendy do przekazania. Ten interfejs bedzie mial jedynie mozliwos¢
listowego wyswietlenia danych.



1.6 Sposob testowania

.

Skrypty w Python - zautomatyzowane testy wykonujace zadane scenariusze testowe i
sprawdzajace poprawnos¢ ich wynikow.

Testy jednostkowe w C++ - uzyte zostang do sprawdzenia najwazniejszych modutow
aplikacji serwerowej i agenckiej - modutu tagczno$ci, modutu pomiarowego, modutu
uslugowego czy kontrolerow.

Empiryczne testowanie - przygotowane odpowiednie zestawy scenariuszy testowych, ktore
mozna odtworzy¢ w dowolnym pdzniejszym momencie w celu weryfikacji poprawnosci
dziatania.

.7 Sposob demonstracji rezultatow, scenariusze testow akceptacyjnych

Poprawnos¢ dziatania wtyczki do programu Wireshark sprawdzimy poprzez wiaczenie
aplikacji Wireshark, uaktywnienie odpowiedniego, zdefiniowanego ruchu sieciowego oraz
prostg analize otrzymanych danych. Powstanie do tego osobny skrypt lub aplikacja.

Aby, sprawdzi¢ czy system dobrze wykonuje pomiar, mozemy wykorzystac aplikacje
Wireshark, ktora na podstawie wystanych/odebranych pakietow, komunikatow potwierdzi
poprawno$¢ danych ujawnionych w programie i/lub prostego wykresu.

Aby zademonstrowac obstuge btedow w polaczeniu, sprobujemy podtaczy¢ si¢ do
nieistniejacego serwera podajac niepoprawny adres IP lub bedac odltgczonym od sieci
Internet.

Zaprezentujemy dane historyczne zebrane przez program i udowodnimy ich poprawnos¢.
Aby pokaza¢ dostepne opcje w programie, przeprowadzimy krotka miniprezentacje.
Pomys$lne wykonanie begdzie §wiadczyto o poprawnej obstudze réznych przypadkow.

W celu zaprzentowania mozliwosci wykrywania anomalii w obserwowanym ruchu
przygotujemy specjalny skrypt zlecajacy wykonanie wielu zadan jednoczesnie do jednej z
maszyn obserwowanych. Po wykonaniu skryptu serwer powinien zebra¢ dane z agenta na tej
maszynie, poprawnie rozpoznac atak i wyswietli¢ dane na jego temat.

1.8 Podzial prac w zespole

@)

Michal Dziekonski - przygotowanie szkieletu kodu dla Agenta i Supervisora, interfejs
przegladarkowy

Daniel Obrebski - komunikacja na bazie gniazd, przygotowanie wtyczki Libpcap, modut
zbiorczy dla Serwera

Jakub Skretowski - modut analityczny i komend dla Supervisora, wtyczka do Wiresharka
Pawel Szymczyk - modut pomiarowy i uslugowy dla Agenta, interfejs konsolowy



Projekt Koncowy
2. Diagram klas

Sa to tylko rysunki pogladowe potaczen miedzy modutami, nie przedstawiajg one faktyczne
diagramu klas.
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MainModule

| networkManagerQueue |

| bsdManagerQueue I

TerminalModule

controllerQueue

¢

BSDSocket WebSocket Stats

controllerQueue controllerQueue controllerQueue

|
Supervisor
] | ]
Controllers Model Network
ﬁ I
BSDSocket
Main MachinesStorage
MainModule Wrapper
Manager | | ManagerVisitor
Client | | ClientVisitor | | ClientHelperThread
MainVisitor
Stats
] ]
Terminal
WebSocket
TerminalModule
Wrapper
Manager | | ManagerVisitor Server | | ServerVisitor | | ServerHelperThread
TerminalSession StatsVisitor
TerminalServer
TerminalVisitor events |




Agent

MainModule

I networkManagerQueue I

| statsGathererQueue |

I snifferManagerQueue I

BSDSocket

StatsGatherer

Sniffer

controllerQueue

controllerQueue

controllerQueue

Agent
| al |
Controller Models Network
|
BSDSocket [ ]
MainModule StatsGatherer
Manager | | ManagerVisitor Wrapper
Server
|
MainVisitor StatsGathererVisitor Sniffer
Manager ManagerVisitor Sniffer




3. Definicja komunikatow

3.1 Webclient — Supervisor
Typ komunikacji: WebSockets + JSON
Webclient wysyta JSONy z polami “Route”, “Type”. Zostaje przekazane zdarzenie do
supervisora, ktory w zaleznos$ci od zawartosci tych pol odpowiedno przetwarza zapytanie. W
odpowiedzi ponownie wysyta JSONa z odpowiednimi danymi na temat maszyn.
“Route” = machine | machine/ID/action, gdzie ID to identyfikator maszyny, a action,
podejmowana akcja np. "sync".
“Type” = “GET” | “POST”

3.2 Terminal — Supervisor
Typ komunikacji: Boost::asio Sockets + JSON
Terminal tgczy si¢ z serwerem terminala (dziatajacego jako watek Supervisor’a) na hoscie
lokalnym (port 4321) i pozwala na wysytanie do niego komend:
-add <name> <ip> <port> - dodanie maszyny
-remove <id> - usunigcie maszyny
-get <id> - pobranie informacji o maszynie
Komunikaty sg parsowane do obiektu JSON i wysytane poprzez socket do serwera.
Nastegpinie komenda dodawana jest do kolejki oczekujacych na przetworzenie zdarzen w
Supervisorze.

3.3 Agent — Supervisor
Typ komunikacji: BSDSocket + JSON
Agent w tej parze jest serwerem, to on nastuchuje, supervisor jest klientem. I serwer i klient
wyslaja obiekt typu JSON, ktory jest zapisywany do gniazda w postaci std::string.
Supervisor wysyta do agenta wiadomosci typu { “cmd” : action }, gdzie action to {“sync”,
“ping”, “startsniffing”, “stopsniffing”, “change filter”}. Agent wysyta odpowiedzi do
nadzorcy, informujac go o tym jaka wykonat operacje¢ i/lub czy zakonczyta si¢
powodzeniem).

3.4 Agent — Sniffer
Typ komunikacji: Queue + JSON
Poniewaz sniffer jest czgscia agenta, to komunikacja zachodzi za posrednictwem dwoch
kolejek. Agent wysyta odpowiednie zdarzenie - w zaleznosci od tego czego oczekuje od
Sniffera - sg to zdarzenia - “ChangeFilter” - w tym zdarzeniu wystany jest rowniez JSON - z
nowym filtrem, “StopSniffing” - zatrzymuje dziatanie sniffera, “StartSniffing” - uaktywnia
dziatanie Sniffera, “IsSniffing” - pyta si¢ o obecny stan Sniffera. W odpowiedzi na te
zdarzenia do Agenta jest wysylana wiadomos¢ z aktualnym stanem programu wegszacego.
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4. Testowanie

4.1 Testowanie analizatora (Scenariusz Testowy)

1. Wysytanie danych na serwera
- Wyslij 5 plikow o sumarycznym rozmiarze SMB do serwera B.
- Sprawdz poprawno$¢ przeanalizowanych danych.
2. Pobieranie danych z serwera
- Wyslij zadanie pobrania danego pliku.
- Sprawdz poprawno$¢ przeanalizowanych danych.
3. Wysylanie na serwer z r6znych zrodet
- Wyslij po 2 pliki o r6znych rozmiarach z maszyn o réznych IP
- Filtruj wyniki po IP
- Sprawdz poprawno$¢ danych
4. Pobranie danych z serwera
- Pobierz po 2 pliki o r6znych rozmiarach z maszyn o réznych IP
- Filtruj wyniki po IP
- Sprawdz poprawno$¢ danych

Whiosek: Na podstawie wskazan w programie wireshark oraz empirycznym poréwnaniu
rozmiaru pobranych/wystanych danych. Wyniki okazujg si¢ by¢ zgodne z rzeczywistoscia,
$wiadczy to o dobrej implementacji programu nashuchujacego (sniffera), a takze o
poprawnym dziataniu analizatora ruchu.

4.2 Testowanie polaczenia (Scenariusz Testowy)

1. Dodawanie maszyny

2. Edycja Statusu Maszyny (wlaczanie/wylgczanie) podstuchiwania
3. Pobranie danych na temat maszyny

4. Pobranie maszyn

5. Edycja Maszyny

Whiosek: W przypadku poprawnego wykonania scenariusza w przypadku klienta
sieciowego jak i terminala, mamy pewno$¢, ze komunikacja migdzy klientem a serwerem z
oparciem gniazd BSD zostata zrealizowana poprawnie.



5. Instrukcja instalacji i deinstalacji
Instalacja wymaganych komponentow:
* Kompilacja aplikacji w C++
** sudo apt-get install scons libboost-dev clang
** scons (wywotlanie z poziomu katalogu gtownego z plikami)
* Kompilacja aplikacji Webclienta
** sudo apt-get install nodejs nodejs-legacy npm
** npm install bower grunt grunt-cli -g
** npm install (wywotane z poziomu katalogu "webclient")
** bower install (wywotane z poziomu katalogu "webclient")
** orunt server (wywotane z poziomu katalogu "webclient", musi by¢ ciagle wiaczone, poniewaz
stanowi rowniez rolg serwera plikow)

Deinstalacja:
* scons -c (wywotane z poziomu katalogu gtéwnego z plikami)

Uruchamianie:

* Supervisor: ./build/debug/supervisor/supervisor
* Terminal: ./build/debug/terminal/terminal

* Agent: sudo ./build/debug/agent/agent

* Webclient: Uruchomienie stront localhost:9000 w przegladarce (nalezy pamictac o
wczesniejszym uruchomieniu polecenia grunt server, patrz instrukcja)

e G
TERMINAL
) G
\\‘-“‘-_ ‘___.-(\'--'-. T

WEBCLIENT

WebSocket ﬁ

BSDSocket ﬁ QUEUE E|

6. Diagram komunikacji
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7. Podsumowanie

7.1 Wyciagniete doswiadczenia

Bez systemu kontroli wersji git — projektu nie udatoby si¢ zrealizowa¢, zajmuje on
duzo czasu. Warto zazanajomi¢ wszystkich cztonkoéw zespotow ze strukturg

zdalnego repozytorium, oraz jego obstuga na poczatku projektu.

Dobra dokumentacja wstepna oraz w miar¢ rownomierny podzial obowigzkow jest

kluczem do sukcesu.

W przypadku odlozenia projektu na czas pozniejszy, jego wykonanie nie byloby

mozliwe.

Stworzona aplikacja pozwolita nam nauczy¢ si¢ wielu zagadnien w zakresie

komunikacji, czy to sieciowej czy migdzyprocesowe;.

7.2 Rozmiar plikéw

Wylistowanie pojedynczych plikow z uwagi na ich ilo§¢ bytoby redundantne,
dlatego umieszczona jest informacja na temat rozmiaréw catych modutéw.

| NON [7] agent Info
agent

@ O |7 supervisor Info
supervisor

L] Modified: Yesterday 23:29

@ O ['7 wireshark-module Info
wireshark-module

L] Modified: Yesterday 22:48

@ O [ terminal Info
terminal

L] Modified: Yesterday 22:48

[ NON [ 71 webclient Info
webclient

L] Modified: Yesterday 22:48

00 71 common Info
common

L] Modified: Yesterday 22:48

¥ General:

Kind: Folder
Size: 4 529 120 bytes (5,3 MB cn disk) for 371 items

108 KB

195 KB

19 KB

250 bytes

368 KB

4,5 MB
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7.3 Oszacowanie czasu pracy (dane podane w godzinach)

fre SIS
r

f

4

TTFrre

W Projektowanie

& Implementacja

AAaa

Testowanie

“ Naprawa bteddow

(3] e

7.4 Uzyte technologie i wykorzystany kod

- Do nastuchiwania ruchu w sieci skorzystaliSmy z biblioteki libpcap.

- BSD Sockets

- JavaScript — Backbone.js, Twitter Bootstrap, jQuery, API WebSockets

- C++ Boost

- SkorzystaliSmy z ogdlno dostepnej biblioteki do obstugi
https://github.com/nlohmann/json

- Websocketpp
https://github.com/zaphoyd/websocketpp

- Concurrent-queue

https://github.com/juanchopanza/cppblog/blob/master/Concurrency/Queue/Queue.h

- Wiasny kod z zaje¢ ZPR

JSON w C++:
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