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Vorwort

Immer mehr Behdrden und Unternehmen setzen auf digitale Geschaftsprozesse, Technologien wie
Cloud Computing oder den Einsatz mobiler Geréte zur Steigerung von Effizienz und Produktivitat.
Gleichzeitig fuhrt dies zu einer steigenden Komplexitat der IT-Infrastruktur. Die Digitalisierung dringt
auch in solche Bereiche vor, die bisher keinen Zugang zum Internet hatten, beispielsweise bei Steue-
rungssystemen des Anlagen- und Maschinenparks. Mit steigender Komplexitat der Systeme muissen
auch vorhandene Sicherheitsmechanismen angepasst und neue Bereiche eingebunden werden.

Mit der 15. Erganzungslieferung werden die IT-Grundschutz-Kataloge um Bausteine zur fortschreiten-
den Digitalisierung und Vernetzung erweitert, unter anderem zum Thema Serviceorientierte Architek-
tur (SOA). Der SOA-Baustein beschreibt die spezifischen Gefahrdungen von verteilten Services und
erlautert MaRnahmen fiur die sichere Anwendung und Implementierung einer SOA. Der Schutz einzel-
ner Informationsobjekte steht dabei besonders im Fokus. In einem weiteren Baustein sind Herausfor-
derungen und Risiken beim Einsatz eingebetteter Systeme beschrieben sowie praktikable Malinhahmen
aufgezeigt. Aufgrund der voranschreitenden Dezentralisierung der IT in Beh6érden und Unternehmen
werden das Identitats- und Berechtigungsmanagement zunehmend zu einer zentralen Herausforderung
fur die Verantwortlichen. Dieser elemantaren Bedeutung fir die Informationssicherheit einer Instituion
wird im Baustein Identitats- und Berechtigungsmanagement nachgegangen. Die profunde Absicherung
des Netz- und Systemmanagegements — theoretisch eine sehr grundlegende Notwendigkeit im Rahmen
eines Sicherheitskonzepts — wird im gleichnamigen Baustein beschrieben.

Die vorliegende 15. Erganzungslieferung der IT-Grundschutz-Kataloge ist die letzte, die in dieser Form
veroffentlicht wird. In Verbindung mit der Modernisierung des IT-Grundschutz, der in Zusammenarbeit
mit zahlreichen externen Experten und Anwendern rundum erneuert wird, erfahren auch die Kataloge
eine Neuausrichtung. Der IT-Grundschutz soll an Institutionsgréen und Rahmenbedingungen skalier-
bar sein und es erméglichen, die schnelllebigen und kurzen Produkt- und Entwicklungszyklen der ein-
gesetzten Systeme an die technischen, organisatorischen und rechtlichen Herausforderungen in der ei-
genen Institution anzupassen. In diesem Rahmen werden die IT-Grundschutz-Kataloge neu strukturiert.

Der IT-Grundschutz ist in einem sehr dynamischen Themengebiet verortet. Neben der weiter voran-
schreitenden Modernisierung der Methode bringen auch neue politische Rahmenbedingungen wie das
IT-Sicherheitsgesetz weitere Anforderungen an die Betreiber und Anwender von IT-Systemen mit sich.
Trotz aller Veranderungen gibt es auch Kontinuitat und Verlasslichkeit, so bleibt die Anwendung der IT-
Grundschutz-Methodik weiterhin ISO 27001 kompatibel.

Bonn, im Januar 2016

Dr. Hartmut Isselhorst, Abteilungsprasident Cyber-Sicherheit
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Dankesworte

Aufgrund der jahrlichen Bedarfsabfrage bei registrierten Anwendern werden die IT-Grundschutz-Kata-
loge bedarfsorientiert weiterentwickelt. Fur die Mitarbeit bei der Weiterentwicklung des IT-Grundschut-
zes und die engagierte Unterstiitzung bei der Fortschreibung der 15. Erganzungslieferung der IT-Grund-
schutz-Kataloge wird an dieser Stelle folgenden Beteiligten gedankt:

Inhalte

Personen

Gesamtkoordination und Chefredaktion

Frau Isabel Miinch, BSI

Redaktionelle Bearbeitung

Herr Christian Merz, BSI
Herr Ehad Qorri, BSI
Herr Christoph Wiemers, BSI

Baustein B 1.18 Identitéats- und Berechtigungsma-
nagement

Herr Michael Otter, BSI

Frau Isabel Munch, BSI

Herr Holger Gorz, iISM Secu-Sys AG

Herr Prof. Dr. Dr. Gerd Rossa, iSM Secu-Sys AG

Baustein B 3.213 Client unter Windows 8

Herr Frank Rustemeyer, HiSolutions
Herr Jorg Schéfer, HiSolutions

Herr Maximilian Winkler, BSI

Herr Holger Schildt, BSI

Baustein B 3.407 Eingebettetes System

Herr Eckhard GroRmann, Bundesamt flr Ausri-
stung, Informationstechnik und Nutzung der Bun-
deswehr (BAAINBw)

Herr Konrad Rosmus, IABG

Herr Christian Merz, BSI

Uberarbeitung Baustein B 4.1 Lokale Netze

Herr Alex Essoh, BSI
Herr Christoph Wiemers, BSI
Herr Dr. Clemens Doubrava, BSI

Uberarbeitung Baustein B 4.2 Netz- und System-
management

Herr Christoph Wiemers, BSI
Herr Alex Essoh, BSI
Herr Dr. Clemens Doubrava, BSI

Baustein B 5.26 Serviceorientierte Architektur

Herr Eckhard GroBmann, Bundesamt fiir Ausri-
stung, Informationstechnik und Nutzung der Bun-
deswehr (BAAINBw)

Herr Hartmut Seifert, IABG

Herr Christian Merz, BSI

Baustein B 5.27 Software-Entwicklung

Herr Christian Merz, BSI
Frau Isabel Miinch, BSI
Herr Holger Schildt, BSI

Qualitatssicherung

Herr Sebastian Frank, Secumedia
Herr Christian Merz, BSI

Neben der Aktualisierung und Uberarbeitung von Bausteinen wurden zahlreiche einzelne Gefahrdungen
und Maf3nahmen an neue technische Entwicklungen, neue Bedrohungsszenarien und neue Entwicklun-
gen in der Informationssicherheit angepasst. Auch hier sei den Mitwirkenden gedankt.

Dariiber hinaus sei allen gedankt, die sich durch konstruktive Kritik und praktische Verbesserungsvor-
schldge an der Verbesserung des IT-Grundschutzes und der IT-Grundschutz-Kataloge beteiligt haben.
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Bei der Fortschreibung und Weiterentwicklung vorhergehender Versionen der IT-Grundschutz-Kataloge
haben die nachfolgend aufgezéhlten Personen und Institutionen mitgewirkt. Auch ihnen sei hiermit Dank
ausgesprochen:

Firmen und Personen

Arbeitskreis Technik der Datenschutzbeauf-
tragten des Bundes und der Lander

Atos Origin GmbH

Herr Herbert Blaauw, Herr Matthias Monter
Herr Gotz, Herr Jaster, Herr Pohl

Andreas Sesterhenn, Jérg Stockmann

Herr Erwan Smits, Herr Dominic Mylo

AXA Versicherung AG

Branchenverband OSE - Organisation pro Soft-
ware Escrow

Herr Dr. Michael Eggers

Computacenter AG & Co. OHG

Herr Marko Klaus

Frau Antje Straube

Herr Michael Broermann

consecco

Herr Christian Aust

ConSecur GmbH

Herr Nedon, Herr Eckardt

Dataport

Herr Martin Meints

Européische Kommission

GD Informationsgesellschaft

Herr Achim Klabunde

EUROSEC GmbH

Herr Flnfrocken, Frau Martina Seiler

Herr Vetter, Herr Dr. Zieschang

KPMG AG

Herr Alexander Geschonneck

Guide Share Europe

Arbeitskreis "Datenschutz und Datensicher-
heit"

HiSolutions AG

Herr Timo Kob, Herr Ronny Frankenstein,
Herr Christoph Puppe, Herr Enno Ewers, Herr
Frank Rustemeyer, Herr David Fuhr, Herr Do-
minik Oepen, Herr Alexander Papitsch, Herr
Christoph Puppe

INFODAS GmbH

Herr Dr. Gerhard Weck, Frau Sabine Kammer-
hofer

Ingenieurbiro Mink

Microsoft Deutschland GmbH

Networkers AG

Herr Ludger Hétting, Herr Oliver Redeker, Herr
Marcel Zamzow

Novell GmbH

Oracle Deutschland GmbH

Orange Business Services

Herr Josef Ledermann

Open Web Application Security Project - Ger-
man Chapter

Herr Tobias Glemser (Tele-Consulting security
| networking | training GmbH),

Herr Ralf Reinhardt (sic[!]sec GmbH)
PERSICON Information Risk Management
GmbH

Herr Knud Brandis, Herr Willy Wauschkuhn,
Herr Prof. Dr. Rainer Rumpel, Herr Knut Haufe
Réhm GmbH Chemische Fabrik
Datenschutzbeauftragter Herr Glldemeister
SerNet GmbH

Herr Christoph Zauner

T-Systems International GmbH

Herr Stephan Huttinger, Herr Torsten Kullich,
Herr Klaus Muller, Herr Stefan Morkovsky, Herr
Axel Nennker, Herr Norbert Vogel

TUOVIT GmbH

Herr Adrian Altrhein, Herr Peter Herrmann,
Herr Stephan Klein, Herr Mirco Przybylinski,
Herr Jan Seebens, Frau Dr. Anja Wiedemann
Verband der Chemischen Industrie e. V.
Secumedia

Herr Sebastian Frank, Herr Elmar T6rok

Sz

Herr Gerhard Miiller, Herr Detlef Zimmer, Herr
Ulrich Schmidt

Symantec Deutschland GmbH

VZM GmbH

Herr Bruno Hecht, Herr Werner Metterhausen,
Herr Rainer von zur Mihlen

Folgende Autoren haben durch die Erstellung von Bausteinen ihr Fachwissen in die IT-Grundschutz-Ka-
taloge einfliel3en lassen. Ihnen gebihrt besonderer Dank, da ihr Engagement die Entstehung und Wei-
terentwicklung der IT-Grundschutz-Kataloge erst ermdglicht hat.

Bundesministerium des Innern: Herr Jorg-Udo Aden, Herr André Reisen, Herr Manfred Kramer, Herr Dr.
Christian Mrugalla, Frau Dr. Lydia Tsintsifa

Bundesministerium fur Bildung und Wissenschaft: Herr Frank Stefan Stumm
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Bundesamt fur Sicherheit in der Informationstechnik: Herr Heinz Altengarten, Herr Rainer Belz, Herr
Thomas Biere, Frau Steffi Botzelmann, Frau Elke César, Herr Thomas Caspers, Herr Markus de Brin,
Herr Bjorn Dehms, Herr Thorsten Dietrich, Herr Uwe Dornseifer, Herr Dr. Clemens Doubrava, Herr Gun-
ther Ennen, Herr Olaf Erber, Herr Alex Didier Essoh, Herr Frank W. Felzmann, Herr Michael Fortsch,
Herr Dr. Kai Fuhrberg, Herr Heinz Gerwing, Herr Dr. Patrick Grete, Herr Karl Greuel, Herr Thomas Ha-
berlen, Herr Dr. Dirk Hager, Herr Dr. Timo Hauschild, Herr Florian Hillebrand, Herr Dr. Hartmut Issel-
horst, Frau Angelika Jaschob, Herr Harald Kelter, Herr Kurt Klinner, Herr Dr. Robert Krawczyk, Herr Mi-
chael Mehrhoff, Herr Christian Merz, Frau Isabel Miinch, Frau Sabine Mull, Herr Dr. Frank Niedermeyer,
Herr Dr. Harald Niggemann, Herr Michael Otter, Herr Jonas Paulzen, Herr Robert Rasten, Frau Martina
Rohde, Frau Gabriele Scheer-Gumm, Herr Fabian Schelo, Herr Holger Schildt, Herr Dr. Arthur Schmidt,
Herr Dr. Willibald Schneider, Herr Heiner Schorn, Herr Dr. Ernst Schulte-Geers, Herr Carsten Schulz,
Herr Bernd Schweda, Frau Petra Simons-Felwor, Herr Martin Telzer, Herr Berthold Ternes, Frau Katja
Vogel, Frau Anne-Kathrin Walter, Herr Frank Weber, Herr Helmut Weisskopf, Frau Jessika Welticke,
Herr Maximilian Winkler

sowie: Herr Markus Balkenhol, Herr Marcel Birkner, Herr Werner Blechschmidt, Frau Anastasia Eifer,
Herr Mounir Guiche, Herr Tobias Hodtke, Herr Bjorn Jacke, Herr Thomas Ledermiuller, Herr Tim Lem-
men, Frau Dr. Marie-Luise Moschgath, Herr Daniel Nowack, Herr Joachim Pdttinger, Herr Philipp Roth-
mann, Herr Michael Ruck, Frau Cornelia Schildt, Herr Michael Schwank, Herr Ranbir Singh Anand, Herr
Herr Markus Steinkamp, Herr Felix Stolte, Herr Hristoforos Thomaidis, Herr Dr. Stefan Wolf
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. Unzulangliche Ubertragung von Papierdaten in elektronische Archive
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G 2.78. Unzulangliche Auffrischung von Datenbestanden bei der Archivie-
rung

G 2.79. Unzureichende Erneuerung von digitalen Signaturen bei der Archi-
vierung

G 2.80. Unzureichende Durchfihrung von Revisionen bei der Archivierung

G 2.81. Unzureichende Vernichtung von Datentragern bei der Archivierung
G 2.82. Fehlerhafte Planung des Aufstellungsortes von Speicher- und Archiv-
systemen

G 2.83. Fehlerhafte Outsourcing-Strategie

G 2.84. Unzulangliche vertragliche Regelungen mit einem externen Dienstlei-
ster

G 2.85. Unzureichende Regelungen fur das Ende eines Outsourcing- oder ei-
nes Cloud-Nutzungs-Vorhabens

G 2.86. Abhangigkeit von einem Outsourcing- oder Cloud-Dienstleister

G 2.87. Verwendung unsicherer Protokolle in 6ffentlichen Netzen

G 2.88. Storung des Betriebsklimas durch ein Outsourcing-Vorhaben

G 2.89. Mangelhafte Informationssicherheit in der Outsourcing-Einfihrungs-
phase

G 2.90. Schwachstellen bei der Anbindung an einen Outsourcing-Dienstlei-
ster

G 2.91. Fehlerhafte Planung der Migration von Exchange

G 2.92. Fehlerhafte Regelungen fir den Browser-Zugriff auf Exchange

G 2.93. Unzureichendes Notfallvorsorgekonzept bei Outsourcing oder Cloud-
Nutzung

G 2.94. Unzureichende Planung des II1S-Einsatzes

G 2.95. Fehlendes Konzept zur Anbindung anderer Systeme an Exchange
G 2.96. Veraltete oder falsche Informationen in einem Webangebot

G 2.97. Unzureichende Notfallplanung bei einem Apache-Webserver

G 2.98. Fehlerhafte Planung und Konzeption des Einsatzes von Routern und
Switches

G 2.99. Unzureichende oder fehlerhafte Konfiguration der zSeries-Syste-
mumgebung

G 2.100. Fehler bei der Beantragung und Verwaltung von Internet-Domain-
namen

G 2.101. Unzureichende Notfallvorsorge bei einem Sicherheitsgateway

G 2.102. Unzureichende Sensibilisierung fur Informationssicherheit

G 2.103. Unzureichende Schulung der Mitarbeiter

G 2.104. Inkompatibilitat zwischen fremder und eigener IT

G 2.105. Verstol3 gegen gesetzliche Regelungen und vertragliche Vereinba-
rungen

G 2.106. Storung der Geschaftsablaufe aufgrund von Sicherheitsvorfallen

G 2.107. Unwirtschaftlicher Umgang mit Ressourcen durch unzureichendes
Sicherheitsmanagement

G 2.108. Fehlende oder unzureichende Planung des SAP Einsatzes

G 2.109. Fehlende oder unzureichende Planung der Speicherlésung

G 2.110. Mangelhafte Organisation bei Versionswechsel und Migration von
Datenbanken

IT-Grundschutz-Kataloge: 15. EL Stand 2016 12



G 2.111. Kompromittierung von Anmeldedaten bei Dienstleisterwechsel

G 2.112. Unzureichende Planung von VolP

G 2.113. Unzureichende Planung der Netzkapazitat beim Einsatz von VoIP
G 2.114. Uneinheitliche Windows-Server-Sicherheitseinstellungen bei SMB,
RPC und LDAP

G 2.115. Ungeeigneter Umgang mit den Standard-Sicherheitsgruppen ab
Windows Server 2003

G 2.116. Datenverlust beim Kopieren oder Verschieben von Daten ab Win-
dows Server 2003

G 2.117. Fehlende oder unzureichende Planung des WLAN-Einsatzes

G 2.118. Unzureichende Regelungen zum WLAN-Einsatz

G 2.119. Ungeeignete Auswahl von WLAN-Authentikationsverfahren

G 2.120. Ungeeignete Aufstellung von sicherheitsrelevanten IT-Systemen

G 2.121. Unzureichende Kontrolle von WLANS

G 2.122. Ungeeigneter Einsatz von Multifunktionsgeraten

G 2.123. Fehlende oder unzureichende Planung des Einsatzes von Verzeich-
nisdiensten

G 2.124. Fehlerhafte oder unzureichende Planung der Partitionierung und
Replizierung im Verzeichnisdienst

G 2.125. Fehlerhafte oder unzureichende Planung des Zugriffs auf den Ver-
zeichnisdienst

G 2.126. Unzureichende Protokollierung von Anderungen am Active Directo-
ry

G 2.127. Unzureichende Planung von Datensicherungsmethoden fir Doma-
nen-Controller

G 2.128. Fehlende oder unzureichende Planung des VPN-Einsatzes

G 2.129. Fehlende oder unzureichende Regelungen zum VPN-Einsatz

G 2.130. Ungeeignete Auswahl von VPN-Verschlisselungsverfahren

G 2.131. Unzureichende Kontrolle von VPNs

G 2.132. Mangelnde Beriicksichtigung von Geschaftsprozessen beim Patch-
und Anderungsmanagement

G 2.133. Mangelhaft festgelegte Verantwortlichkeiten beim Patch- und Ande-
rungsmanagement

G 2.134. Unzureichende Ressourcen beim Patch- und Anderungsmanage-
ment

G 2.135. Mangelhafte Kommunikation beim Patch- und Anderungsmanage-
ment

G 2.136. Fehlende Ubersicht tiber den Informationsverbund

G 2.137. Fehlende und unzureichende Planung bei der Verteilung von Pat-
ches und Anderungen

G 2.138. Mangelhafte Wiederherstellungsoptionen beim Patch- und Ande-
rungsmanagement

G 2.139. Mangelhafte Beriicksichtigung von mobilen Endgeraten beim Patch-
und Anderungsmanagement

G 2.140. Unzureichendes Notfallvorsorgekonzept fiir das Patch- und Ande-
rungsmanagement

G 2.141. Nicht erkannte Sicherheitsvorfalle
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G 2.142. Zerstérung von Beweisspuren bei der Behandlung von Sicherheits-
vorfallen

G 2.143. Informationsverlust beim Kopieren oder Verschieben von Daten auf
Samba-Freigaben

G 2.144. Unzureichende Notfall-Planung bei einem Samba-Server

G 2.145. Unzureichende Sicherung von Trivial Database Dateien unter Sam-
ba

G 2.146. Verlust der Arbeitsfahigkeit von Vista-Clients durch fehlende Reakti-
vierung vor SP1

G 2.147. Fehlende Zentralisierung durch Peer-to-Peer

G 2.148. Fehlerhafte Planung der Virtualisierung

G 2.149. Nicht ausreichende Speicherkapazitat fur virtuelle IT-Systeme

G 2.150. Fehlerhafte Integration von Gastwerkzeugen in virtuellen IT-Syste-
men

G 2.151. Fehlende Herstellerunterstiitzung von Applikationen fur den Einsatz
auf virtuellen IT-Systemen

G 2.152. Fehlende oder unzureichende Planung des DNS-Einsatzes

G 2.153. Ungeeignete Sicherung des Ubertragungsweges in einer Terminal-
server Umgebung

G 2.154. Ungeeignete Anwendungen fir den Einsatz auf Terminalservern

G 2.155. Fehlende oder unzureichende Planung von OpenLDAP

G 2.156. Kompatibilitatsprobleme beim Anheben der Active Directory-Funkti-
onsebene

G 2.157. Mangelhafte Auswahl oder Konzeption von Webanwendungen

G 2.158. Mangel bei der Entwicklung und der Erweiterung von Webanwen-
dungen und Web-Services

G 2.159. Unzureichender Schutz personenbezogener Daten bei Webanwen-
dungen und Web-Services

G 2.160. Fehlende oder unzureichende Protokollierung

G 2.161. Vertraulichkeits- und Integritatsverlust von Protokolldaten

G 2.162. Fehlende Zulassigkeit der Verarbeitung personenbezogener Daten
G 2.163. Nichteinhaltung der Zweckbindung bei der Verarbeitung personen-
bezogener Daten

G 2.164. Uberschreitung des Erforderlichkeitsgrundsatzes bei der Verarbei-
tung personenbezogener Daten

G 2.165. Fehlende oder unzureichende Datenvermeidung und Datenspar-
samkeit bei der Verarbeitung personenbezogener Daten

G 2.166. Verletzung des Datengeheimnisses bei der Verarbeitung personen-
bezogener Daten

G 2.167. Fehlende oder nicht ausreichende Vorabkontrolle

G 2.168. Gefahrdung der Rechte Betroffener bei der Verarbeitung personen-
bezogener Daten

G 2.169. Fehlende oder unzureichende Absicherung der Datenverarbeitung
im Auftrag bei der Verarbeitung personenbezogener Daten

G 2.170. Fehlende Transparenz fur den Betroffenen und die Daten-
schutz-Kontrollinstanzen
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G 2.171. Gefahrdung vorgegebener Kontrollziele bei der Verarbeitung perso-
nenbezogener Daten

G 2.172. Fehlende oder unzureichende Absicherung der Verarbeitung perso-
nenbezogener Daten im Ausland

G 2.173. Unzulassige automatisierten Einzelfallentscheidungen oder Abrufe
bei der Verarbeitung personenbezogener Daten

G 2.174. Fehlende oder unzureichende Datenschutzkontrolle

G 2.175. Unzureichende Isolation und Trennung von Cloud-Ressourcen

G 2.176. Mangelnde Kommunikation zwischen Cloud-Diensteanbieter und
Cloud-Anwender

G 2.177. Fehlplanung von Cloud-Diensteprofilen

G 2.178. Unzureichendes Notfallmanagement beim Cloud-Diensteanbieter
G 2.179. Fehlende Herstellerunterstiitzung bei der Bereitstellung von Cloud-
Diensten

G 2.180. Fehlerhafte Provisionierung und De-Provisionierung von Cloud-
Diensten

G 2.181. Mangelhafte Planung und Konzeption des Einsatzes von Web-Ser-
vices

G 2.182. Fehlendes oder unzureichendes Betreiberkonzept fur Speicherl6-
sungen

G 2.183. Fehlendes oder unzureichendes Zonenkonzept

G 2.184. Fehlendes oder unzureichendes Rechte- und Rollenkonzept in
Cloud-Infrastrukturen

G 2.185. Fehlende oder unzureichende Softwarewartung (Maintenance) und
fehlendes oder unzureichendes Patchlevel-Management

G 2.186. Fehlende oder unzureichende Regelungen / keine klare Abgren-
zung von Verantwortlichkeiten bei Speicherldsungen

G 2.187. Fehlendes oder unzureichendes mandantenfahiges Administrati-
onskonzept fir Speicherlésungen

G 2.188. Unzureichende Vorgaben zum Lizenzmanagement bei Cloud-Nut-
zung

G 2.189. Fehlende oder unzureichende Strategie fir die Cloud-Nutzung

G 2.190. Unzureichendes Administrationsmodell fur die Cloud-Nutzung

G 2.191. Unzureichendes Rollen- und Berechtigungskonzept

G 2.192. Unzureichende Verfugbarkeit der erforderlichen personellen Res-
sourcen mit ausreichender Qualifikation

G 2.193. Fehlende Anpassung der Institution an die Nutzung von Cloud Ser-
vices

G 2.194. Mangelhaftes Anforderungsmanagement bei Cloud-Nutzung

G 2.195. Mangelnde Uberwachung der Service-Erbringung

G 2.196. Fehlende Kosten-Nutzen-Betrachtung der Cloud-Nutzung tUber den
gesamten Lebenszyklus

G 2.197. Unzureichende Einbindung von Cloud Services in die eigene IT

G 2.198. Mangelnde Planung der Migration zu Cloud Services

G 2.199. Unzureichende Auswahl des Cloud-Diensteanbieters

G 2.200. Unzureichende Planung bei der Anschaffung von Mobiltelefonen,
Smartphones, Tablets oder PDAs
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G 2.201. Unzureichende Berucksichtigung von Veranderungen im Arbeitsum-
feld von Mitarbeitern
G 2.202. Lock-in-Effekt
G 2.203. Integrierte Cloud-Funktionalitat
G 2.204. TPM-Nutzung
G 2.205. Fehlendes Notfallvorsorgekonzept fur serviceorientierte Architektu-
ren
G 2.206. Unzureichende Sicherheitsanforderungen bei der Entwicklung von
eingebetteten Systemen
G 2.207. Ungesicherte Ein- und Ausgabe-Schnittstellen bei eingebetteten Sy-
stemen
G 2.208. Unzureichende physische Absicherung der elektronischen Kompo-
nenten bei eingebetteten Systemen
G 2.209. Auswahl einer ungeeigneten Entwicklungsumgebung fir Software
G 2.210. Unzureichend gesicherter Einsatz von Entwicklungsumgebungen
G 2.211. Auswahl eines ungeeigneten Vorgehensmodells zur Software-Ent-
wicklung
G 2.212. Unzureichende Berucksichtigung von Konfigurationsoptionen bei
der Software-Entwicklung
G 2.213. Fehlende oder unzureichende Qualitatssicherung des Softwareent-
wicklungsprozesses
G 2.214. Fehlende oder unzureichende Konzeption des ldentitats- und Be-
rechtigungsmanagements
G 3 Menschliche Fehlhandlungen
G 3.1. Vertraulichkeits- oder Integritatsverlust von Daten durch Fehlverhalten
G 3.2. Fahrlassige Zerstorung von Gerat oder Daten
G 3.3. Nichtbeachtung von SicherheitsmalRnahmen
G 3.4. Unzulassige Kabelverbindungen
G 3.5. Unbeabsichtigte Leitungsbeschéadigung
G 3.6. Gefahrdung durch Reinigungs- oder Fremdpersonal
G 3.7. Ausfall der TK-Anlage durch Fehlbedienung
G 3.8. Fehlerhafte Nutzung von IT-Systemen
G 3.9. Fehlerhafte Administration von IT-Systemen
G 3.10. Falsches Exportieren von Dateisystemen unter Unix
G 3.11. Fehlerhafte Konfiguration von sendmail
G 3.12. Verlust der Datentrager beim Versand
G 3.13. Weitergabe falscher oder interner Informationen
G 3.14. Fehleinschatzung der Rechtsverbindlichkeit eines Fax
G 3.15. Fehlbedienung eines Anrufbeantworters
G 3.16. Fehlerhafte Administration von Zugangs- und Zugriffsrechten
G 3.17. Kein ordnungsgemaéafRer PC-Benutzerwechsel
G 3.18. Freigabe von Verzeichnissen, Druckern oder der Ablagemappe
G 3.19. Speichern von Passwortern unter WfW und Windows 95
G 3.20. Ungewollte Freigabe des Leserechtes bei Schedule+
G 3.21. Fehlbedienung von Codeschldssern
G 3.22. Fehlerhafte Anderung der Registrierung
G 3.23. Fehlerhafte Administration eines DBMS
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G 3.24. Unbeabsichtigte Datenmanipulation

G 3.25. Fahrlassiges Loschen von Objekten

G 3.26. Ungewollte Freigabe des Dateisystems

G 3.27. Fehlerhafte Zeitsynchronisation

G 3.28. Ungeeignete Konfiguration der aktiven Netzkomponenten

G 3.29. Fehlende oder ungeeignete Segmentierung

G 3.30. Unerlaubte private Nutzung des dienstlichen Telearbeitsrechners
G 3.31. Unstrukturierte Datenhaltung

G 3.32. Verstol3 gegen rechtliche Rahmenbedingungen beim Einsatz von
kryptographischen Verfahren

G 3.33. Fehlbedienung von Kryptomodulen

G 3.34. Ungeeignete Konfiguration des Managementsystems

G 3.35. Server im laufenden Betrieb ausschalten

G 3.36. Fehlinterpretation von Ereignissen

G 3.37. Unproduktive Suchzeiten

G 3.38. Konfigurations- und Bedienungsfehler

G 3.39. Fehlerhafte Administration des RAS-Systems

G 3.40. Ungeeignete Nutzung von Authentisierungsdiensten bei VPNs

G 3.41. Fehlverhalten bei der Nutzung von VPN-Diensten

G 3.42. Unsichere Konfiguration der VPN-Clients fur den Fernzugriff

G 3.43. Ungeeigneter Umgang mit Passwortern oder anderen Authentikati-
onsmechanismen

G 3.44. Sorglosigkeit im Umgang mit Informationen

G 3.45. Unzureichende ldentifikationsprifung von Kommunikationspartnern
G 3.46. Fehlerhafte Konfiguration eines Lotus Domino Servers

G 3.47. Fehlerhafte Konfiguration des Browser-Zugriffs auf Lotus Notes

G 3.48. Fehlerhafte Konfiguration von Windows- /basierten IT-Systemen

G 3.49. Fehlerhafte Konfiguration des Active Directory

G 3.50. Fehlerhafte Konfiguration von Novell eDirectory

G 3.51. Falsche Vergabe von Zugriffsrechten im Novell eDirectory

G 3.52. Fehlerhafte Konfiguration des Intranet-Clientzugriffs auf Novell eDi-
rectory

G 3.53. Fehlerhafte Konfiguration des LDAP-Zugriffs auf Novell eDirectory
G 3.54. Verwendung ungeeigneter Datentrager bei der Archivierung

G 3.55. Verstol3 gegen rechtliche Rahmenbedingungen beim Einsatz von Ar-
chivsystemen

G 3.56. Fehlerhafte Einbindung des IIS in die Systemumgebung

G 3.57. Fehlerhafte Konfiguration des Betriebssystems fir den 1S

G 3.58. Fehlerhafte Konfiguration eines IS

G 3.59. Unzureichende Kenntnisse Uber aktuelle Sicherheitsliicken und Priif-
werkzeuge fur den 1S

G 3.60. Fehlerhafte Konfiguration von Exchange

G 3.61. Fehlerhafte Konfiguration von Outlook

G 3.62. Fehlerhafte Konfiguration des Betriebssystems flr einen Apa-
che-Webserver

G 3.63. Fehlerhafte Konfiguration eines Apache-Webservers

G 3.64. Fehlerhafte Konfiguration von Routern und Switches
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G 3.65. Fehlerhafte Administration von Routern und Switches

G 3.66. Fehlerhafte Zeichensatzkonvertierung beim Einsatz von z/OS

G 3.67. Unzureichende oder fehlerhafte Konfiguration des z/OS-Betriebssy-
stems

G 3.68. Unzureichende oder fehlerhafte Konfiguration des z/OS-Webservers
G 3.69. Fehlerhafte Konfiguration der Unix System Services unter z/OS

G 3.70. Unzureichender Dateischutz des z/OS-Systems

G 3.71. Fehlerhafte Systemzeit bei z/OS-Systemen

G 3.72. Fehlerhafte Konfiguration des z/OS-Sicherheitssystems RACF

G 3.73. Fehlbedienung der z/OS-Systemfunktionen

G 3.74. Unzureichender Schutz der z/OS-Systemeinstellungen vor dynami-
schen Anderungen

G 3.75. Mangelhafte Kontrolle der Batch-Jobs bei z/OS

G 3.76. Fehler bei der Synchronisation mobiler Endgerate

G 3.77. Mangelhafte Akzeptanz von Informationssicherheit

G 3.78. Fliegende Verkabelung

G 3.79. Fehlerhafte Zuordnung von Ressourcen des SAN

G 3.80. Fehler bei der Synchronisation von Datenbanken

G 3.81. Unsachgemaler Einsatz von Sicherheitsvorlagen ab Windows Ser-
ver 2003

G 3.82. Fehlerhafte Konfiguration der VolP-Middleware

G 3.83. Fehlerhafte Konfiguration von VolP-Komponenten

G 3.84. Fehlerhafte Konfiguration der WLAN-Infrastruktur

G 3.85. Verletzung von Brandschottungen

G 3.86. Ungeregelte und sorglose Nutzung von Druckern, Kopierern und
Multifunktionsgeraten

G 3.87. Fehlerhafte Konfiguration von Verzeichnisdiensten

G 3.88. Falsche Vergabe von Zugriffsrechten

G 3.89. Fehlerhafte Konfiguration des LDAP-Zugriffs auf Verzeichnisdienste
G 3.90. Fehlerhafte Administration von VPNs

G 3.91. Ausfall von VPN-Verbindungen durch Fehlbedienung

G 3.92. Fehleinschatzung der Relevanz von Patches und Anderungen

G 3.93. Falscher Umgang mit defekten Datentragern

G 3.94. Fehlkonfiguration der Samba-Kommunikationsprotokolle

G 3.95. Fehlerhafte Konfiguration des Betriebssystems fir einen Samba-Ser-
ver

G 3.96. Fehlerhafte Konfiguration eines Samba-Servers

G 3.97. Vertraulichkeitsverletzung trotz BitLocker-Laufwerksverschliisselung
ab Windows Vista

G 3.98. Verlust von BitLocker-verschliisselten Daten

G 3.99. Fehlerhafte Netzanbindungen eines Virtualisierungsservers

G 3.100. Unsachgemale Verwendung von Snapshots virtueller IT-Systeme
G 3.101. Fehlerhafter Einsatz der Gastwerkzeuge in virtuellen IT-Systemen
G 3.102. Fehlerhafte Zeitsynchronisation bei virtuellen IT-Systemen

G 3.103. Fehlerhafte Domain-Informationen

G 3.104. Fehlerhafte Konfiguration eines DNS-Servers

G 3.105. Ungenehmigte Nutzung von externen Dienstleistungen
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G 3.106. Ungeeignetes Verhalten bei der Internet-Nutzung
G 3.107. Rufschadigung
G 3.108. Fehlerhafte Konfiguration von Mac OS X
G 3.109. Unsachgemaf3er Umgang mit FileVault-Verschlisselung
G 3.110. Fehlerhafte Konfiguration von OpenLDAP
G 3.111. Unzureichende Trennung von Offline- und Online-Zugriffen auf
OpenLDAP
G 3.112. Unautorisierte oder falsche Nutzung von Images bei der Nutzung
von Windows DISM
G 3.113. Fehlerhafte Konfiguration eines Lotus Notes Clients oder eines
Fremdclients mit Zugriff auf Lotus Domino
G 3.114. Fehlerhafte Administration bei der Protokollierung
G 3.115. Fehlerhafte Auswahl von relevanten Protokolldaten
G 3.116. Fehlende Zeitsynchronisation bei der Protokolldatenauswertung
G 3.117. Fehlerhafte Automatisierung beim Cloud Management
G 3.118. Ungeeignete Konfiguration von Cloud-Diensten und Cloud-Verwal-
tungssystemen
G 3.119. Fehlerhafte Anwendung von Standards
G 3.120. Fehler bei der Orchestrierung
G 3.121. Konfigurations- und Administrationsfehler bei Web-Services
G 3.122. Fehlerhafte Nutzung eines Cloud Services
G 3.123. Unerlaubte private Nutzung des dienstlichen Mobiltelefons, Smart-
phones, Tablets oder PDAs
G 3.124. Fehlende und ungeniigende Implementierungen bzw. Konfiguratio-
nen in einer SOA
G 4 Technisches Versagen
G 4.1. Ausfall der Stromversorgung
G 4.2. Ausfall interner Versorgungsnetze
G 4.3. Ausfall vorhandener Sicherungseinrichtungen
G 4.4. Leitungsbeeintrachtigung durch Umfeldfaktoren
G 4.5. Ubersprechen
G 4.6. Spannungsschwankungen/Uberspannung/Unterspannung
G 4.7. Defekte Datentrager
G 4.8. Bekanntwerden von Softwareschwachstellen
G 4.9. Ausfall der internen Stromversorgung
G 4.10. Komplexitat der Zugangsmaoglichkeiten zu vernetzten IT-Systemen
G 4.11. Fehlende Authentisierungsmoglichkeit zwischen NIS-Server und
NIS-Client
G 4.12. Fehlende Authentisierungsmaoglichkeit zwischen X-Server und X-Cli-
ent
G 4.13. Verlust gespeicherter Daten
G 4.14. Verblassen spezieller Faxpapiere
G 4.15. Fehlerhafte Faxtbertragung
G 4.16. Ubertragungsfehler bei Faxversand
G 4.17. Technischer Defekt des Faxgerates
G 4.18. Entladene oder Uberalterte Notstromversorgung im Anrufbeantworter
G 4.19. Informationsverlust bei erschopftem Speichermedium
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G 4.20.
G 4.21.
G 4.22.
G 4.23.
G 4.24.
G 4.25.
G 4.26.
G 4.27.
G 4.28.
G 4.29.
G 4.30.
G 4.31.
G 4.32.
G 4.33.

men

G 4.34.
G 4.35.
G 4.36.
G 4.37.
G 4.38.

stems

G 4.39.
G 4.40.
G 4.41.
G 4.42.
G 4.43.
G 4.44.
G 4.45.
G 4.46.
G4.47.
G 4.48.
G 4.49.
G 4.50.
G 4.51.

Uberlastung von Informationssystemen

Ausgleichsstréme auf Schirmungen

Software-Schwachstellen oder -Fehler

Automatische Erkennung von Wechseldatentragern
Dateinamenkonvertierung bei Datensicherungen unter Windows 95
Nicht getrennte Verbindungen

Ausfall einer Datenbank

Unterlaufen von Zugriffskontrollen tiber ODBC

Verlust von Daten einer Datenbank

Datenverlust einer Datenbank bei erschopftem Speichermedium
Verlust der Datenbankintegritat/-konsistenz

Ausfall oder Stérung von Netzkomponenten

Nichtzustellung einer Nachricht

Schlechte oder fehlende Authentikationsverfahren und -mechanis-

Ausfall eines Kryptomoduls

Unsichere kryptographische Algorithmen

Fehler in verschliusselten Daten

Mangelnde Verlasslichkeit von Groupware

Ausfall von Komponenten eines Netz- und Systemmanagementsy-

Software-Konzeptionsfehler

Ungeeignete Ausristung der Betriebsumgebung des RAS-Clients
Nicht-Verfugbarkeit des Mobilfunknetzes

Ausfall des Mobiltelefons, Smartphones, Tablets oder PDAs
Undokumentierte Funktionen

Ausfall von Novell eDirectory

Verzdgerte Archivauskunft

Fehlerhafte Synchronisierung von Indexdaten bei der Archivierung
Veralten von Kryptoverfahren

Ausfall der Systeme eines Outsourcing-Dienstleisters

Unsichere Default-Einstellungen auf Routern und Switches
Uberlastung des z/OS-Betriebssystems

Unzureichende Sicherheitsmechanismen bei Smartphones, Tablets

oder PDAs

G 4.52.
G 4.53.
G 4.54.
G 4.55.

Datenverlust bei mobilem Einsatz

Unsichere Default-Einstellungen bei Speicherkomponenten

Verlust des Schutzes durch das verschlisselnde Dateisystem EFS
Datenverlust beim Zurlcksetzen des Kennworts ab Windows Server

2003 und XP

G 4.56.
G 4.57.
G 4.58.
G 4.59.
G 4.60.
G 4.61.
G 4.62.

Ausfall der VolP-Architektur

Stérungen beim Einsatz von VoIP Uber VPNs

Schwachstellen beim Einsatz von VolP-Endgeraten
Nicht-Erreichbarkeit bei VolP durch NAT

Unkontrollierte Ausbreitung der Funkwellen

Unzuverlassige oder fehlende WLAN-Sicherheitsmechanismen
Verwendung unzureichender Steckdosenleisten
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G 4.63. Verstaubte Lufter

G 4.64. Komplexitat von Druckern, Kopierern und Multifunktionsgeraten

G 4.65. Unzureichender Schutz der Kommunikation bei Druckern und Multi-
funktionsgeraten

G 4.66. Beeintrachtigung von Gesundheit und Umwelt durch Drucker, Kopie-
rer und Multifunktionsgerate

G 4.67. Ausfall von Verzeichnisdiensten

G 4.68. Storungen des Active Directory durch unnétige Dateireplizierung

G 4.69. Probleme bei der IPSec-Konfiguration

G 4.70. Unsichere Standard-Einstellungen auf VPN-Komponenten

G 4.71. Probleme bei der automatisierten Verteilung von Patches und Ande-
rungen

G 4.72. Inkonsistenzen von Datenbanken im Trivial Database Format unter
Samba

G 4.73. Beeintrachtigung von Software-Funktionen durch Kompatibilitatspro-
bleme von Windows-Versionen

G 4.74. Ausfall von IT-Komponenten in einer virtualisierten Umgebung

G 4.75. Stoérung der Netzinfrastruktur von Virtualisierungsumgebungen

G 4.76. Ausfall von Verwaltungsservern fur Virtualisierungssysteme

G 4.77. Ressourcenengpasse durch fehlerhafte Funktion der Gastwerkzeu-
ge in virtuellen Umgebungen

G 4.78. Ausfall von virtuellen Maschinen durch nicht beendete Datensiche-
rungsprozesse

G 4.79. Schwachstellen in der Bluetooth-Implementierung

G 4.80. Unzureichende oder fehlende Bluetooth-Sicherheitsmechanismen

G 4.81. Erweiterte Rechte durch Programmdialoge auf Terminalservern

G 4.82. Ausfall und Nichterreichbarkeit von Terminalservern

G 4.83. Fehlfunktionen selbstentwickelter Makros unter Outlook

G 4.84. Unzureichende Validierung von Ein- und Ausgabedaten bei Weban-
wendungen und Web-Services

G 4.85. Fehlende oder mangelhafte Fehlerbehandlung durch Webanwendun-
gen und Web-Services

G 4.86. Unzureichende Nachvollziehbarkeit von sicherheitsrelevanten Ereig-
nissen bei Webanwendungen

G 4.87. Offenlegung vertraulicher Informationen bei Webanwendungen

G 4.88. EMV-untaugliche Stromversorgung

G 4.89. Fehlendes oder unzureichendes Alarmierungskonzept bei der Proto-
kollierung

G 4.90. Ungewollte Preisgabe von Informationen durch Cloud Cartography
G 4.91. Unberechtigtes Wiedereinspielen von Snapshots

G 4.92. Inkompatibilitéat zwischen der Cloud-Administration und der Admini-
stration der Cloud-Elemente

G 4.93. Ausfall von Verwaltungsservern und Verwaltungssoftware

G 4.94. Unbefugter Zugriff auf Daten eines anderen Mandanten bei Weban-
wendungen und Web-Services

G 4.95. Ausfall von Komponenten einer Speicherldsung

G 4.96. Fehlfunktion von Komponenten einer Speicherlésung
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G 4.97. Schwachstellen bei der Anbindung an einen Outsourcing- oder
Cloud-Dienstleister

G 4.98. Ausfall von Tools zur Administration von Cloud Services bei Cloud-
Nutzung

G 4.99. Fehlende oder unzureichende Sicherheitsmechanismen in Anwen-
dungen

G 4.100. Hardwareausfall und Hardwarefehler bei eingebetteten Systemen

G 4.10

1. Ausfall eines zentralen Identitéats- und Berechtigungsmanage-

ment-Systems
G 5 Vorsatzliche Handlungen

G5.1.
G5.2.
G5.3.
G 5.4.
G 5.5.
G 5.6.
G5.7.
G 5.8.
G 5.9.

G 5.10.
G 5.11.
G 5.12.
G 5.13.
G 5.14.
G 5.15.
G 5.16.
G5.17.
G 5.18.
G 5.19.
G 5.20.
G 5.21.
G 5.22.
G 5.23.
G 5.24.
G 5.25.
G 5.26.
G 5.27.
G 5.28.
G 5.29.
G 5.30.
G 5.31.
G 5.32.
G 5.33.
G 5.34.
G 5.35.
G 5.36.
G 5.37.

Manipulation oder Zerstérung von Geraten oder Zubehor
Manipulation an Informationen oder Software

Unbefugtes Eindringen in ein Gebaude

Diebstahl

Vandalismus

Anschlag

Abhdren von Leitungen

Manipulation von Leitungen

Unberechtigte IT-Nutzung

Missbrauch von Fernwartungszugangen
Vertraulichkeitsverlust von in TK-Anlagen gespeicherten Daten
Abhdren von Telefongesprachen und Datenlbertragungen
Abhdren von Raumen Uber TK-Endgerate

Gebuhrenbetrug

Missbrauch von Leistungsmerkmalen von TK-Anlagen
Gefahrdung bei Wartungs-/Administrierungsarbeiten
Gefahrdung bei Wartungsarbeiten durch externes Personal
Systematisches Ausprobieren von Passwdrtern

Missbrauch von Benutzerrechten

Missbrauch von Administratorrechten

Trojanische Pferde

Diebstahl bei mobiler Nutzung des IT-Systems
Schadprogramme

Wiedereinspielen von Nachrichten

Maskerade

Analyse des Nachrichtenflusses

Nichtanerkennung einer Nachricht

Verhinderung von Diensten

Unberechtigtes Kopieren der Datentrager

Unbefugte Nutzung eines Faxgerates oder eines Faxservers
Unbefugtes Lesen von Faxsendungen

Auswertung von Restinformationen in Faxgeraten und Faxservern
Vortauschen eines falschen Absenders bei Faxsendungen
Absichtliches Umprogrammieren der Zieltasten eines Faxgerates
Uberlastung durch Faxsendungen

Absichtliche Uberlastung des Anrufbeantworters

Ermitteln des Sicherungscodes
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G 5.38.
G 5.39.
G 5.40.
G 5.41.
G 5.42.
G 5.43.
G 5.44.

Missbrauch der Fernabfrage

Eindringen in Rechnersysteme Uber Kommunikationskarten
Abhoéren von Raumen mittels Rechner mit Mikrofon und Kamera
Missbrauchliche Nutzung eines Unix-Systems mit Hilfe von UUCP
Social Engineering

Makro-Viren

Missbrauch von Remote-Zugangen fur Managementfunktionen von

TK-Anlagen

G 5.45.
G 5.46.
G 5.47.
G 5.48.
G 5.49.
G 5.50.
G 5.51.
G 5.52.

men

G 5.53.
G 5.54.
G 5.55.
G 5.56.
G 5.57.
G 5.58.
G 5.59.
G 5.60.
G 5.61.
Routern
G 5.62.
G 5.63.
G 5.64.
G 5.65.
G 5.66.
G 5.67.
G 5.68.
G 5.69.
G 5.70.
G 5.71.
G 5.72.
G 5.73.
G 5.74.
G 5.75.
G 5.76.
G 5.77.
G 5.78.
G 5.79.

Ausprobieren von Passwartern unter WfW und Windows 95
Maskerade unter WfW

Loschen des Post-Office unter WfW

IP-Spoofing

Missbrauch des Source-Routing

Missbrauch des ICMP-Protokolls

Missbrauch der Routing-Protokolle

Missbrauch von Administratorrechten bei Windows-Betriebssyste-

Bewusste Fehlbedienung von Schutzschranken aus Bequemlichkeit
Vorsétzliches Herbeifiihren eines Abnormal End

Login Bypass

Temporar frei zugangliche Accounts

Netzanalysetools

Hacking Novell Netware

Missbrauch von Administratorrechten unter Novell Netware Servern
Umgehen der Systemrichtlinien

Missbrauch von Remote-Zugangen fur Managementfunktionen von

Missbrauch von Ressourcen Uber abgesetzte IT-Systeme
Manipulationen tber den ISDN-D-Kanal

Manipulation an Daten oder Software bei Datenbanksystemen
Verhinderung der Dienste eines Datenbanksystems
Unberechtigter Anschluss von IT-Systemen an ein Netz
Unberechtigte Ausflihrung von Netzmanagement-Funktionen
Unberechtigter Zugang zu den aktiven Netzkomponenten
Erhohte Diebstahlgefahr am hauslichen Arbeitsplatz
Manipulation durch Familienangehérige und Besucher
Vertraulichkeitsverlust schitzenswerter Informationen
Missbrauchliche Groupware-Nutzung

Vortauschen eines falschen Absenders

Manipulation von Alias-Dateien oder Verteilerlisten
Uberlastung durch eingehende E-Mails

Mailbomben

Mitlesen von E-Mails

DNS-Spoofing

Unberechtigtes Erlangen von Administratorrechten unter Win-

dows-Systemen

G 5.80.

Hoax
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G 5.81.
G 5.82.
G 5.83.
G 5.84.
G 5.85.
G 5.86.
G 5.87.
G 5.88.
G 5.89.
G 5.90.
G 5.91.
G 5.92.
G 5.93.
G 5.94.
G 5.95.
G 5.96.
G 5.97.
G 5.98.
G 5.99.
nen

G 5.100.
G 5.101.
G 5.102.
G 5.103.
G 5.104.
G 5.105.
G 5.106.
G 5.107.

ster

G 5.108.
G 5.109.

bserver

G 5.110.
G 5.111.
G 5.112.
G 5.113.
G 5.114.
G 5.115.
G 5.116.
G 5.117.
G 5.118.
G 5.119.
G 5.120.
G 5.121.
G 5.122.
G 5.123.
G 5.124.

Unautorisierte Benutzung eines Kryptomoduls

Manipulation eines Kryptomoduls

Kompromittierung kryptographischer Schliissel

Gefalschte Zertifikate

Integritatsverlust schitzenswerter Informationen

Manipulation von Managementparametern

Web-Spoofing

Missbrauch aktiver Inhalte

Hijacking von Netz-Verbindungen

Manipulation von Adressbichern und Verteillisten

Abschalten von Sicherheitsmechanismen fiir den RAS-Zugang
Nutzung des VPN-Clients als VPN-Server

Erlauben von Fremdnutzung von VPN-Komponenten
Missbrauch von SIM-Karten

Abhdren von Raumgesprachen tber Mobiltelefone
Manipulation von Mobiltelefonen

Unberechtigte Datenweitergabe Uber Mobiltelefone

Abhoren von Mobiltelefonaten

Auswertung von Verbindungsdaten bei der Nutzung von Mobiltelefo-

Missbrauch aktiver Inhalte beim Zugriff auf Lotus Notes/Domino
Hacking Lotus Notes/Domino

Sabotage

Missbrauch von Webmail

Ausspahen von Informationen

Verhinderung der Dienste von Archivsystemen

Unberechtigtes Uberschreiben oder Léschen von Archivmedien
Weitergabe von Daten an Dritte durch den Outsourcing-Dienstlei-

Ausnutzen von systemspezifischen Schwachstellen des IIS
Ausnutzen systemspezifischer Schwachstellen beim Apache-We-

Web-Bugs

Missbrauch aktiver Inhalte in E-Mails

Manipulation von ARP-Tabellen

MAC-Spoofing

Missbrauch von Spanning Tree

Uberwindung der Grenzen zwischen VLANs
Manipulation der z/OS-Systemsteuerung

Verschleiern von Manipulationen unter z/OS
Unbefugtes Erlangen héherer Rechte im RACF
Benutzung fremder Kennungen unter z/OS-Systemen
Manipulation der Linux/zSeries Systemsteuerung
Angriffe Gber TCP/IP auf z/OS-Systeme

Missbrauch von RACF-Attributen unter z/OS

Abhdren von Raumgesprachen tber mobile Endgerate
Missbrauch der Informationen von mobilen Endgeraten

IT-Grundschutz-Kataloge: 15. EL Stand 2016

24



G 5.125. Datendiebstahl mithilfe mobiler Endgerate

G 5.126. Unberechtigte Foto- und Filmaufnahmen mit mobilen Endgeraten
G 5.127. Spyware

G 5.128. Unberechtigter Zugriff auf Daten durch Einbringen von Code in ein
SAP System

G 5.129. Manipulation von Daten Uber das Speichersystem

G 5.130. Manipulation der Konfiguration einer Speicherlésung

G 5.131. SQL-Injection

G 5.132. Kompromittierung von RDP-Benutzersitzungen ab Windows Server
2003

G 5.133. Unautorisierte Benutzung web-basierter Administrationswerkzeuge
G 5.134. Fehlende Identifizierung zwischen Gesprachsteilnehmern

G 5.135. SPIT und Vishing

G 5.136. Missbrauch frei zuganglicher Telefonanschliisse

G 5.137. Auswertung von Verbindungsdaten bei der drahtlosen Kommunika-
tion

G 5.138. Angriffe auf WLAN-Komponenten

G 5.139. Abhoren der WLAN-Kommunikation

G 5.140. Auswertung von Restinformationen in Druckern, Kopierern und Mul-
tifunktionsgeraten

G 5.141. Datendiebstahl tiber mobile Datentrager

G 5.142. Verbreitung von Schadprogrammen tber mobile Datentrager

G 5.143. Man-in-the-Middle-Angriff

G 5.144. Kompromittierung von Verzeichnisdiensten durch unbefugten Zu-
griff

G 5.145. Manipulation von Daten und Werkzeugen beim Patch- und Ande-
rungsmanagement

G 5.146. Vertraulichkeitsverlust durch Auslagerungsdateien

G 5.147. Unautorisiertes Mitlesen oder Storen des Virtualisierungsnetzes

G 5.148. Missbrauch von Virtualisierungsfunktionen

G 5.149. Missbrauchliche Nutzung von Gastwerkzeugen in virtuellen IT-Sy-
stemen

G 5.150. Kompromittierung des Hypervisor virtueller IT-Systeme

G 5.151. DNS-Flooding - Denial-of-Service

G 5.152. DNS-Hijacking

G 5.153. DNS-Amplification Angriff

G 5.154. DNS Information Leakage

G 5.155. Ausnutzen dynamischer DNS-Updates

G 5.156. Bot-Netze

G 5.157. Phishing und Pharming

G 5.158. Missbrauch sozialer Netzwerke

G 5.159. Erstellung von Bewegungsprofilen unter Bluetooth

G 5.160. Missbrauch der Bluetooth-Profile

G 5.161. Gefalschte Antworten auf XDMCP-Broadcasts bei Terminalservern
G 5.162. Umleiten von X-Window-Sitzungen

G 5.163. Angriffe auf Exchange-Systeme

G 5.164. Missbrauch von Programmierschnittstellen unter Outlook
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G 5.165. Unberechtigter Zugriff auf oder Manipulation von Daten bei Weban-
wendungen und Web-Services

G 5.166. Missbrauch einer Webanwendung durch automatisierte Nutzung

G 5.167. Fehler in der Logik von Webanwendungen und Web-Services

G 5.168. Umgehung clientseitig umgesetzter Sicherheitsfunktionen von We-
banwendungen und Web-Services

G 5.169. Unzureichendes Session-Management von Webanwendungen und
Web-Services

G 5.170. Cross-Site Scripting (XSS)

G 5.171. Cross-Site Request Forgery (CSRF, XSRF, Session Riding)

G 5.172. Umgehung der Autorisierung bei Webanwendungen und Web-Ser-
vices

G 5.173. Einbindung von fremden Daten und Schadcode bei Webanwendun-
gen und Web-Services

G 5.174. Injection-Angriffe

G 5.175. Clickjacking

G 5.176. Kompromittierung der Protokolldatentbertragung bei zentraler Pro-
tokollierung

G 5.177. Missbrauch von Kurz-URLs oder QR-Codes

G 5.178. Missbrauch von Administratorrechten im Cloud-Management

G 5.179. Angriffe auf Protokolle

G 5.180. Angriffe auf Registries und Repositories

G 5.181. Angriffe auf das Identitats- und Zugriffsmanagement bei Web-Ser-
vices

G 5.182. Manipulation von Routen (Routing Detours)

G 5.183. Angriffe auf XML

G 5.184. Informationsgewinnung Uber Web-Services

G 5.185. Erlangung physischen Zugangs auf SAN-Switches

G 5.186. Zugriff auf Informationen anderer Mandanten durch WWN-Spoofing
G 5.187. Uberwindung der logischen Netzseparierung

G 5.188. Unberechtigter Zugriff auf Daten innerhalb einer Cloud-Storage-L6-
sung

G 5.189. Verlust der Vertraulichkeit durch storagebasierte Replikationsme-
thoden

G 5.190. Missbrauch von Services

G 5.191. Manipulation der Abrechnungsinformationen

G 5.192. Vortauschen falscher Anrufer-Telefonnummern oder SMS-Absen-
der

G 5.193. Unzureichender Schutz vor Schadprogrammen auf Smartphones,
Tablets und PDAs

G 5.194. Einschleusen von GSM-Codes in Endgerate mit Telefonfunktion

G 5.195. Ausnutzen von Schwachstellen in Backend-Anwendungen

G 5.196. Unterbinden einer Informations- und Dienstesynchronisation in ei-
ner verteilten SOA-Umgebung

G 5.197. Missbrauch von SAML-Token in SOA-Umgebungen

G 5.198. Missbrauch der WS-Notification-Broker in einer SOA

G 5.199. Ungenugende Absicherung der SOAP-Kommunikation
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G 5.200. Manipulation von Richtlinien in einer SOA

G 5.201. Einspielen (Flashen) von manipulierten Software-Updates/-Upgra-

des bei eingebetteten Systemen
G 5.202. Seitenkanalangriffe auf eingebettete Systeme
G 5.203. Physikalischer Eingriff in ein eingebettetes System

G 5.204. Eindringen und Manipulation tber die Kommunikationsschnittstelle

von eingebetteten Systemen
G 5.205. Einsatz gefalschter Komponenten
G 5.206. Reverse Engineering
Malnahmenkataloge
M 1 Infrastruktur
M 1.1. Einhaltung einschlagiger Normen und Vorschriften
M 1.2. Regelungen fur Zutritt zu Verteilern
M 1.3. Angepasste Aufteilung der Stromkreise
M 1.4. Blitzschutzeinrichtungen
M 1.5. Galvanische Trennung von Auf3enleitungen
M 1.6. Einhaltung von Brandschutzvorschriften
M 1.7. Handfeuerloscher
M 1.8. Raumbelegung unter Beriicksichtigung von Brandlasten
M 1.9. Brandabschottung von Trassen
M 1.10. Sichere Tiren und Fenster
M 1.11. Lageplane der Versorgungsleitungen
M 1.12. Vermeidung von Lagehinweisen auf schitzenswerte Gebaudeteile
M 1.13. Anordnung schitzenswerter Gebaudeteile
M 1.14. Selbsttatige Entwasserung
M 1.15. Geschlossene Fenster und Tiren
M 1.16. Geeignete Standortauswahl
M 1.17. Pfortnerdienst
M 1.18. Gefahrenmeldeanlage
M 1.19. Einbruchsschutz
M 1.20. Auswahl geeigneter Kabeltypen unter physikalisch-mechanischer
Sicht
M 1.21. Ausreichende Trassendimensionierung
M 1.22. Materielle Sicherung von Leitungen und Verteilern
M 1.23. Abgeschlossene Tiren
M 1.24. Vermeidung von wasserfihrenden Leitungen
M 1.25. Uberspannungsschutz
M 1.26. Not-Aus-Schalter
M 1.27. Klimatisierung der Technik / in Technikraumen
M 1.28. Lokale unterbrechungsfreie Stromversorgung
M 1.29. Geeignete Aufstellung eines IT-Systems
M 1.30. Absicherung der Datentrager mit TK-Gebuhrendaten
M 1.31. Fernanzeige von Stérungen
M 1.32. Geeignete Aufstellung von Druckern und Kopierern

M 1.33. Geeignete Aufbewahrung tragbarer IT-Systeme bei mobilem Einsatz

M 1.34. Geeignete Aufbewahrung tragbarer IT-Systeme im stationéren Ein-
satz
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M 1.35. Sammelaufbewahrung tragbarer IT-Systeme

M 1.36. Sichere Aufbewahrung der Datentrager vor und nach Versand
M 1.37. Geeignete Aufstellung eines Faxgerates

M 1.38. Geeignete Aufstellung eines Modems

M 1.39. Verhinderung von Ausgleichsstromen auf Schirmungen

M 1.40. Geeignete Aufstellung von Schutzschranken

M 1.41. Schutz gegen elektromagnetische Einstrahlung

M 1.42. Gesicherte Aufstellung von Novell Netware Servern

M 1.43. Gesicherte Aufstellung aktiver Netzkomponenten

M 1.44. Geeignete Einrichtung eines hauslichen Arbeitsplatzes

M 1.45. Geeignete Aufbewahrung dienstlicher Unterlagen und Datentréager
M 1.46. Einsatz von Diebstahl-Sicherungen

M 1.47. Eigener Brandabschnitt

M 1.48. Brandmeldeanlage im Rechenzentrum

M 1.49. Technische und organisatorische Vorgaben fur das Rechenzentrum
M 1.50. Rauchschutz

M 1.51. Brandlastreduzierung

M 1.52. Redundanz, Modularitat und Skalierbarkeit in der technischen Infra-
struktur

M 1.53. Videoliberwachung

M 1.54. Brandfrihesterkennung / Loschtechnik

M 1.55. Perimeterschutz

M 1.56. Netzersatzanlage

M 1.57. Aktuelle Infrastruktur- und Bauplane

M 1.58. Technische und organisatorische Vorgaben flr Serverrdume
M 1.59. Geeignete Aufstellung von Speicher- und Archivsystemen

M 1.60. Geeignete Lagerung von Archivmedien

M 1.61. Geeignete Auswahl und Nutzung eines mobilen Arbeitsplatzes
M 1.62. Brandschutz von Patchfeldern

M 1.63. Geeignete Aufstellung von Access Points

M 1.64. Vermeidung elektrischer Zindquellen

M 1.65. Erneuerung der IT-Verkabelung

M 1.66. Beachtung von Normen bei der IT-Verkabelung

M 1.67. Dimensionierung und Nutzung von Schranksystemen

M 1.68. Fachgerechte Installation

M 1.69. Verkabelung in Serverraumen

M 1.70. Zentrale unterbrechungsfreie Stromversorgung

M 1.71. Funktionstests der technischen Infrastruktur

M 1.72. BaumalBnahmen wahrend des laufenden Betriebs

M 1.73. Schutz eines Rechenzentrums gegen unbefugten Zutritt

M 1.74. EMV-taugliche Stromversorgung

M 1.75. Branderkennung in Gebauden

M 1.76. Geeignete Auswahl und Nutzung eines lokalen Arbeitsplatzes
M 1.77. Klimatisierung fur Menschen

M 1.78. Sicherheitskonzept fur die Gebaudenutzung

M 1.79. Bildung von Sicherheitszonen

M 1.80. Zutrittskontrollsystem und Berechtigungsmanagement
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M 1.81
M 2 Orga
M2.1.
M2.2.
M 2.3.
M2.4.
M 2.5.
M 2.6.
M2.7.
M 2.8.
M 2.9.

M 2.10.
M2.11.
M2.12.
M 2.13.
M 2.14.
M 2.15.
M 2.16.
M2.17.
M 2.18.
M 2.19.
M 2.20.
M 2.21.
M 2.22.
M 2.23.
M 2.24.
M 2.25.
M 2.26.
M 2.27.
M 2.28.
M 2.29.
M 2.30.
M 2.31.
M 2.32.
M 2.33.
M 2.34.
M 2.35.
M 2.36.
M 2.37.
M 2.38.
M 2.39.
M 2.40.
M 2.41.
M 2.42.
M 2.43.
M 2.44.
M 2.45.

. Materielle Sicherung von eingebetteten Systemen

nisation

Festlegung von Verantwortlichkeiten und Regelungen
Betriebsmittelverwaltung

Datentragerverwaltung

Regelungen fur Wartungs- und Reparaturarbeiten
Aufgabenverteilung und Funktionstrennung

Vergabe von Zutrittsberechtigungen

Vergabe von Zugangsberechtigungen

Vergabe von Zugriffsrechten

Nutzungsverbot nicht freigegebener Hard- und Software
Uberprifung des Hard- und Software-Bestandes

Regelung des Passwortgebrauchs

Betreuung und Beratung von IT-Benutzern

Ordnungsgemal3e Entsorgung von schitzenswerten Betriebsmitteln
Schlisselverwaltung

Brandschutzbegehungen

Beaufsichtigung oder Begleitung von Fremdpersonen
Zutrittsregelung und -kontrolle

Kontrollgange

Neutrale Dokumentation in den Verteilern

Kontrolle bestehender Verbindungen

Rauchverbot

Hinterlegen des Passwortes

Herausgabe einer PC-Richtlinie

Einfuhrung eines IT-Passes

Dokumentation der Systemkonfiguration

Ernennung eines Administrators und eines Vertreters
Wartung einer TK-Anlage

Bereitstellung externer TK-Beratungskapazitat
Bedienungsanleitung der TK-Anlage flr die Benutzer
Regelung fur die Einrichtung von Benutzern / Benutzergruppen
Dokumentation der zugelassenen Benutzer und Rechteprofile
Einrichtung einer eingeschrankten Benutzerumgebung
Aufteilung der Administrationstatigkeiten unter Unix
Dokumentation der Veranderungen an einem bestehenden System
Informationsbeschaffung Gber Sicherheitslicken des Systems
Geregelte Ubergabe und Riicknahme eines tragbaren PC
Der aufgerdumte Arbeitsplatz

Aufteilung der Administrationstatigkeiten

Reaktion auf Verletzungen der Sicherheitsvorgaben
Rechtzeitige Beteiligung des Personal-/Betriebsrates
Verpflichtung der Mitarbeiter zur Datensicherung

Festlegung der méglichen Kommunikationspartner
Ausreichende Kennzeichnung der Datentrager beim Versand
Sichere Verpackung der Datentrager

Regelung des Datentrageraustausches
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M 2.46.
M 2.47.
M 2.48.
M 2.49.
M 2.50.
M 2.51.
M 2.52.
M 2.53.
M 2.54.
M 2.55.
M 2.56.

worter

M 2.57.
M 2.58.
M 2.59.
M 2.60.
M 2.61.
M 2.62.
M 2.63.
M 2.64.
M 2.65.
M 2.66.
M 2.67.
M 2.68.

Geeignetes Schlisselmanagement

Ernennung eines Fax-Verantwortlichen

Festlegung berechtigter Faxbediener

Beschaffung geeigneter Faxgerate

Geeignete Entsorgung von Fax-Verbrauchsgutern und -Ersatzteilen
Fertigung von Kopien eingehender Faxsendungen

Versorgung und Kontrolle der Verbrauchsguter

Abschalten des Faxgerates aul3erhalb der Birozeiten
Beschaffung geeigneter Anrufbeantworter

Einsatz eines Sicherungscodes

Vermeidung schutzbedirftiger Informationen auf dem Anrufbeant-

RegelmaRiges Abhéren und Léschen aufgezeichneter Gesprache
Begrenzung der Sprechdauer

Auswahl eines geeigneten Modems in der Beschaffung

Sichere Administration eines Modems

Regelung des Modem-Einsatzes

Software-Abnahme- und Freigabe-Verfahren

Einrichten der Zugriffsrechte

Kontrolle der Protokolldateien

Kontrolle der Wirksamkeit der Benutzer-Trennung am IT-System
Beachtung des Beitrags der Zertifizierung fur die Beschaffung
Festlegung einer Sicherheitsstrategie fir Peer-to-Peer-Dienste
Sicherheitskontrollen durch die Benutzer beim Einsatz von Peer-to-

Peer-Diensten

M 2.69.
M 2.70.
M2.71.
M2.72.
M 2.73.
M 2.74.
M 2.75.
M 2.76.
M2.77.
M 2.78.
M 2.79.
M 2.80.
M 2.81.
M 2.82.
M 2.83.
M 2.84.

Einrichtung von Standardarbeitsplatzen

Entwicklung eines Konzepts flir Sicherheitsgateways

Festlegung einer Policy fur ein Sicherheitsgateway
Anforderungen an eine Firewall

Auswahl geeigneter Grundstrukturen fir Sicherheitsgateways
Geeignete Auswahl eines Paketfilters

Geeignete Auswahl eines Application-Level-Gateways

Auswahl und Einrichtung geeigneter Filterregeln

Integration von Servern in das Sicherheitsgateway

Sicherer Betrieb eines Sicherheitsgateways

Festlegung der Verantwortlichkeiten im Bereich Standardsoftware
Erstellung eines Anforderungskatalogs fur Standardsoftware
Vorauswahl eines geeigneten Standardsoftwareproduktes
Entwicklung eines Testplans fur Standardsoftware

Testen von Standardsoftware

Entscheidung und Entwicklung der Installationsanweisung fir Stan-

dardsoftware

M 2.85.
M 2.86.
M 2.87.
M 2.88.
M 2.89.

Freigabe von Standardsoftware

Sicherstellen der Integritat von Standardsoftware

Installation und Konfiguration von Standardsoftware
Lizenzverwaltung und Versionskontrolle von Standardsoftware
Deinstallation von Standardsoftware
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M 2.90.
M 2.91.

Uberprifung der Lieferung
Festlegung einer Sicherheitsstrategie fur das Windows NT Cli-

ent-Server-Netz
M 2.92. Durchfihrung von Sicherheitskontrollen im Windows NT Client-Ser-
ver-Netz

M 2.93.
M 2.94.
M 2.95.
M 2.96.
M 2.97.
M 2.98.
M 2.99.
M 2.100
M 2.101
M 2.102
M 2.103
M 2.104
von Win

M 2.105.
M 2.106.
M 2.107.
M 2.108.
M 2.109.
M 2.110.
M2.111.
M2.112.

Planung des Windows NT Netzes

Freigabe von Verzeichnissen unter Windows NT
Beschaffung geeigneter Schutzschranke

Verschluss von Schutzschranken

Korrekter Umgang mit Codeschldssern

Sichere Installation von Novell Netware Servern
Sichere Einrichtung von Novell Netware Servern

. Sicherer Betrieb von Novell Netware Servern

. Revision von Novell Netware Servern

. Verzicht auf die Aktivierung der Remote Console

. Einrichten von Benutzerprofilen unter Windows 95

. Systemrichtlinien zur Einschrankung der Nutzungsmaoglichkeiten
dows 95

Beschaffung von TK-Anlagen

Auswahl geeigneter ISDN-Karten in der Beschaffung
Dokumentation der ISDN-Karten-Konfiguration
Fernwartung der ISDN-Netzkoppelelemente
Rechtevergabe fur den Fernzugriff
Datenschutzaspekte bei der Protokollierung
Bereithalten von Handbtichern

Regelung des Akten- und Datentragertransports zwischen hausli-

chem Arbeitsplatz und Institution

M 2.113.
M2.114.
M 2.115.
M 2.116.

beit

M2.117.
M 2.118.
M 2.119.
M 2.120.
M2.121.
M 2.122.
M 2.123.
M 2.124.
M 2.125.
M 2.126.
M 2.127.
M 2.128.
M 2.129.
M 2.130.
M 2.131.

Regelungen fur Telearbeit

Informationsfluss zwischen Telearbeiter und Institution
Betreuungs- und Wartungskonzept fur Telearbeitsplatze
Geregelte Nutzung der Kommunikationsmaoglichkeiten bei Telear-

Erstellung eines Sicherheitskonzeptes fir Telearbeit
Konzeption der sicheren E-Mail-Nutzung

Regelung fur den Einsatz von E-Mail

Einrichtung einer Poststelle

RegelmaRiges Loschen von E-Mails

Einheitliche E-Mail-Adressen

Auswahl eines Groupware- oder Mailproviders
Geeignete Auswahl einer Datenbank-Software
Installation und Konfiguration einer Datenbank
Erstellung eines Datenbanksicherheitskonzeptes
Inferenzpravention

Zugangskontrolle einer Datenbank

Zugriffskontrolle einer Datenbank

Gewabhrleistung der Datenbankintegritat

Aufteilung von Administrationstatigkeiten bei Datenbanksystemen
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M 2.132. Regelung fir die Einrichtung von Datenbankbenutzern/-benutzer-
gruppen

M 2.133. Kontrolle der Protokolldateien eines Datenbanksystems

M 2.134. Richtlinien fur Datenbank-Anfragen

M 2.135. Gesicherte Datenibernahme in eine Datenbank

M 2.136. Einhaltung von Regelungen zu Arbeitsplatz und Arbeitsumgebung
M 2.137. Beschaffung eines geeigneten Datensicherungssystems

M 2.138. Strukturierte Datenhaltung

M 2.139. Ist-Aufnahme der aktuellen Netzsituation

M 2.140. Analyse der aktuellen Netzsituation

M 2.141. Entwicklung eines Netzkonzeptes

M 2.142. Entwicklung eines Netz-Realisierungsplans

M 2.143. Entwicklung eines Netzmanagement-Konzeptes

M 2.144. Verwendung von SNMP als Netzmanagement-Protokoll

M 2.145. Anforderungen an ein Netzmanagement-Tool

M 2.146. Sicherer Betrieb eines Netzmanagement-Systems

M 2.147. Sichere Migration von Novell Netware 3.x Servern in Novell Netwa-
re 4.x Netze

M 2.148. Sichere Einrichtung von Novell Netware 4.x Netzen

M 2.149. Sicherer Betrieb von Novell Netware 4.x Netzen

M 2.150. Revision von Novell Netware 4.x Netzen

M 2.151. Entwurf eines NDS-Konzeptes

M 2.152. Entwurf eines Zeitsynchronisations-Konzeptes

M 2.153. Dokumentation von Novell Netware 4.x Netzen

M 2.154. Erstellung eines Sicherheitskonzeptes gegen Schadprogramme

M 2.155. Identifikation potentiell von Computer-Viren betroffener IT-Systeme
M 2.156. Auswahl einer geeigneten Computer-Virenschutz-Strategie

M 2.157. Auswahl eines geeigneten Viren-Schutzprogramms

M 2.158. Meldung von Schadprogramme-Infektionen

M 2.159. Aktualisierung der eingesetzten Viren-Schutzprogramme und Si-
gnaturen

M 2.160. Regelungen zum Schutz vor Schadprogrammen

M 2.161. Entwicklung eines Kryptokonzepts

M 2.162. Bedarfserhebung fir den Einsatz kryptographischer Verfahren und
Produkte

M 2.163. Erhebung der Einflussfaktoren fiir kryptographische Verfahren und
Produkte

M 2.164. Auswahl eines geeigneten kryptographischen Verfahrens

M 2.165. Auswahl eines geeigneten kryptographischen Produktes

M 2.166. Regelung des Einsatzes von Kryptomodulen

M 2.167. Auswahl geeigneter Verfahren zur Loschung oder Vernichtung von
Daten

M 2.168. IT-System-Analyse vor Einfihrung eines Systemmanagement-Sy-
stems

M 2.169. Entwickeln einer Systemmanagementstrategie

M 2.170. Anforderungen an ein Systemmanagement-System

M 2.171. Geeignete Auswahl eines Systemmanagement-Produktes
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M2.172.
M2.173.
M2.174.
M 2.175.
M2.176.
M2.177.
M2.178.
M 2.179.
M 2.180.
M 2.181.
M 2.182.
M 2.183.
M 2.184.
M 2.185.
M 2.186.
M 2.187.
M 2.188.
M 2.189.
M 2.190.
M 2.191.
M 2.192.
M 2.193.

cherheit

M 2.194.
M 2.195.
M 2.196.

plan

M 2.197.
M 2.198.
M 2.199.
M 2.200.
M 2.201.
M 2.202.
M 2.203.
M 2.204.
M 2.205.
M 2.206.
M 2.207.
M 2.208.

tes

M 2.209.
M 2.210.

griff

M2.211.
M 2.212.
M 2.213.
M 2.214.

Entwicklung eines Konzeptes fir Webangebote
Festlegung einer Webserver-Sicherheitsstrategie
Sicherer Betrieb eines Webservers

Aufbau eines Webservers

Geeignete Auswahl eines Internet Service Providers
Sicherheit bei Umzigen

Erstellung einer Sicherheitsleitlinie fir die Faxnutzung
Regelungen fir den Faxserver-Einsatz

Einrichten einer Fax-Poststelle

Auswahl eines geeigneten Faxservers

RegelmaRige Kontrollen der IT-Sicherheitsmalinahmen
Durchfiihrung einer RAS-Anforderungsanalyse
Entwicklung eines RAS-Konzeptes

Auswahl einer geeigneten RAS-Systemarchitektur
Geeignete Auswahl eines RAS-Produktes

Festlegen einer RAS-Sicherheitsrichtlinie
Sicherheitsrichtlinien und Regelungen fur die Mobiltelefon-Nutzung
Sperrung des Mobiltelefons bei Verlust

Einrichtung eines Mobiltelefon-Pools

Etablierung des IT-Sicherheitsprozesses

Erstellung einer Leitlinie zur Informationssicherheit
Aufbau einer geeigneten Organisationsstruktur fir Informationssi-

Erstellung einer Ubersicht tiber vorhandene IT-Systeme
Erstellung eines Sicherheitskonzepts
Umsetzung des IT-Sicherheitskonzepts nach einem Realisierungs-

Integration der Mitarbeiter in den Sicherheitsprozess
Sensibilisierung der Mitarbeiter fir Informationssicherheit
Aufrechterhaltung der Informationssicherheit
Management-Berichte zur Informationssicherheit
Dokumentation des Sicherheitsprozesses

Erstellung eines Handbuchs zur IT-Sicherheit

Aufbau einer Informationsborse zur IT-Sicherheit
Verhinderung ungesicherter Netzzugange

Ubertragung und Abruf personenbezogener Daten
Planung des Einsatzes von Lotus Notes/Domino
Sicherheitskonzeption fir Lotus Notes/Domino

Planung der Doméanen und der Zertifikatshierarchie von Lotus No-

Planung des Einsatzes von Lotus Notes im Intranet
Planung des Einsatzes von Lotus Notes im Intranet mit Browser-Zu-

Planung des Einsatzes von Lotus Notes in einer DMZ
Organisatorische Vorgaben fir die Gebaudereinigung
Inspektion und Wartung der technischen Infrastruktur
Konzeption des IT-Betriebs
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M 2.215.
M 2.216.
M2.217.

Fehlerbehandlung
Genehmigungsverfahren fur IT-Komponenten
Sorgfaltige Einstufung und Umgang mit Informationen, Anwendun-

gen und Systemen

M 2.218.
M 2.219.
M 2.220.
M 2.221.
M 2.222.

men

M 2.223.
M 2.224.
M 2.225.

Regelung der Mithahme von Datentragern und IT-Komponenten
Kontinuierliche Dokumentation der Informationsverarbeitung
Richtlinien fur die Zugriffs- bzw. Zugangskontrolle
Anderungsmanagement

RegelmaRige Kontrollen der technischen IT-Sicherheitsmal3nah-

Sicherheitsvorgaben fir die Nutzung von Standardsoftware
Vorbeugung gegen Schadprogramme
Zuweisung der Verantwortung fur Informationen, Anwendungen und

IT-Komponenten

M 2.226. Regelungen fiir den Einsatz von Fremdpersonal

M 2.227. Planung des Windows 2000 Einsatzes

M 2.228. Festlegen einer Windows 2000 Sicherheitsrichtlinie

M 2.229. Planung des Active Directory

M 2.230. Planung der Active Directory-Administration

M 2.231. Planung der Gruppenrichtlinien unter Windows

M 2.232. Planung der Windows-CA-Struktur ab Windows 2000

M 2.233. Planung der Migration von Windows NT auf Windows 2000

M 2.234. Konzeption von Internet-PCs

M 2.235. Richtlinien fur die Nutzung von Internet-PCs

M 2.236. Planung des Einsatzes von Novell eDirectory

M 2.237. Planung der Partitionierung und Replikation im Novell eDirectory
M 2.238. Festlegung einer Sicherheitsrichtlinie fur Novell eDirectory

M 2.239. Planung des Einsatzes von Novell eDirectory im Intranet

M 2.240. Planung des Einsatzes von Novell eDirectory im Extranet

M 2.241. Durchfihrung einer Anforderungsanalyse fur den Telearbeitsplatz
M 2.242. Zielsetzung der elektronischen Archivierung

M 2.243. Entwicklung des Archivierungskonzepts

M 2.244. Ermittlung der technischen Einflussfaktoren fiir die elektronische Ar-
chivierung

M 2.245. Ermittlung der rechtlichen Einflussfaktoren fur die elektronische Ar-
chivierung

M 2.246. Ermittlung der organisatorischen Einflussfaktoren fiir die elektroni-

sche Archivierung

M 2.247.
M 2.248.
M 2.249.
M 2.250.
M 2.251.

ben

M 2.252.
M 2.253.
M 2.254.

Planung des Einsatzes von Exchange und Outlook

Festlegung einer Sicherheitsrichtlinie fir Exchange/ Outlook 2000
Planung der Migration von Exchange-Systemen

Festlegung einer Outsourcing-Strategie

Festlegung der Sicherheitsanforderungen fur Outsourcing-Vorha-

Wabhl eines geeigneten Outsourcing-Dienstleisters
Vertragsgestaltung mit dem Outsourcing-Dienstleister
Erstellung eines Sicherheitskonzepts fir das Outsourcing-Vorhaben
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M 2.255.
M 2.256.

Sichere Migration bei Outsourcing-Vorhaben
Planung und Aufrechterhaltung der Informationssicherheit im lau-

fenden Outsourcing-Betrieb

M 2.257.
M 2.258.
M 2.259.
M 2.260.
M 2.261.
M 2.262.
M 2.263.
M 2.264.

Uberwachung der Speicherressourcen von Archivmedien
Konsistente Indizierung von Dokumenten bei der Archivierung
Einfuhrung eines Ubergeordneten Dokumentenmanagements
RegelmaRige Revision des Archivierungsprozesses
RegelmaRige Marktbeobachtung von Archivsystemen

Regelung der Nutzung von Archivsystemen

RegelmaRige Aufbereitung von archivierten Datenbestanden
RegelmaRige Aufbereitung von verschlisselten Daten bei der Ar-

chivierung

M 2.265.
M 2.266.
M 2.267.
M 2.268.
M 2.269.
M 2.270.
M2.271.
M2.272.
M 2.273.
M 2.274.
M 2.275.
M 2.276.
M2.277.
M 2.278.
M 2.279.
M 2.280.

Geeigneter Einsatz digitaler Signaturen bei der Archivierung
RegelmaRige Erneuerung technischer Archivsystem-Komponenten
Planen des IIS-Einsatzes

Festlegung einer 11S-Sicherheitsrichtlinie

Planung des Einsatzes eines Apache Webservers

Planung des SSL-Einsatzes beim Apache Webserver

Festlegung einer Sicherheitsstrategie fur den WWW-Zugang
Einrichtung eines Internet-Redaktionsteams

Zeitnahes Einspielen sicherheitsrelevanter Patches und Updates
Vertretungsregelungen bei E-Mail-Nutzung

Einrichtung funktionsbezogener E-Mailadressen

Funktionsweise eines Routers

Funktionsweise eines Switches

Typische Einsatzszenarien von Routern und Switches

Erstellung einer Sicherheitsrichtlinie fir Router und Switches
Kriterien fur die Beschaffung und geeignete Auswahl von Routern

und Switches

M 2.281.
M 2.282.
M 2.283.
M 2.284.
M 2.285.
M 2.286.
M 2.287.
M 2.288.
M 2.289.
M 2.290.
M 2.291.
M 2.292.
M 2.293.
M 2.294.
M 2.295.
M 2.296.
M 2.297.
M 2.298.

Dokumentation der Systemkonfiguration von Routern und Switches
RegelmaRige Kontrolle von Routern und Switches
Software-Pflege auf Routern und Switches

Sichere AulRerbetriebnahme von Routern und Switches
Festlegung von Standards fir z/OS-Systemdefinitionen

Planung und Einsatz von zSeries-Systemen

Batch-Job-Planung fir z/OS-Systeme

Erstellung von Sicherheitsrichtlinien fir z/OS-Systeme

Einsatz restriktiver z/OS-Kennungen

Einsatz von RACF-Exits

Sicherheits-Berichtswesen und -Audits unter z/OS

Uberwachung von z/OS-Systemen

Wartung von zSeries-Systemen

Synchronisierung von z/OS-Passwdrtern und RACF-Kommandos
Systemverwaltung von z/OS-Systemen

Grundsatzliche Uberlegungen zu z/OS-Transaktionsmonitoren
Deinstallation von z/OS-Systemen

Verwaltung von Internet-Domainnamen
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M 2.299. Erstellung einer Sicherheitsrichtlinie fiir ein Sicherheitsgateway

M 2.300. Sichere AuRRerbetriebnahme oder Ersatz von Komponenten eines
Sicherheitsgateways

M 2.301. Outsourcing des Sicherheitsgateway

M 2.302. Sicherheitsgateways und Hochverfligbarkeit

M 2.303. Festlegung einer Strategie fir den Einsatz von Smartphones, Ta-
blets oder PDAs

M 2.304. Sicherheitsrichtlinien und Regelungen fur die Nutzung von Smart-
phones, Tablets und PDAs

M 2.305. Geeignete Auswahl von Smartphones, Tablets oder PDAs

M 2.306. Verlustmeldung

M 2.307. Geordnete Beendigung eines Outsourcing- oder Cloud-Nut-
zungs-Verhaltnisses

M 2.308. Auszug aus Gebauden

M 2.309. Sicherheitsrichtlinien und Regelungen fir die mobile IT-Nutzung
M 2.310. Geeignete Auswahl von Laptops

M 2.311. Planung von Schutzschranken

M 2.312. Konzeption eines Schulungs- und Sensibilisierungsprogramms zur
Informationssicherheit

M 2.313. Sichere Anmeldung bei Internet-Diensten

M 2.314. Verwendung von hochverfiigbaren Architekturen fir Server

M 2.315. Planung des Servereinsatzes

M 2.316. Festlegen einer Sicherheitsrichtlinie fir einen allgemeinen Server
M 2.317. Beschaffungskriterien fir einen Server

M 2.318. Sichere Installation eines IT-Systems

M 2.319. Migration eines Servers

M 2.320. Geregelte AulRerbetriebnahme eines Servers

M 2.321. Planung des Einsatzes von Client-Server-Netzen

M 2.322. Festlegen einer Sicherheitsrichtlinie fur ein Client-Server-Netz

M 2.323. Geregelte AulRerbetriebnahme eines Clients

M 2.324. Einfihrung von Windows auf Clients ab Windows XP planen

M 2.325. Planung der Sicherheitsrichtlinien fir Windows-Clients ab Windows
XP

M 2.326. Planung der Gruppenrichtlinien fur Clients ab Windows XP

M 2.327. Sicherheit beim Fernzugriff auf Clients ab Windows XP

M 2.328. Einsatz von Windows XP auf mobilen Rechnern

M 2.329. Einfihrung von Windows XP SP2

M 2.330. Regelmafiige Prifung der Sicherheitsrichtlinien und ihrer Umset-
zung bei Windows-Clients ab Windows XP

M 2.331. Planung von Besprechungs-, Veranstaltungs- und Schulungsrau-
men

M 2.332. Einrichtung von Besprechungs-, Vortrags- und Schulungsraumen
M 2.333. Sichere Nutzung von Besprechungs-, Vortrags- und Schulungsrau-
men

M 2.334. Auswabhl eines geeigneten Gebaudes

M 2.335. Festlegung der Sicherheitsziele und -strategie
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M 2.336. Ubernahme der Gesamtverantwortung fir Informationssicherheit

durch die Leitungsebene
M 2.337. Integration der Informationssicherheit in organisationsweite Ablaufe
und Prozesse

M 2.338.
M 2.339.
M 2.340.
M 2.341.
M 2.342.
M 2.343.
M 2.344.
M 2.345.
M 2.346.
M 2.347.
M 2.348.
M 2.349.
M 2.350.
M 2.351.
M 2.352.
M 2.353.
M 2.354.
M 2.355.
M 2.356.
M 2.357.
M 2.358.
M 2.359.
M 2.360.
M 2.361.
M 2.362.
M 2.363.
M 2.364.
M 2.365.
M 2.366.
M 2.367.
M 2.368.

2003

M 2.369.

Erstellung von zielgruppengerechten Sicherheitsrichtlinien

Wirtschaftlicher Einsatz von Ressourcen fiir Informationssicherheit

Beachtung rechtlicher Rahmenbedingungen

Planung des SAP Einsatzes

Planung von SAP Berechtigungen

Absicherung eines SAP Systems im Portal-Szenario

Sicherer Betrieb von SAP Systemen im Internet

Outsourcing eines SAP Systems

Nutzung der SAP Dokumentation

RegelmaRige Sicherheitsprifungen fur SAP Systeme
Sicherheit beim Customizing von SAP Systemen

Sicherheit bei der Software-Entwicklung fir SAP Systeme
Aussonderung von SAP Systemen

Planung von Speicherldsungen

Erstellung einer Sicherheitsrichtlinie fir NAS-Systeme
Erstellung einer Sicherheitsrichtlinie fir SAN-Systeme

Einsatz einer hochverfiigbaren SAN-L6sung

Auswahl von Lieferanten fir eine Speicherldsung
Vertragsgestaltung mit Dienstleistern fir Speicherldsungen
Aufbau eines Administrationsnetzes fir Speichersysteme
Dokumentation der Systemeinstellungen von Speichersystemen
Uberwachung und Verwaltung von Speicherlésungen
Sicherheits-Audits und Berichtswesen bei Speichersystemen
Aul3erbetriebnahme von Speicherldsungen

Auswahl einer geeigneten Speicherlésung

Schutz gegen SQL-Injection

Planung der Administration ab Windows 2003

Planung der Systemiberwachung unter Windows Server 2003
Nutzung von Sicherheitsvorlagen unter Windows Server 2003
Einsatz von Kommandos und Skripten ab Windows Server 2003
Umgang mit administrativen Vorlagen unter Windows ab Server

RegelmaRige sicherheitsrelevante WartungsmalRnahmen eines

Windows Server 2003

M 2.370.
M 2.371.
M 2.372.
M 2.373.
M 2.374.
M 2.375.
M 2.376.
M 2.377.
M 2.378.

Administration der Berechtigungen ab Windows Server 2003
Geregelte Deaktivierung und Loschung ungenutzter Konten
Planung des VolP-Einsatzes

Erstellung einer Sicherheitsrichtlinie fir VolP

Umfang der Verschlisselung von VoIP

Geeignete Auswahl von VolP-Systemen

Trennung des Daten- und VolP-Netzes

Sichere AulRerbetriebnahme von VolP-Komponenten
System-Entwicklung
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M 2.379. Software-Entwicklung durch Endbenutzer

M 2.380. Ausnahmegenehmigungen

M 2.381. Festlegung einer Strategie fur die WLAN-Nutzung

M 2.382. Erstellung einer Sicherheitsrichtlinie zur WLAN-Nutzung

M 2.383. Auswahl eines geeigneten WLAN-Standards

M 2.384. Auswahl geeigneter Kryptoverfahren fir WLAN

M 2.385. Geeignete Auswahl von WLAN-Komponenten

M 2.386. Sorgfaltige Planung notwendiger WLAN-Migrationsschritte

M 2.387. Installation, Konfiguration und Betreuung eines WLANSs durch Dritte
M 2.388. Geeignetes WLAN-Schlisselmanagement

M 2.389. Sichere Nutzung von Hotspots

M 2.390. AuRRerbetriebnahme von WLAN-Komponenten

M 2.391. Fruhzeitige Information des Brandschutzbeauftragten

M 2.392. Modellierung von Virtualisierungsservern und virtuellen IT-Syste-
men

M 2.393. Regelung des Informationsaustausches

M 2.394. Prifung elektrischer Anlagen

M 2.395. Anforderungsanalyse fur die IT-Verkabelung

M 2.396. Vorgaben zur Dokumentation und Kennzeichnung der IT-Verkabe-
lung

M 2.397. Planung des Einsatzes von Druckern, Kopierern und Multifunktions-
geraten

M 2.398. Benutzerrichtlinien fir den Umgang mit Druckern, Kopierern und
Multifunktionsgeraten

M 2.399. Kriterien fur die Beschaffung und geeignete Auswahl von Druckern,
Kopierern und Multifunktionsgeraten

M 2.400. Sichere AulRerbetriebnahme von Druckern, Kopierern und Multi-
funktionsgeraten

M 2.401. Umgang mit mobilen Datentragern und Geraten

M 2.402. Zuriicksetzen von Passwartern

M 2.403. Planung des Einsatzes von Verzeichnisdiensten

M 2.404. Erstellung eines Sicherheitskonzeptes fur Verzeichnisdienste

M 2.405. Erstellung einer Sicherheitsrichtlinie fir den Einsatz von Verzeich-
nisdiensten

M 2.406. Geeignete Auswahl von Komponenten fur Verzeichnisdienste

M 2.407. Planung der Administration von Verzeichnisdiensten

M 2.408. Planung der Migration von Verzeichnisdiensten

M 2.409. Planung der Partitionierung und Replikation im Verzeichnisdienst
M 2.410. Geregelte AuRRerbetriebnahme eines Verzeichnisdienstes

M 2.411. Trennung der Verwaltung von Diensten und Daten eines Active Di-
rectory

M 2.412. Schutz der Authentisierung beim Einsatz von Active Directory

M 2.413. Sicherer Einsatz von DNS flr Active Directory

M 2.414. Computer-Viren-Schutz fur Domanen-Controller

M 2.415. Durchfihrung einer VPN-Anforderungsanalyse

M 2.416. Planung des VPN-Einsatzes

M 2.417. Planung der technischen VPN-Realisierung
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M 2.418. Erstellung einer Sicherheitsrichtlinie zur VPN-Nutzung

M 2.419. Geeignete Auswahl von VPN-Produkten

M 2.420. Auswahl eines Trusted-VPN-Dienstleisters

M 2.421. Planung des Patch- und Anderungsmanagementprozesses

M 2.422. Umgang mit Anderungsanforderungen

M 2.423. Festlegung der Verantwortlichkeiten fir das Patch- und Anderungs-
management

M 2.424. Sicherheitsrichtlinie zum Einsatz von Patch- und Anderungsmana-
gement-Werkzeugen

M 2.425. Geeignete Auswahl von Werkzeugen fir das Patch- und Ande-
rungsmanagement

M 2.426. Integration des Patch- und Anderungsmanagements in die Ge-
schéaftsprozesse

M 2.427. Abstimmung von Anderungsanforderungen

M 2.428. Skalierbarkeit beim Patch- und Anderungsmanagement

M 2.429. Erfolgsmessung von Anderungsanforderungen

M 2.430. Sicherheitsrichtlinien und Regelungen fir den Informationsschutz
unterwegs

M 2.431. Regelung der Vorgehensweise fur die Léschung oder Vernichtung
von Informationen

M 2.432. Richtlinie fur die L6schung und Vernichtung von Informationen

M 2.433. Uberblick tiber Methoden zur Loéschung und Vernichtung von Daten
M 2.434. Beschaffung geeigneter Geréte zur Loschung oder Vernichtung von
Daten

M 2.435. Auswahl geeigneter Aktenvernichter

M 2.436. Vernichtung von Datentragern durch externe Dienstleister

M 2.437. Planung des Einsatzes eines Samba-Servers

M 2.438. Sicherer Einsatz externer Programme auf einem Samba-Server

M 2.439. Konzeption und Organisation des Anforderungsmanagements

M 2.440. Geeignete Auswahl einer Windows-Version fir Clients ab Windows
Vista

M 2.441. Kompatibilitatsprifung von Software gegeniber Windows fur Cli-
ents ab Windows Vista

M 2.442. Einsatz von Client-Betriebssytemen ab Windows Vista auf mobilen
Systemen

M 2.443. Einfihrung von Windows Vista SP1

M 2.444. Einsatzplanung fur virtuelle IT-Systeme

M 2.445. Auswahl geeigneter Hardware fur Virtualisierungsumgebungen

M 2.446. Aufteilung der Administrationstatigkeiten bei Virtualisierungsservern
M 2.447. Sicherer Einsatz virtueller IT-Systeme

M 2.448. Uberwachung der Funktion und Konfiguration virtueller Infrastruktu-
ren

M 2.449. Minimale Nutzung von Konsolenzugriffen auf virtuelle IT-Systeme
M 2.450. Einfihrung in DNS-Grundbegriffe

M 2.451. Planung des DNS-Einsatzes

M 2.452. Auswahl eines geeigneten DNS-Server-Produktes

M 2.453. Aussonderung von DNS-Servern
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M 2.454.
M 2.455.
M 2.456.
M 2.457.
M 2.458.
M 2.459.
M 2.460.
M 2.461.
M 2.462.
M 2.463.
M 2.464.
M 2.465.
M 2.466.
M 2.467.
M 2.468.
M 2.469.

Planung des sicheren Einsatzes von Groupware-Systemen
Festlegung einer Sicherheitsrichtlinie fir Groupware

Sichere Administration von Groupware-Systemen

Konzeption fur die sichere Internet-Nutzung

Richtlinie fir die Internet-Nutzung

Uberblick Giber Internet-Dienste

Geregelte Nutzung von externen Dienstleistungen

Planung des sicheren Bluetooth-Einsatzes

Auswahlkriterien fur die Beschaffung von Bluetooth-Geraten
Nutzung eines zentralen Pools an Bluetooth-Peripheriegeraten
Erstellung einer Sicherheitsrichtlinie zur Terminalserver-Nutzung
Analyse der erforderlichen Systemressourcen von Terminalservern
Migration auf eine Terminalserver-Architektur

Planung von regelmafiigen Neustartzyklen von Terminalservern
Lizenzierung von Software in Terminalserver-Umgebungen
Geregelte AuRerbetriebnahme von Komponenten einer Terminal-

server-umgebung

M 2.470.
M2.471.
M2.472.
M 2.473.
M 2.474.
M 2.475.

Durchfiihrung einer Anforderungsanalyse fur TK-Anlagen

Planung des Einsatzes von TK-Anlagen

Erstellung einer Sicherheitsrichtlinie fur TK-Anlagen

Auswahl von TK-Diensteanbietern

Sichere AulRerbetriebnahme von TK-Komponenten
Vertragsgestaltung bei Bestellung eines externen IT-Sicherheitsbe-

auftragten

M 2.476.
M 2.477.
M 2.478.
M 2.479.
M 2.480.
M 2.481.
M 2.482.
M 2.483.
M 2.484.
M 2.485.
M 2.486.
Services
M 2.487.
M 2.488.
M 2.489.
M 2.490.
M 2.491.
2008

M 2.492.

Konzeption fur die sichere Internet-Anbindung

Planung einer virtuellen Infrastruktur

Planung des sicheren Einsatzes von Mac OS X

Planung der Sicherheitsrichtlinien von Mac OS X

Nutzung der Exchange- und Outlook-Dokumentation
Planung des Einsatzes von Exchange fur Outlook Anywhere
RegelmaRige Sicherheitsprifungen fir Exchange-Systeme
Sicherheit beim Customizing von Exchange-Systemen
Planung von OpenLDAP

Auswahl von Backends fur OpenLDAP

Dokumentation der Architektur von Webanwendungen und Web-

Entwicklung und Erweiterung von Anwendungen

Web-Tracking

Planung der Systemiberwachung unter Windows Server 2008
Planung des Einsatzes von Virtualisierung mit Hyper-V

Nutzung von Rollen und Sicherheitsvorlagen unter Windows Server

Integration der Lotus Notes/Domino-Umgebung in die vorhandene

Sicherheitsinfrastruktur

M 2.493.

Lizenzmanagement und Lizenzierungsaspekte in der Beschaffung

fur Lotus Notes/Domino
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M 2.494. Geeignete Auswahl von Komponenten fur die Infrastruktur einer Lo-
tus Notes/Domino-Umgebung

M 2.495. Aussonderung von Lotus Notes/Domino-Komponenten

M 2.496. Geregelte AulRerbetriebnahme eines Protokollierungsservers

M 2.497. Erstellung eines Sicherheitskonzepts fur die Protokollierung

M 2.498. Behandlung von Warn- und Fehlermeldungen

M 2.499. Planung der Protokollierung

M 2.500. Protokollierung von IT-Systemen

M 2.501. Datenschutzmanagement

M 2.502. Regelung der Verantwortlichkeiten im Bereich Datenschutz

M 2.503. Aspekte eines Datenschutzkonzeptes

M 2.504. Prifung rechtlicher Rahmenbedingungen und Vorabkontrolle bei
der Verarbeitung personenbezogener Daten

M 2.505. Festlegung von technisch-organisatorischen Malinahmen entspre-
chend dem Stand der Technik bei der Verarbeitung personenbezogener Da-
ten

M 2.506. Verpflichtung/Unterrichtung der Mitarbeiter bei der Verarbeitung
personenbezogener Daten

M 2.507. Organisatorische Verfahren zur Sicherstellung der Rechte der Be-
troffenen bei der Verarbeitung personenbezogener Daten

M 2.508. Fuhrung von Verfahrensverzeichnissen und Erflllung der Melde-
pflichten bei der Verarbeitung personenbezogener Daten

M 2.509. Datenschutzrechtliche Freigabe

M 2.510. Meldung und Regelung von Abrufverfahren bei der Verarbeitung
personenbezogener Daten

M 2.511. Regelung der Auftragsdatenverarbeitung bei der Verarbeitung per-
sonenbezogener Daten

M 2.512. Regelung der Verknipfung und Verwendung von Daten bei der
Verarbeitung personenbezogener Daten

M 2.513. Dokumentation der datenschutzrechtlichen Zulassigkeit

M 2.514. Aufrechterhaltung des Datenschutzes im laufenden Betrieb

M 2.515. Datenschutzgerechte Loschung/Vernichtung

M 2.516. Bereitstellung von Sicherheitsrichtlinien fir Cloud-Anwender

M 2.517. Vertragsgestaltung mit Dritt-Dienstleistern

M 2.518. Einsatz einer hochverfiigbaren Firewall-Losung

M 2.519. Geregelte Benutzer- und Berechtigungsverwaltung im Cloud Com-
puting

M 2.520. Sicheres und vollstandiges Loschen von Cloud-Anwenderdaten

M 2.521. Geregelte Provisionierung und De-Provisionierung von Cloud-
Diensten

M 2.522. Berichtswesen und Kommunikation zu den Cloud-Anwendern

M 2.523. Sichere Automatisierung der Cloud-Regelprozesse

M 2.524. Modellierung von Cloud Management

M 2.525. Erstellung einer Sicherheitsrichtlinie fir Speicherlésungen

M 2.526. Planung des Betriebs der Speicherldsung

M 2.527. Sicheres Léschen in SAN-Umgebungen
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M 2.528. Planung der sicheren Trennung von Mandanten in Speicherldsun-
gen

M 2.529. Modellierung von Speicherlésungen

M 2.530. Planung und Vorbereitung von Migrationen

M 2.531. Erarbeitung einer Sicherheitsrichtlinie fir Web-Services

M 2.532. Anbieten von Web-Services fir Dritte

M 2.533. Vertragliche Aspekte bei der Bereitstellung von Web-Services

M 2.534. Erstellung einer Cloud-Nutzungs-Strategie

M 2.535. Erstellung einer Sicherheitsrichtlinie fir die Cloud-Nutzung

M 2.536. Service-Definition fur Cloud-Dienste durch den Anwender

M 2.537. Planung der sicheren Migration zu einem Cloud Service

M 2.538. Planung der sicheren Einbindung von Cloud Services

M 2.539. Erstellung eines Sicherheitskonzeptes fur die Cloud-Nutzung

M 2.540. Sorgfaltige Auswahl eines Cloud-Diensteanbieters

M 2.541. Vertragsgestaltung mit dem Cloud-Diensteanbieter

M 2.542. Sichere Migration zu einem Cloud Service

M 2.543. Aufrechterhaltung der Informationssicherheit im laufenden Cloud-
Nutzungs-Betrieb

M 2.544. Auditierung bei Cloud-Nutzung

M 2.545. Modellierung der Cloud-Nutzung

M 2.546. Analyse der Anforderungen an neue Anwendungen

M 2.547. Ermittlung und Dokumentation der Rechtsgrundlagen fur Anwen-
dungen

M 2.548. Erstellung eines Lastenheftes

M 2.549. Erstellung eines Mandantenkonzeptes

M 2.550. Geeignete Steuerung der Anwendungsentwicklung

M 2.551. Durchfihrung eines geeigneten und rechtskonformen Vergabever-
fahrens

M 2.552. Erstellung eines Pflichtenheftes

M 2.553. Entwicklung eines Pflegekonzeptes fir Anwendungen

M 2.554. Geeignete Vertragsgestaltung bei Beschaffung, Entwicklung und
Betriebsunterstiitzung fir Anwendungen

M 2.555. Entwicklung eines Authentisierungskonzeptes fir Anwendungen
M 2.556. Planung und Umsetzung von Test und Freigabe von Anwendungen
M 2.557. Konzeption eines Schulungsprogramms zur Informationssicherheit
M 2.558. Sensibilisierung der Mitarbeiter zur Informationssicherheit bei Mobil-
telefonen, Smartphones, Tablets und PDAs

M 2.559. Beschaffung von Windows 8

M 2.560. Integration eines SOA-basierten Need-to-share-Konzepts in das Si-
cherheitsmanagement

M 2.561. Erstellen spezifikationskonformer SOA-Implementierungen und
Konfigurationen

M 2.562. Regelung des Einsatzes von eingebetteten Systemen

M 2.563. Auswabhl einer vertrauenswirdigen Lieferanten- und Logistikkette
sowie eines qualifizierten Herstellers fir eingebettete Systeme

M 2.564. Beschaffungskriterien fir eingebettete Systeme
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M 2.565. Protokollierung sicherheitsrelevanter Ereignisse bei eingebetteten
Systemen
M 2.566. Sichere Aussonderung eines eingebetteten Systems
M 2.567. Auswahl vertrauenswirdiger Entwicklungswerkzeuge
M 2.568. Testverfahren fur Software
M 2.569. Definition von Rollen und Verantwortlichkeiten bei der Softwa-
re-Entwicklung
M 2.570. Auswahl eines Vorgehensmodells zur Software-Entwicklung
M 2.571. Beriicksichtigung von Compliance-Anforderungen fir die Softwa-
re-Entwicklung
M 2.572. Beschaffung von Werkzeugen zur Software-Entwicklung
M 2.573. Einhaltung einer sicheren Vorgehensweise bei der Software-Ent-
wicklung
M 2.574. Ausfihrliche Dokumentation der Software-Entwicklung
M 2.575. Regelmafiige Sicherheitsaudits fur die Software-Entwicklungsum-
gebung
M 2.576. Erstellung einer Sicherheitsrichtlinie fir den Einsatz von lokalen
Netzen
M 2.577. Auswahl geeigneter Kryptoverfahren fur Netze
M 2.578. Installation, Konfiguration und Betreuung eines lokalen Netzes
durch Dritte
M 2.579. Regelmafiige Audits des lokalen Netzes
M 2.580. AulRerbetriebnahme von Netzkomponenten
M 2.581. Aufbau eines Administrationsnetzes fur das Netzmanagement
M 2.582. Mdglichkeiten zur Einrichtung eines Managementnetzes
M 2.583. Geeignete Auswahl eines Netzmanagement-Systems
M 2.584. Geregelte AulRerbetriebnahme eines Netz- und Systemmanage-
ment-Tools
M 2.585. Konzeption eines Identitéats- und Berechtigungsmanagements
M 2.586. Einrichtung, Anderung und Entzug von Berechtigungen
M 2.587. Vorgehensweise und Konzeption der Prozesse beim ldentitats- und
Berechtigungsmanagement
M 3 Personal
M 3.1. Geregelte Einarbeitung/Einweisung neuer Mitarbeiter
M 3.2. Verpflichtung der Mitarbeiter auf Einhaltung einschlagiger Gesetze,
Vorschriften und Regelungen
M 3.3. Vertretungsregelungen
M 3.4. Schulung vor Programmnutzung
M 3.5. Schulung zu Sicherheitsmal3hahmen
M 3.6. Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern
M 3.7. Anlaufstelle bei persdnlichen Problemen
M 3.8. Vermeidung von Stérungen des Betriebsklimas
M 3.9. Ergonomischer Arbeitsplatz
M 3.10. Auswabhl eines vertrauenswirdigen Administrators und Vertreters
M 3.11. Schulung des Wartungs- und Administrationspersonals
M 3.12. Information aller Mitarbeiter ber mdgliche TK-Warnanzeigen, -sym-
bole und -tbne
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M 3.13. Sensibilisierung der Mitarbeiter fir mogliche TK-Gefahrdungen

M 3.14. Einweisung des Personals in den geregelten Ablauf der Informati-
onsweitergabe und des Datentrageraustausches

M 3.15. Informationen fur alle Mitarbeiter Uber die Faxnutzung

M 3.16. Einweisung in die Bedienung des Anrufbeantworters

M 3.17. Einweisung des Personals in die Modem-Benutzung

M 3.18. Verpflichtung der Benutzer zum Abmelden nach Aufgabenerfillung
M 3.19. Einweisung in den richtigen Einsatz der Sicherheitsfunktionen von
Peer-to-Peer-Diensten

M 3.20. Einweisung in die Bedienung von Schutzschranken

M 3.21. Sicherheitstechnische Einweisung der Telearbeiter

M 3.22. Vertretungsregelung fir Telearbeit

M 3.23. Einfihrung in kryptographische Grundbegriffe

M 3.24. Schulung zur Lotus Notes Systemarchitektur fir Administratoren
M 3.25. Schulung zu Lotus Notes Sicherheitsmechanismen fur Benutzer
M 3.26. Einweisung des Personals in den sicheren Umgang mit IT

M 3.27. Schulung zur Active Directory-Verwaltung

M 3.28. Schulung zu Sicherheitsmechanismen fir Benutzer bei Windows Cli-
ent-Betriebssystemen

M 3.29. Schulung zur Administration von Novell eDirectory

M 3.30. Schulung zum Einsatz von Novell eDirectory Clientsoftware

M 3.31. Schulung zur Systemarchitektur und Sicherheit von Exchange-Syste-
men fur Administratoren

M 3.32. Schulung zu Sicherheitsmechanismen von Outlook flr Benutzer
M 3.33. Sicherheitsiiberprifung von Mitarbeitern

M 3.34. Einweisung in die Administration des Archivsystems

M 3.35. Einweisung der Benutzer in die Bedienung des Archivsystems

M 3.36. Schulung der Administratoren zur sicheren Installation und Konfigu-
ration des IIS

M 3.37. Schulung der Administratoren eines Apache-Webservers

M 3.38. Administratorenschulung fur Router und Switches

M 3.39. Einfihrung in die zSeries-Plattform

M 3.40. Einfihrung in das z/OS-Betriebssystem

M 3.41. Einfihrung in Linux und z/VM fur zSeries-Systeme

M 3.42. Schulung des z/OS-Bedienungspersonals

M 3.43. Schulung der Administratoren des Sicherheitsgateways

M 3.44. Sensibilisierung des Managements fur Informationssicherheit

M 3.45. Planung von Schulungsinhalten zur Informationssicherheit

M 3.46. Ansprechpartner zu Sicherheitsfragen

M 3.47. Durchfihrung von Planspielen zur Informationssicherheit

M 3.48. Auswahl von Trainern oder externen Schulungsanbietern

M 3.49. Schulung zur Vorgehensweise nach IT-Grundschutz

M 3.50. Auswahl von Personal

M 3.51. Geeignetes Konzept fiir Personaleinsatz und -qualifizierung

M 3.52. Schulung zu SAP Systemen

M 3.53. Einfihrung in SAP Systeme

M 3.54. Schulung der Administratoren des Speichersystems
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M 3.55
M 3.56
M 3.57
M 3.58
M 3.59
M 3.60

. Vertraulichkeitsvereinbarungen

. Schulung der Administratoren fur die Nutzung von VolP
. Szenarien fur den Einsatz von VolP

. Einfihrung in WLAN-Grundbegriffe

. Schulung zum sicheren WLAN-Einsatz

. Sensibilisierung der Mitarbeiter zum sicheren Umgang mit mobilen

Datentragern und Geraten

M 3.61
M 3.62

. Einfihrung in Verzeichnisdienst-Grundlagen
. Schulung zur Administration von Verzeichnisdiensten

M 3.63. Schulung der Benutzer zur Authentisierung mit Hilfe von Verzeichnis-
diensten

M 3.64
M 3.65
M 3.66

. Einfihrung in Active Directory
. Einfihrung in VPN-Grundbegriffe
. Grundbegriffe des Patch- und Anderungsmanagements

M 3.67. Einweisung aller Mitarbeiter Gber Methoden zur Léschung oder Ver-
nichtung von Daten

M 3.68.
M 3.69.
M 3.70.
M 3.71.
M 3.72.
M 3.73.
M 3.74.

Schulung der Administratoren eines Samba-Servers
Einfuhrung in die Bedrohung durch Schadprogramme
EinfUhrung in die Virtualisierung

Schulung der Administratoren virtueller Umgebungen
Grundbegriffe der Virtualisierungstechnik

Schulung der Administratoren eines DNS-Servers

stemen fur Administratoren

M 3.75. Schulung zu Sicherheitsmechanismen von Groupware-Clients fur

Benutzer

M 3.76.
M 3.77.
M 3.78.
M 3.79.
M 3.80.
M 3.81.
M 3.82.
M 3.83.
M 3.84.
M 3.85.
M 3.86.
M 3.87.
M 3.88.
M 3.89.
M 3.90.
M 3.91.
M 3.92.
M 3.93.

gramm
M 3.94
M 3.95

Sensibilisierung zur sicheren Internet-Nutzung

Korrektes Auftreten im Internet

Einfuhrung in Grundbegriffe und Funktionsweisen von Bluetooth
Sensibilisierung fur die Nutzung von Bluetooth

Schulung zum sicheren Terminalserver-Einsatz

Schulung zur sicheren Nutzung von TK-Anlagen

Analyse sicherheitsrelevanter personeller Faktoren

Einfuhrung in Exchange-Systeme

Einfihrung in OpenLDAP

Schulung der Administratoren von OpenLDAP

Einfuhrung in Lotus Notes/Domino

Zielgruppenspezifische Schulungen zu Lotus Notes/Domino
Schulung zur Administration der Protokollierung

Allgemeine Grundlagen fur die zentrale Protokollierung
Schulung der Administratoren von Cloud-Infrastrukturen
Grundlegende Begriffe beim Einsatz von Speicherlésungen
Analyse der Zielgruppen fur Sensibilisierungs und Schulungspro-
e

. Messung und Auswertung des Lernerfolgs

. Lernstoffsicherung

Schulung zur Systemarchitektur und Sicherheit von Groupware-Sy-

Einweisung der Benutzer in den Einsatz von Groupware und E-Malil
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M 3.96. Unterstitzung des Managements fir Sensibilisierung und Schulung
M 3.97. Schulung des Projektteams fiir die Software-Entwicklung
M 3.98. Einweisung aller Mitarbeiter in den Umgang mit Authentisierungsver-
fahren und -mechanismen
M 4 Hardware und Software
M 4.1. Passwortschutz fur IT-Systeme
M 4.2. Bildschirmsperre
M 4.3. Einsatz von Viren-Schutzprogrammen
M 4.4. Geeigneter Umgang mit Laufwerken flir Wechselmedien und externen
Datenspeichern
M 4.5. Protokollierung bei TK-Anlagen
M 4.6. Revision der TK-Anlagenkonfiguration
M 4.7. Anderung voreingestellter Passworter
M 4.8. Schutz des TK-Bedienplatzes
M 4.9. Einsatz der Sicherheitsmechanismen von X-Window
M 4.10. Schutz der TK-Endgerate
M 4.11. Absicherung der TK-Anlagen-Schnittstellen
M 4.12. Sperren nicht bendétigter TK-Leistungsmerkmale
M 4.13. Sorgfaltige Vergabe von IDs
M 4.14. Obligatorischer Passwortschutz unter Unix
M 4.15. Gesichertes Login
M 4.16. Zugangsbeschrankungen fir Benutzer-Kennungen und / oder Termi-
nals
M 4.17. Sperren und Loschen nicht benétigter Accounts und Terminals
M 4.18. Administrative und technische Absicherung des Zugangs zum Moni-
tor- und Single-User-Modus
M 4.19. Restriktive Attributvergabe bei Unix-Systemdateien und -verzeichnis-
sen
M 4.20. Restriktive Attributvergabe bei Unix-Benutzerdateien und -verzeich-
nissen
M 4.21. Verhinderung des unautorisierten Erlangens von Administratorrech-
ten
M 4.22. Verhinderung des Vertraulichkeitsverlusts schutzbedurftiger Daten
im Unix-System
M 4.23. Sicherer Aufruf ausfiihrbarer Dateien
M 4.24. Sicherstellung einer konsistenten Systemverwaltung
M 4.25. Einsatz der Protokollierung im Unix-System
M 4.26. Regelmaliger Sicherheitscheck des Unix-Systems
M 4.27. Zugriffsschutz am Laptop
M 4.28. Software-Reinstallation bei Benutzerwechsel eines Laptops
M 4.29. Einsatz eines Verschlusselungsproduktes fur tragbare IT-Systeme
M 4.30. Nutzung der in Anwendungsprogrammen angebotenen Sicherheits-
funktionen
M 4.31. Sicherstellung der Energieversorgung im mobilen Einsatz
M 4.32. Physikalisches Léschen der Datentrager vor und nach Verwendung
M 4.33. Einsatz eines Viren-Suchprogramms bei Datentrageraustausch und
Datenubertragung
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M 4.34.

ren

M 4.35.
M 4.36.
M 4.37.
M 4.38.
M 4.39.
M 4.40.

Einsatz von Verschliusselung, Checksummen oder Digitalen Signatu-

Verifizieren der zu Ubertragenden Daten vor Versand

Sperren bestimmter Faxempfanger-Rufnummern

Sperren bestimmter Absender-Faxnummern

Abschalten nicht benétigter Leistungsmerkmale

Abschalten des Anrufbeantworters bei Anwesenheit

Verhinderung der unautorisierten Nutzung von Rechnermikrofonen

und Kameras

M 4.41.
M 4.42.

dung

M 4.43.
M 4.44.
M 4.45.
M 4.46.
M4.47.
M 4.48.
M 4.49.
M 4.50.
M 4.51.

Einsatz angemessener Sicherheitsprodukte fir IT-Systeme
Implementierung von Sicherheitsfunktionalitaten in der IT-Anwen-

Faxgerat mit automatischer Eingangskuvertierung

Prifung eingehender Dateien auf Makro-Viren

Einrichtung einer sicheren Peer-to-Peer-Umgebung unter WfwW
Nutzung des Anmeldepasswortes unter WfW und Windows 95
Protokollierung der Sicherheitsgateway-Aktivitaten
Passwortschutz unter Windows-Systemen

Absicherung des Boot-Vorgangs fur ein Windows-System
Strukturierte Systemverwaltung unter Windows NT

Benutzerprofile zur Einschrankung der Nutzungsmoglichkeiten von

Windows NT

M 4.52.
M 4.53.

Gerateschutz unter NT-basierten Windows-Systemen
Restriktive Vergabe von Zugriffsrechten auf Dateien und Verzeich-

nisse unter Windows NT

M 4.54.
M 4.55.
M 4.56.
M 4.57.
M 4.58.
M 4.59.
M 4.60.
M 4.61.

nenten

M 4.62.
M 4.63.
M 4.64.

Protokollierung unter Windows NT

Sichere Installation von Windows NT

Sicheres Léschen unter Windows-Betriebssystemen

Deaktivieren der automatischen CD-ROM-Erkennung

Freigabe von Verzeichnissen unter Windows 95

Deaktivieren nicht benotigter ISDN-Karten-Funktionalitaten
Deaktivieren nicht benotigter ISDN-Router-Funktionalitaten
Nutzung vorhandener Sicherheitsmechanismen der ISDN-Kompo-

Einsatz eines D-Kanal-Filters
Sicherheitstechnische Anforderungen an den Telearbeitsrechner
Verifizieren der zu Ubertragenden Daten vor Weitergabe / Beseiti-

gung von Restinformationen

M 4.65.
M 4.66.
M 4.67.
M 4.68.
M 4.69.
M 4.70.
M4.71.
M4.72.
M 4.73.

Test neuer Hard- und Software

Novell Netware - Sicherer Ubergang ins Jahr 2000

Sperren und Loschen nicht benétigter Datenbank-Accounts
Sicherstellung einer konsistenten Datenbankverwaltung
RegelmaRiger Sicherheitscheck der Datenbank
Durchfiihrung einer Datenbankiiberwachung

Restriktive Handhabung von Datenbank-Links
Datenbank-Verschliisselung

Festlegung von Obergrenzen fir selektierbare Datensatze
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M 4.74.
M 4.75.
M 4.76.
M4.77.
M 4.78.
M 4.79.
M 4.80.
M 4.81.
M 4.82.
M 4.83.
M 4.84.
M 4.85.
M 4.86.
M 4.87.
M 4.88.

Vernetzte Windows 95 Rechner

Schutz der Registry unter Windows-Systemen

Sichere Systemversion von Windows NT

Schutz der Administratorkonten unter Windows NT
Sorgfaltige Durchfihrung von Konfigurationsanderungen
Sichere Zugriffsmechanismen bei lokaler Administration
Sichere Zugriffsmechanismen bei Fernadministration
Audit und Protokollierung der Aktivitdten im Netz

Sichere Konfiguration der aktiven Netzkomponenten
Update/Upgrade von Soft- und Hardware im Netzbereich
Nutzung der BIOS-Sicherheitsmechanismen

Geeignetes Schnittstellendesign bei Kryptomodulen
Sichere Rollenteilung und Konfiguration der Kryptomodule
Physikalische Sicherheit von Kryptomodulen
Anforderungen an die Betriebssystem-Sicherheit beim Einsatz von

Kryptomodulen

M 4.89.
M 4.90.

Abstrahlsicherheit
Einsatz von kryptographischen Verfahren auf den verschiedenen

Schichten des ISO/OSI-Referenzmodells

M 4.91.
M 4.92.
M 4.93.
M 4.94.
M 4.95.
M 4.96.
M 4.97.
M 4.98.
M 4.99.

M 4.100.
M 4.101.
M 4.102.
M 4.103.
M 4.104.
M 4.105.
M 4.106.
M 4.107.
M 4.108.

Sichere Installation eines Systemmanagementsystems
Sicherer Betrieb eines Systemmanagementsystems
RegelmaRige Integritatsprufung

Schutz der Webserver-Dateien

Minimales Betriebssystem

Abschaltung von DNS

Ein Dienst pro Server

Kommunikation durch Paketfilter auf Minimum beschréanken
Schutz gegen nachtragliche Veranderungen von Informationen
Sicherheitsgateways und aktive Inhalte

Sicherheitsgateways und Verschliisselung

C2-Sicherheit unter Novell 4.11

DHCP-Server unter Novell Netware 4.x

LDAP Services for NDS

Erste MaRnahmen nach einer Unix-Standardinstallation
Aktivieren der Systemprotokollierung

Nutzung von Hersteller- und Entwickler-Ressourcen
Vereinfachtes und sicheres Netzmanagement mit DNS Services un-

ter Novell NetWare 4.11

M 4.109.
M 4.110.
M4.111.
M4.112.
M 4.113.
M4.114.
M 4.115.
M 4.116.
M4.117.

Software-Reinstallation bei Arbeitsplatzrechnern

Sichere Installation des RAS-Systems

Sichere Konfiguration des RAS-Systems

Sicherer Betrieb des RAS-Systems

Nutzung eines Authentisierungsservers bei Remote-Access-VPNs
Nutzung der Sicherheitsmechanismen von Mobiltelefonen
Sicherstellung der Energieversorgung von Mobiltelefonen

Sichere Installation von Lotus Notes/Domino

Sichere Konfiguration eines Lotus Notes Servers
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M 4.118. Konfiguration als Lotus Notes Server

M 4.119. Einrichten von Zugangsbeschrankungen auf Lotus Notes Server
M 4.120. Konfiguration von Zugriffslisten auf Lotus Notes Datenbanken

M 4.121. Konfiguration der Zugriffsrechte auf das Namens- und Adressbuch
von Lotus Notes

M 4.122. Konfiguration fur den Browser-Zugriff auf Lotus Notes

M 4.123. Einrichten des SSL-geschuitzten Browser-Zugriffs auf Lotus Notes
M 4.124. Konfiguration der Authentisierungsmechanismen beim Browser-Zu-
griff auf Lotus Notes

M 4.125. Einrichten von Zugriffsbeschrankungen beim Browser-Zugriff auf
Lotus Notes Datenbanken

M 4.126. Sichere Konfiguration eines Lotus Notes Clients

M 4.127. Sichere Browser-Konfiguration fir den Zugriff auf Lotus Notes

M 4.128. Sicherer Betrieb der Lotus Notes/Domino-Umgebung

M 4.129. Sicherer Umgang mit Notes-ID-Dateien

M 4.130. SicherheitsmalRhahmen nach dem Anlegen neuer Lotus Notes Da-
tenbanken

M 4.131. Verschlusselung von Lotus Notes Datenbanken

M 4.132. Uberwachung der Lotus Notes/Domino-Umgebung

M 4.133. Geeignete Auswahl von Authentikationsmechanismen

M 4.134. Wahl geeigneter Datenformate

M 4.135. Restriktive Vergabe von Zugriffsrechten auf Systemdateien

M 4.136. Sichere Installation von Windows 2000

M 4.137. Sichere Konfiguration von Windows 2000

M 4.138. Konfiguration von Windows Server als Doméanen-Controller

M 4.139. Konfiguration von Windows 2000 als Server

M 4.140. Sichere Konfiguration wichtiger Windows 2000 Dienste

M 4.141. Sichere Konfiguration des DDNS unter Windows 2000

M 4.142. Sichere Konfiguration des WINS unter Windows 2000

M 4.143. Sichere Konfiguration des DHCP unter Windows 2000

M 4.144. Nutzung der Windows 2000 CA

M 4.145. Sichere Konfiguration von RRAS unter Windows 2000

M 4.146. Sicherer Betrieb von Windows Client-Betriebssystemen

M 4.147. Sichere Nutzung von EFS unter Windows

M 4.148. Uberwachung eines Windows 2000/XP Systems

M 4.149. Datei- und Freigabeberechtigungen unter Windows

M 4.150. Konfiguration von Windows 2000 als Workstation

M 4.151. Sichere Installation von Internet-PCs

M 4.152. Sicherer Betrieb von Internet-PCs

M 4.153. Sichere Installation von Novell eDirectory

M 4.154. Sichere Installation der Novell eDirectory Clientsoftware

M 4.155. Sichere Konfiguration von Novell eDirectory

M 4.156. Sichere Konfiguration der Novell eDirectory Clientsoftware

M 4.157. Einrichten von Zugriffsberechtigungen auf Novell eDirectory

M 4.158. Einrichten des LDAP-Zugriffs auf Novell eDirectory

M 4.159. Sicherer Betrieb von Novell eDirectory

M 4.160. Uberwachen von Novell eDirectory
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M 4.161. Sichere Installation von Exchange-Systemen

M 4.162. Sichere Konfiguration von Exchange-Servern

M 4.163. Zugriffsrechte auf Exchange-Objekte

M 4.164. Browser-Zugriff auf Exchange 2000

M 4.165. Sichere Konfiguration von Outlook

M 4.166. Sicherer Betrieb von Exchange-Systemen

M 4.167. Uberwachung und Protokollierung von Exchange 2000 Systemen
M 4.168. Auswahl eines geeigneten Archivsystems

M 4.169. Verwendung geeigneter Archivmedien

M 4.170. Auswahl geeigneter Datenformate fir die Archivierung von Doku-
menten

M 4.171. Schutz der Integritat der Index-Datenbank von Archivsystemen

M 4.172. Protokollierung der Archivzugriffe

M 4.173. Regelmafige Funktions- und Recoverytests bei der Archivierung
M 4.174. Vorbereitung der Installation von Windows NT/2000 fur den IIS

M 4.175. Sichere Konfiguration von Windows NT/2000 fiur den 11S

M 4.176. Auswahl einer Authentisierungsmethode fur Webangebote

M 4.177. Sicherstellung der Integritat und Authentizitat von Softwarepaketen
M 4.178. Absicherung der Administrator- und Benutzerkonten beim I1I1S-Ein-
satz

M 4.179. Schutz von sicherheitskritischen Dateien beim IIS-Einsatz

M 4.180. Konfiguration der Authentisierungsmechanismen fur den Zugriff auf
den IIS

M 4.181. Ausfiihren des IIS in einem separaten Prozess

M 4.182. Uberwachen des IIS-Systems

M 4.183. Sicherstellen der Verfugbarkeit und Performance des IIS

M 4.184. Deaktivieren nicht bendtigter Dienste beim 11S-Einsatz

M 4.185. Absichern von virtuellen Verzeichnissen und Web-Anwendungen
beim 11S-Einsatz

M 4.186. Entfernen von Beispieldateien und Administrations-Scripts des IS
M 4.187. Entfernen der FrontPage Server-Erweiterung des IIS

M 4.188. Prifen der Benutzereingaben beim IIS-Einsatz

M 4.189. Schutz vor unzulassigen Programmaufrufen beim 11S-Einsatz

M 4.190. Entfernen der RDS-Unterstitzung des IIS

M 4.191. Uberprufung der Integritat und Authentizitat der Apache-Pakete

M 4.192. Konfiguration des Betriebssystems flr einen Apache-Webserver
M 4.193. Sichere Installation eines Apache-Webservers

M 4.194. Sichere Grundkonfiguration eines Apache-Webservers

M 4.195. Konfiguration der Zugriffssteuerung beim Apache-Webserver

M 4.196. Sicherer Betrieb eines Apache-Webservers

M 4.197. Servererweiterungen fur dynamische Webseiten beim Apache-We-
bserver

M 4.198. Installation einer Applikation in einem chroot Kafig

M 4.199. Vermeidung problematischer Dateiformate

M 4.200. Umgang mit USB-Speichermedien

M 4.201. Sichere lokale Grundkonfiguration von Routern und Switches

M 4.202. Sichere Netz-Grundkonfiguration von Routern und Switches
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M 4.203.
M 4.204.
M 4.205.
M 4.206.
M 4.207.
M 4.208.
M 4.209.
M 4.210.
M4.211.
M 4.212.
M 4.213.
M 4.214.
M 4.215.
M 4.216.
M 4.217.
M 4.218.
M 4.219.
M 4.220.
M 4.221.
M 4.222.
M 4.223.
M 4.224.
M 4.225.
M 4.226.
M 4.227.
M 4.228.

Konfigurations-Checkliste fir Router und Switches

Sichere Administration von Routern und Switches
Protokollierung bei Routern und Switches

Sicherung von Switch-Ports

Einsatz und Sicherung systemnaher z/OS-Terminals
Absichern des Start-Vorgangs von z/OS-Systemen

Sichere Grundkonfiguration von z/OS-Systemen

Sicherer Betrieb des z/OS-Betriebssystems

Einsatz des z/OS-Sicherheitssystems RACF

Absicherung von Linux fir zSeries

Absichern des Login-Vorgangs unter z/OS
Datentragerverwaltung unter z/OS-Systemen

Absicherung sicherheitskritischer z/OS-Dienstprogramme
Festlegung der Systemgrenzen von z/OS

Workload Management fir z/OS-Systeme

Hinweise zur Zeichensatzkonvertierung bei z/OS-Systemen
Lizenzschlissel-Management fur z/OS-Software
Absicherung von Unix System Services bei z/OS-Systemen
Parallel-Sysplex unter z/OS

Festlegung geeigneter Einstellungen von Sicherheitsproxies
Integration von Proxy-Servern in das Sicherheitsgateway
Integration von VPN-Komponenten in ein Sicherheitsgateway
Einsatz eines Protokollierungsservers in einem Sicherheitsgateway
Integration von Virenscannern in ein Sicherheitsgateway
Einsatz eines lokalen NTP-Servers zur Zeitsynchronisation
Nutzung der Sicherheitsmechanismen von Smartphones, Tablets

und PDAs

M 4.229.
M 4.230.
M 4.231.

Sicherer Betrieb von Smartphones, Tablets und PDAs
Zentrale Administration von Smartphones, Tablets und PDAs
Einsatz zuséatzlicher Sicherheitswerkzeuge fir Smartphones, Ta-

blets oder PDAs

M 4.232.
M 4.233.
M 4.234.
M 4.235.
M 4.236.
M 4.237.
M 4.238.
M 4.239.
M 4.240.
M 4.241.
M 4.242.
M 4.243.
M 4.244.
M 4.245.
M 4.246.

Sichere Nutzung von Zusatzspeicherkarten

Sperrung nicht mehr bendétigter RAS-Zugénge

Geregelte AuRerbetriebnahme von IT-Systemen und Datentragern
Abgleich der Datenbestande von Laptops

Zentrale Administration von Laptops

Sichere Grundkonfiguration eines IT-Systems

Einsatz eines lokalen Paketfilters

Sicherer Betrieb eines Servers

Einrichten einer Testumgebung fir einen Server

Sicherer Betrieb von Clients

Einrichten einer Referenzinstallation fir Clients
Verwaltungswerkzeuge unter Windows Client-Betriebssystemen
Sichere Systemkonfiguration von Windows Client-Betriebssystemen
Basiseinstellungen fur Windows Group Policy Objects
Konfiguration der Systemdienste auf Clients ab Windows XP
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M 4.247. Restriktive Berechtigungsvergabe bei Client-Betriebssystemen ab
Windows Vista

M 4.248. Sichere Installation von Windows Client-Betriebssystemen

M 4.249. Windows Client-Systeme aktuell halten

M 4.250. Auswahl eines zentralen, netzbasierten Authentisierungsdienstes
M 4.251. Arbeiten mit fremden IT-Systemen

M 4.252. Sichere Konfiguration von Schulungsrechnern

M 4.253. Schutz vor Spyware

M 4.254. Sicherer Einsatz von drahtlosen Tastaturen und Mausen

M 4.255. Nutzung von IrDA-Schnittstellen

M 4.256. Sichere Installation von SAP Systemen

M 4.257. Absicherung des SAP Installationsverzeichnisses auf Betriebssy-
stemebene

M 4.258. Sichere Konfiguration des SAP ABAP-Stacks

M 4.259. Sicherer Einsatz der ABAP-Stack Benutzerverwaltung

M 4.260. Berechtigungsverwaltung fir SAP Systeme

M 4.261. Sicherer Umgang mit kritischen SAP Berechtigungen

M 4.262. Konfiguration zuséatzlicher SAP Berechtigungsprufungen

M 4.263. Absicherung von SAP Destinationen

M 4.264. Einschréankung von direkten Tabellenveranderungen in SAP Syste-
men

M 4.265. Sichere Konfiguration der Batch-Verarbeitung im SAP System

M 4.266. Sichere Konfiguration des SAP Java-Stacks

M 4.267. Sicherer Einsatz der SAP Java-Stack Benutzerverwaltung

M 4.268. Sichere Konfiguration der SAP Java-Stack Berechtigungen

M 4.269. Sichere Konfiguration der SAP System Datenbank

M 4.270. SAP Protokollierung

M 4.271. Virenschutz fir SAP Systeme

M 4.272. Sichere Nutzung des SAP Transportsystems

M 4.273. Sichere Nutzung der SAP Java-Stack Software-Verteilung

M 4.274. Sichere Grundkonfiguration von Speichersystemen

M 4.275. Sicherer Betrieb einer Speicherldsung

M 4.276. Planung des Einsatzes von Windows Server 2003

M 4.277. Absicherung der SMB-, LDAP- und RPC-Kommunikation unter Win-
dows-Servern

M 4.278. Sichere Nutzung von EFS unter Windows Server 2003

M 4.279. Erweiterte Sicherheitsaspekte fir Windows Server 2003

M 4.280. Sichere Basiskonfiguration ab Windows Server 2003

M 4.281. Sichere Installation und Bereitstellung von Windows Server 2003
M 4.282. Sichere Konfiguration der 11S-Basis-Komponente unter Windows
Server 2003

M 4.283. Sichere Migration von Windows NT 4 Server und Windows 2000
Server auf Windows Server 2003

M 4.284. Umgang mit Diensten ab Windows Server 2003

M 4.285. Deinstallation nicht bendtigter Client-Funktionen von Windows Ser-
ver 2003

IT-Grundschutz-Kataloge: 15. EL Stand 2016 52



M 4.286.

Verwendung der Softwareeinschrankungsrichtlinie unter Windows

Server 2003

M 4.287.
M 4.288.
M 4.289.
M 4.290.
M 4.291.
M 4.292.
M 4.293.
M 4.294.
M 4.295.
M 4.296.
M 4.297.
M 4.298.
M 4.299.
M 4.300.

ten

M 4.301.

Sichere Administration der VolP-Middleware

Sichere Administration von VolP-Endgeraten

Einschrankung der Erreichbarkeit Gber VolP

Anforderungen an ein Sicherheitsgateway fur den Einsatz von VolP
Sichere Konfiguration der VolP-Middleware

Protokollierung bei VolP

Sicherer Betrieb von Hotspots

Sichere Konfiguration der Access Points

Sichere Konfiguration der WLAN-Clients

Einsatz einer geeigneten WLAN-Management-Losung

Sicherer Betrieb der WLAN-Komponenten

RegelmaRige Audits der WLAN-Komponenten

Authentisierung bei Druckern, Kopierern und Multifunktionsgeréaten

Informationsschutz bei Druckern, Kopierern und Multifunktionsgera-

Beschrankung der Zugriffe auf Drucker, Kopierer und Multifunkti-

onsgerate

M 4.302.
M 4.303.
M 4.304.
M 4.305.
M 4.306.
M 4.307.
M 4.308.
M 4.309.
M 4.310.
M 4.311.
M 4.312.
M 4.313.
M 4.314.

troller

M 4.315.
M 4.316.
M 4.317.
M 4.318.
M 4.319.
M 4.320.
M 4.321.
M 4.322.
M 4.323.

ments

M 4.324.

Protokollierung bei Druckern, Kopierern und Multifunktionsgeréaten
Einsatz von netzfahigen Dokumentenscannern

Verwaltung von Druckern

Einsatz von Speicherbeschrankungen (Quotas)

Umgang mit Passwort-Speicher-Tools

Sichere Konfiguration von Verzeichnisdiensten

Sichere Installation von Verzeichnisdiensten

Einrichtung von Zugriffsberechtigungen auf Verzeichnisdienste
Einrichtung des LDAP-Zugriffs auf Verzeichnisdienste

Sicherer Betrieb von Verzeichnisdiensten

Uberwachung von Verzeichnisdiensten

Bereitstellung von sicheren Doméanen-Controllern

Sichere Richtlinieneinstellungen fir Domanen und Domanen-Con-

Aufrechterhaltung der Betriebssicherheit von Active Directory
Uberwachung der Active Directory Infrastruktur

Sichere Migration von Windows Verzeichnisdiensten
Umsetzung sicherer Verwaltungsmethoden fur Active Directory
Sichere Installation von VPN-Endgeraten

Sichere Konfiguration eines VPNs

Sicherer Betrieb eines VPNs

Sperrung nicht mehr bendétigter VPN-Zugénge
Synchronisierung innerhalb des Patch- und Anderungsmanage-

Konfiguration von Autoupdate-Mechanismen beim Patch- und An-

derungsmanagement

M 4.325.

Léschen von Auslagerungsdateien
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M 4.326. Sicherstellung der NTFS-Eigenschaften auf einem Samba-Dateiser-
ver

M 4.327. Uberprifung der Integritat und Authentizitat der Samba-Pakete und
-Quellen

M 4.328. Sichere Grundkonfiguration eines Samba-Servers

M 4.329. Sicherer Einsatz von Kommunikationsprotokollen beim Einsatz ei-
nes Samba-Servers

M 4.330. Sichere Installation eines Samba-Servers

M 4.331. Sichere Konfiguration des Betriebssystems fir einen Samba-Server
M 4.332. Sichere Konfiguration der Zugriffssteuerung bei einem Samba-Ser-
ver

M 4.333. Sichere Konfiguration von Winbind unter Samba

M 4.334. SMB Message Signing und Samba

M 4.335. Sicherer Betrieb eines Samba-Servers

M 4.336. Aktivierung von Windows-Systemen ab Vista bzw. Server 2008 aus
einem Volumenlizenzvertrag

M 4.337. Einsatz von BitLocker Drive Encryption

M 4.338. Einsatz von File und Registry Virtualization bei Clients ab Windows
Vista

M 4.339. Verhindern unautorisierter Nutzung von Wechselmedien unter Win-
dows-Clients ab Windows Vista

M 4.340. Einsatz der Windows-Benutzerkontensteuerung UAC ab Windows
Vista

M 4.341. Integritatsschutz ab Windows Vista

M 4.342. Aktivierung des Last Access Zeitstempels ab Windows Vista

M 4.343. Reaktivierung von Windows-Systemen ab Vista bzw. Server 2008
aus einem Volumenlizenzvertrag

M 4.344. Uberwachung von Windows-Systemen ab Windows Vista und Win-
dows Server 2008

M 4.345. Schutz vor unerwiinschten Informationsabfliissen

M 4.346. Sichere Konfiguration virtueller IT-Systeme

M 4.347. Deaktivierung von Snapshots virtueller IT-Systeme

M 4.348. Zeitsynchronisation in virtuellen IT-Systemen

M 4.349. Sicherer Betrieb von virtuellen Infrastrukturen

M 4.350. Sichere Grundkonfiguration eines DNS-Servers

M 4.351. Absicherung von Zonentransfers

M 4.352. Absicherung von dynamischen DNS-Updates

M 4.353. Einsatz von DNSSEC

M 4.354. Uberwachung eines DNS-Servers

M 4.355. Berechtigungsverwaltung fur Groupware-Systeme

M 4.356. Sichere Installation von Groupware-Systemen

M 4.357. Sicherer Betrieb von Groupware-Systemen

M 4.358. Protokollierung von Groupware-Systemen

M 4.359. Uberblick tiber Komponenten eines Webservers

M 4.360. Sichere Konfiguration eines Webservers

M 4.361. Sichere Konfiguration von Webanwendungen

M 4.362. Sichere Konfiguration von Bluetooth
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M 4.363. Sicherer Betrieb von Bluetooth-Geraten

M 4.364. Regelungen fiir die Aussonderung von Bluetooth-Geraten

M 4.365. Nutzung eines Terminalservers als grafische Firewall

M 4.366. Sichere Konfiguration von beweglichen Benutzerprofilen in Termi-
nalserver-umgebungen

M 4.367. Sichere Verwendung von Client-Applikationen fir Terminalserver
M 4.368. Regelmafiige Audits der Terminalserver-Umgebung

M 4.369. Sicherer Betrieb eines Anrufbeantworters

M 4.370. Einsatz von Anoubis unter Unix

M 4.371. Konfiguration von Mac OS X Clients

M 4.372. Einsatz von FileVault unter Mac OS X

M 4.373. Deaktivierung nicht bendétigter Hardware unter Mac OS X

M 4.374. Zugriffschutz der Benutzerkonten unter Mac OS X

M 4.375. Einsatz der Sandbox-Funktion unter Mac OS X

M 4.376. Festlegung von Passwortrichtlinien unter Mac OS X

M 4.377. Uberprufung der Signaturen von Mac OS X Anwendungen

M 4.378. Einschréankung der Programmzugriffe unter Mac OS X

M 4.379. Sichere Datenhaltung und sicherer Transport unter Mac OS X

M 4.380. Einsatz von Apple-Software-Restore unter Mac OS X

M 4.381. Verschliusselung von Exchange-System-Datenbanken

M 4.382. Auswahl und Prifung der OpenLDAP-Installationspakete

M 4.383. Sichere Installation von OpenLDAP

M 4.384. Sichere Konfiguration von OpenLDAP

M 4.385. Konfiguration der durch OpenLDAP verwendeten Datenbank

M 4.386. Einschréankung von Attributen bei OpenLDAP

M 4.387. Sichere Vergabe von Zugriffsrechten auf OpenLDAP

M 4.388. Sichere Authentisierung gegentber OpenLDAP

M 4.389. Partitionierung und Replikation bei OpenLDAP

M 4.390. Sichere Aktualisierung von OpenLDAP

M 4.391. Sicherer Betrieb von OpenLDAP

M 4.392. Authentisierung bei Webanwendungen

M 4.393. Umfassende Ein- und Ausgabevalidierung bei Webanwendungen
und Web-Services

M 4.394. Session-Management bei Webanwendungen und Web-Services
M 4.395. Fehlerbehandlung durch Webanwendungen und Web-Services
M 4.396. Schutz vor unerlaubter automatisierter Nutzung von Webanwen-
dungen

M 4.397. Protokollierung sicherheitsrelevanter Ereignisse von Web-Anwen-
dungen und Web-Services

M 4.398. Sichere Konfiguration von Webanwendungen

M 4.399. Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendun-
gen

M 4.400. Restriktive Herausgabe sicherheitsrelevanter Informationen bei We-
banwendungen und Web-Services

M 4.401. Schutz vertraulicher Daten bei Webanwendungen

M 4.402. Zugriffskontrolle bei Webanwendungen
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M 4.403. Verhinderung von Cross-Site Request Forgery (CSRF, XSRF, Ses-
sion Riding)

M 4.404. Sicherer Entwurf der Logik von Webanwendungen

M 4.405. Verhinderung der Blockade von Ressourcen (DoS) bei Webanwen-
dungen und Web-Services

M 4.406. Verhinderung von Clickjacking

M 4.407. Protokollierung beim Einsatz von OpenLDAP

M 4.408. Ubersicht tUber neue, sicherheitsrelevante Funktionen in Windows
Server 2008

M 4.409. Beschaffung von Windows Server 2008

M 4.410. Einsatz von Netzwerkzugriffsschutz unter Windows

M 4.411. Sichere Nutzung von DirectAccess unter Windows

M 4.412. Sichere Migration von Windows Server 2003 auf Server 2008

M 4.413. Sicherer Einsatz von Virtualisierung mit Hyper-V

M 4.414. Uberblick tber Neuerungen fir Active Directory ab Windows Server
2008

M 4.415. Sicherer Betrieb der biometrischen Authentisierung unter Windows
M 4.416. Einsatz von Windows Server Core

M 4.417. Patch-Management mit WSUS ab Windows Server 2008

M 4.418. Planung des Einsatzes von Windows Server 2008

M 4.419. Anwendungssteuerung ab Windows 7 mit AppLocker

M 4.420. Sicherer Einsatz des Wartungscenters unter Windows 7

M 4.421. Absicherung der Windows PowerShell

M 4.422. Nutzung von BitLocker To Go ab Windows 7

M 4.423. Verwendung der Heimnetzgruppen-Funktion ab Windows 7

M 4.424. Sicherer Einsatz alterer Software ab Windows 7

M 4.425. Verwendung der Tresor- und Cardspace-Funktion auf Clients ab
Windows

M 4.426. Archivierung fur die Lotus Notes/Domino-Umgebung

M 4.427. Sicherheitsrelevante Protokollierung und Auswertung fur Lotus No-
tes/Domino

M 4.428. Audit der Lotus Notes/Domino-Umgebung

M 4.429. Sichere Konfiguration von Lotus Notes/Domino

M 4.430. Analyse von Protokolldaten

M 4.431. Auswahl und Verarbeitung relevanter Informationen fur die Proto-
kollierung

M 4.432. Sichere Konfiguration von Serverdiensten

M 4.433. Einsatz von Datentragerverschliisselung

M 4.434. Sicherer Einsatz von Appliances

M 4.435. Selbstverschliisselnde Festplatten

M 4.436. Planung der Ressourcen fir Cloud-Dienste

M 4.437. Planung von Cloud-Diensteprofilen

M 4.438. Auswahl von Cloud-Komponenten

M 4.439. Virtuelle Sicherheitsgateways (Firewalls) in Clouds

M 4.440. Verschlusselte Speicherung von Cloud-Anwenderdaten

M 4.441. Multifaktor-Authentisierung fiir den Cloud-Benutzerzugriff

M 4.442. Zentraler Schutz vor Schadprogrammen in der Cloud-Infrastruktur
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M 4.443.

struktur

M 4.444.
M 4.445.
M 4.446.
M 4.447.
M 4.448.
M 4.449.
M 4.450.
M 4.451.
M 4.452.
M 4.453.
M 4.454.
M 4.455.
M 4.456.
M 4.457.

vices

M 4.458.
M 4.459.
M 4.460.
M 4.461.
M 4.462.
M 4.463.
M 4.464.
M 4.465.

PDAs

M 4.466.

Protokollierung und Monitoring von Ereignissen in der Cloud-Infra-

Patchmanagement fur Cloud-Komponenten
Durchgangige Mandantentrennung von Cloud-Diensten
Einfuhrung in das Cloud Management

Sicherstellung der Integritat der SAN-Fabric

Einsatz von Verschlisselung fur Speicherlésungen
Einfuhrung eines Zonenkonzeptes

Absicherung der Kommunikation bei Web-Services
Aktuelle Web-Service Standards

Uberwachung eines Web-Service

Einsatz eines Security Token Service (STS)

Schutz vor unerlaubter Nutzung von Web-Services
Autorisierung bei Web-Services

Authentisierung bei Web-Services

Sichere Mandantentrennung bei Webanwendungen und Web-Ser-

Planung des Einsatzes von Web-Services

Einsatz von Verschlusselung bei Cloud-Nutzung

Einsatz von Federation Services

Portabilitdt von Cloud Services

Einfuhrung in die Cloud-Nutzung

Sichere Installation einer Anwendung

Aufrechterhaltung der Sicherheit im laufenden Anwendungsbetrieb
Aussonderung von Mobiltelefonen, Smartphones, Tablets und

Einsatz von Viren-Schutzprogrammen bei Smartphones, Tablets

und PDAs

M 4.467.
M 4.468.

Auswahl von Applikationen fir Smartphones, Tablets und PDAs
Trennung von privatem und dienstlichem Bereich auf Smartphones,

Tablets und PDAs

M 4.469.

Abwehr von eingeschleusten GSM-Codes auf Endgeraten mit Tele-

fonfunktion

M 4.470.
M4.471.
M4.472.
M 4.473.
M 4.474.
M 4.475.
M 4.476.
M4.477.
M 4.478.
M 4.479.
M 4.480.
M 4.481.
M 4.482.

Grundlagenwissen zu Windows 8

Ubersicht tiber neue, sicherheitsrelevante Funktionen in Windows 8
Datensparsamkeit bei Windows 8

Schutz vor Abhdren von XML-Transportcontainern in einer SOA
Schutz vor Schwachstellen in Backend-Anwendungen einer SOA
Schutz vor Spoofing-Angriffen auf Identitatsdienste

Schutz einer WS-Notification-Subscription im Broker

Schutz einer WS-Notification

Schlusselmittelverwaltung bei SOA

Schutz von Richtlinien in einer SOA

Schutz von WS-Resource in SOA-Umgebungen

Sichere Nutzung verbindungsloser SOAP-Kommunikation
Hardware-Realisierung von Funktionen eingebetteter Systeme
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M 4.483. Einsatz kryptographischer Prozessoren bzw. Koprozessoren (Tru-
sted Platform Module) bei eingebetteten Systemen
M 4.484. Speicherschutz bei eingebetteten Systemen
M 4.485. Sicheres Betriebssystem flir eingebettete Systeme
M 4.486. Widerstandsfahigkeit eingebetteter Systeme gegen Seitenkanalan-
griffe
M 4.487. Tamper-Schutz (Erkennung, Verhinderung, Abwehr) bei eingebette-
ten Systemen
M 4.488. Deaktivieren nicht benutzter Schnittstellen und Dienste bei einge-
betteten Systemen
M 4.489. Abgesicherter und authentisierter Bootprozess bei eingebetteten
Systemen
M 4.490. Automatische Uberwachung der Baugruppenfunktion (BIST) bei
eingebetteten Systemen
M 4.491. Verhindern von Debugging-Mdéglichkeiten bei eingebetteten Syste-
men
M 4.492. Sichere Konfiguration und Nutzung eines eingebetteten Webser-
vers
M 4.493. Auswahl einer Entwicklungsumgebung fiir die Software-Entwicklung
M 4.494. Sicherer Einsatz einer Entwicklungsumgebung
M 4.495. Sicheres Systemdesign bei der Software-Entwicklung
M 4.496. Sichere Installation der entwickelten Software
M 4.497. Sichere Installation eines Netzmanagement-Systems
M 4.498. Sicherer Einsatz von Single-Sign-On
M 4.499. Geeignete Auswahl von ldentitats- und Berechtigungsmanage-
ment-Systemen
M 4.500. Sicherer Einsatz von Systemen fur Identitats- und Berechtigungs-
management
M 5 Kommunikation
M 5.1. Entfernen oder Deaktivieren nicht bendtigter Leitungen
M 5.2. Auswahl einer geeigneten Netz-Topologie
M 5.3. Auswahl geeigneter Kabeltypen unter kommunikationstechnischer
Sicht
M 5.4. Dokumentation und Kennzeichnung der Verkabelung
M 5.5. Schadensmindernde Kabelfiihrung
M 5.6. Obligatorischer Einsatz eines Netzpasswortes
M 5.7. Netzverwaltung
M 5.8. Regelmaliger Sicherheitscheck des Netzes
M 5.9. Protokollierung am Server
M 5.10. Restriktive Rechtevergabe
M 5.11. Server-Konsole sperren
M 5.12. Einrichtung eines zusatzlichen Netzadministrators
M 5.13. Geeigneter Einsatz von Elementen zur Netzkopplung
M 5.14. Absicherung interner Remote-Zugange von TK-Anlagen
M 5.15. Absicherung externer Remote-Zugénge von TK-Anlagen
M 5.16. Ubersicht Giber Netzdienste
M 5.17. Einsatz der Sicherheitsmechanismen von NFS
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M 5.18.
M 5.19.
M 5.20.
M 5.21.
M 5.22.
M 5.23.
M 5.24.
M 5.25.
M 5.26.
M 5.27.
M 5.28.
M 5.29.
M 5.30.
M 5.31.
M 5.32.
M 5.33.
M 5.34.
M 5.35.
M 5.36.
M 5.37.

Einsatz der Sicherheitsmechanismen von NIS

Einsatz der Sicherheitsmechanismen von sendmail

Einsatz der Sicherheitsmechanismen von rlogin, rsh und rcp
Sicherer Einsatz von telnet, ftp, tftp und rexec
Kompatibilitatsprifung des Sender- und Empfangersystems
Auswahl einer geeigneten Versandart fur Datentrager

Nutzung eines geeigneten Faxvorblattes

Nutzung von Sende- und Empfangsprotokollen

Telefonische Anklndigung einer Faxsendung

Telefonische Ruckversicherung tber korrekten Faxempfang
Telefonische Rlckversicherung tber korrekten Faxabsender
Gelegentliche Kontrolle programmierter Zieladressen und Protokolle
Aktivierung einer vorhandenen Callback-Option

Geeignete Modem-Konfiguration

Sicherer Einsatz von Kommunikationssoftware

Absicherung von Fernwartung

Einsatz von Einmalpasswortern

Einsatz der Sicherheitsmechanismen von UUCP

Verschlisselung unter Unix und Windows NT

Einschranken der Peer-to-Peer-Funktionalitaten in einem serverge-

stutzten Netz

M 5.38.
M 5.39.
M 5.40.
M 5.41.
M 5.42.
M 5.43.
M 5.44.
M 5.45.
M 5.46.
M 5.47.
M 5.48.
M 5.49.
M 5.50.
M 5.51.

Sichere Einbindung von DOS-PCs in ein Unix-Netz

Sicherer Einsatz der Protokolle und Dienste

Sichere Einbindung von DOS-PCs in ein Windows NT Netz

Sichere Konfiguration des Fernzugriffs unter Windows NT

Sichere Konfiguration der TCP/IP-Netzverwaltung unter Windows NT
Sichere Konfiguration der TCP/IP-Netzdienste unter Windows NT
Einseitiger Verbindungsaufbau

Sichere Nutzung von Browsern

Einsatz von Stand-alone-Systemen zur Nutzung des Internets
Einrichten einer Closed User Group

Authentisierung mittels CLIP/COLP

Callback basierend auf CLIP/COLP

Authentisierung mittels PAP/CHAP

Sicherheitstechnische Anforderungen an die Kommunikationsverbin-

dung Telearbeitsrechner - Institution

M 5.52.

ner

M 5.53.
M 5.54.
M 5.55.
M 5.56.
M 5.57.
M 5.58.
M 5.59.
M 5.60.
M 5.61.

Sicherheitstechnische Anforderungen an den Kommunikationsrech-

Schutz vor Mailbomben

Umgang mit unerwiinschten E-Mails

Kontrolle von Alias-Dateien und Verteilerlisten

Sicherer Betrieb eines Mailservers

Sichere Konfiguration der Groupware-/Mail-Clients

Auswahl und Installation von Datenbankschnittstellen-Treibern
Schutz vor DNS-Spoofing bei Authentisierungsmechanismen
Auswahl einer geeigneten Backbone-Technologie

Geeignete physische Segmentierung

IT-Grundschutz-Kataloge: 15. EL Stand 2016 59



M 5.62.
M 5.63.
M 5.64.
M 5.65.
M 5.66.
M 5.67.
M 5.68.
M 5.69.
M 5.70.
M5.71.
M5.72.
M 5.73.
M 5.74.
M 5.75.
M 5.76.
M5.77.
M 5.78.

Geeignete logische Segmentierung

Einsatz von GnuPG oder PGP

Secure Shell

Einsatz von S-HTTP

Clientseitige Verwendung von SSL/TLS

Verwendung eines Zeitstempel-Dienstes

Einsatz von Verschlisselungsverfahren zur Netzkommunikation
Schutz vor aktiven Inhalten

AdreBumsetzung - NAT (Network Address Translation)
Intrusion Detection und Intrusion Response Systeme
Deaktivieren nicht benotigter Netzdienste

Sicherer Betrieb eines Faxservers

Pflege der Faxserver-Adressbuicher und der Verteillisten

Schutz vor Uberlastung des Faxservers

Einsatz geeigneter Tunnel-Protokolle fur die VPN-Kommunikation
Bildung von Teilnetzen

Schutz vor Erstellen von Bewegungsprofilen bei der Mobiltele-

fon-Nutzung

M 5.79.
M 5.80.
M 5.81.
M 5.82.
M 5.83.
M 5.84.
nikation
M 5.85.
M 5.86.

Schutz vor Rufnummernermittlung bei der Mobiltelefon-Nutzung
Schutz vor Abhdren der Raumgesprache tber Mobiltelefone
Sichere Datenlbertragung Gber Mobiltelefone

Sicherer Einsatz von SAMBA

Sichere Anbindung eines externen Netzes mit Linux FreeS/WAN
Einsatz von Verschlisselungsverfahren fir die Lotus Notes Kommu-

Einsatz von Verschlisselungsverfahren fir Lotus Notes E-Mail
Einsatz von Verschliusselungsverfahren beim Browser-Zugriff auf Lo-

tus Notes

M 5.87.
M 5.88.
M 5.89.
M 5.90.
M 5.91.
M 5.92.
M 5.93.
M 5.94.
M 5.95.
M 5.96.
M 5.97.
M 5.98.
M 5.99.
M 5.100
M 5.101
M 5.102
M 5.103
M 5.104
M 5.105

Vereinbarung tber die Anbindung an Netze Dritter

Vereinbarung Gber Datenaustausch mit Dritten

Konfiguration des sicheren Kanals unter Windows

Einsatz von IPSec unter Windows

Einsatz von Personal Firewalls fur Clients

Sichere Internet-Anbindung von Internet-PCs

Sicherheit von WWW-Browsern bei der Nutzung von Internet-PCs
Sicherheit von E-Mail-Clients bei der Nutzung von Internet-PCs
Sicherer E-Commerce bei der Nutzung von Internet-PCs

Sichere Nutzung von Webmail

Absicherung der Kommunikation mit Novell eDirectory

Schutz vor Missbrauch kostenpflichtiger Einwahinummern
SSL/TLS-Absicherung fir Exchange 2000

. Absicherung der Kommunikation von und zu Exchange-Systemen
. Entfernen nicht benétigter ODBC-Treiber beim 11S-Einsatz

. Installation von URL-Filtern beim 11S-Einsatz

. Entfernen samtlicher Netzwerkfreigaben beim 11S-Einsatz

. Konfiguration des TCP/IP-Filters beim IIS-Einsatz

. Vorbeugen vor SYN-Attacken auf den 1S
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M 5.106.

satz

M 5.107.
M 5.108.
M 5.109.
M 5.110.
M5.111.
M 5.112.
M 5.113.
M5.114.
M 5.115.
M 5.116.
M5.117.
M 5.118.
M 5.119.

Entfernen nicht vertrauenswuirdiger Root-Zertifikate beim II1S-Ein-

Verwendung von SSL im Apache-Webserver

Kryptographische Absicherung von Groupware bzw. E-Malil
Einsatz eines E-Mail-Scanners auf dem Mailserver
Absicherung von E-Mail mit SPHINX (S/MIME)

Einrichtung von Access Control Lists auf Routern
Sicherheitsaspekte von Routing-Protokollen

Einsatz des VTAM Session Management Exit unter z/OS
Absicherung der z/OS-Tracefunktionen

Integration eines Webservers in ein Sicherheitsgateway
Integration eines E-Mailservers in ein Sicherheitsgateway
Integration eines Datenbank-Servers in ein Sicherheitsgateway
Integration eines DNS-Servers in ein Sicherheitsgateway
Integration einer Web-Anwendung mit Web-, Applikations- und Da-

tenbank-Server in ein Sicherheitsgateway

M 5.120.
M 5.121.
M 5.122.
M 5.123.
M 5.124.

raumen

M 5.125.
M 5.126.
M 5.127.
M 5.128.
M 5.129.

men

M 5.130.
M 5.131.
M 5.132.
M 5.133.
M 5.134.
M 5.135.
M 5.136.
M 5.137.
M 5.138.
M 5.139.
M 5.140.
M 5.141.
M 5.142.
M 5.143.
M 5.144.
M 5.145.
M 5.146.
M 5.147.
M 5.148.

Behandlung von ICMP am Sicherheitsgateway

Sichere Kommunikation von unterwegs

Sicherer Anschluss von Laptops an lokale Netze

Absicherung der Netzkommunikation unter Windows
Netzzugange in Besprechungs-, Veranstaltungs- und Schulungs-

Absicherung der Kommunikation von und zu SAP Systemen
Absicherung der SAP RFC-Schnittstelle

Absicherung des SAP Internet Connection Framework (ICF)
Absicherung der SAP ALE (IDoc/BAPI) Schnittstelle

Sichere Konfiguration der HTTP-basierten Dienste von SAP Syste-

Absicherung des SANs durch Segmentierung

Absicherung von IP-Protokollen unter Windows Server 2003
Sicherer Einsatz von WebDAYV unter Windows Server 2003
Auswahl eines VolP-Signalisierungsprotokolls

Sichere Signalisierung bei VolP

Sicherer Medientransport mit SRTP

Dienstgute und Netzmanagement bei VolP

Einsatz von NAT fur VolP

Einsatz von RADIUS-Servern

Sichere Anbindung eines WLANS an ein LAN

Aufbau eines Distribution Systems

RegelmaRige Sicherheitschecks in WLANSs

Abnahme der IT-Verkabelung

Laufende Fortschreibung und Revision der Netzdokumentation
Ruckbau der IT-Verkabelung

Sicherer Einsatz von CUPS

Netztrennung beim Einsatz von Multifunktionsgeraten
Absicherung der Kommunikation mit Verzeichnisdiensten
Sichere Anbindung eines externen Netzes mit OpenVPN
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M 5.149.
M 5.150.
M 5.151.
M 5.152.

Dienste

M 5.158.
M 5.154.
M 5.155.
M 5.156.
M 5.157.
M 5.158.
M 5.159.

bserver

M 5.160.
M 5.161.
M 5.162.
M 5.163.
M 5.164.
M 5.165.
M 5.166.
M 5.167.
M 5.168.

Sichere Anbindung eines externen Netzes mit IPSec
Durchfiihrung von Penetrationstests

Sichere Konfiguration des Samba Web Administration Tools
Austausch von Informationen und Ressourcen Uber Peer-to-Peer-

Planung des Netzes fur virtuelle Infrastrukturen

Sichere Konfiguration eines Netzes fir virtuelle Infrastrukturen
Datenschutz-Aspekte bei der Internet-Nutzung

Sichere Nutzung von Twitter

Sichere Nutzung von sozialen Netzwerken

Nutzung von Web-Speicherplatz

Ubersicht tiber Protokolle und Kommunikationsstandards fir We-

Authentisierung gegentiber Webservern

Erstellung von dynamischen Web-Angeboten

Planung der Leitungskapazitaten beim Einsatz von Terminalservern
Restriktive Rechtevergabe auf Terminalservern

Sichere Nutzung eines Terminalservers aus einem entfernten Netz
Deaktivieren nicht benotigter Mac OS X-Netzdienste

Konfiguration der Mac OS X Personal Firewall

Sicherheit beim Fernzugriff unter Mac OS X

Sichere Anbindung von Hintergrundsystemen an Webanwendun-

gen und Web-Services

M 5.169.
M 5.170.

AP

M5.171.
M5.172.
M5.173.
M5.174.
M 5.175.
M 5.176.

Systemarchitektur einer Webanwendung
Sichere Kommunikationsverbindungen beim Einsatz von OpenLD-

Sichere Kommunikation zu einem zentralen Protokollierungsserver
Sichere Zeitsynchronisation bei der zentralen Protokollierung
Nutzung von Kurz-URLs und QR-Codes

Absicherung der Kommunikation zum Cloud-Zugriff

Einsatz eines XML-Gateways

Sichere Anbindung von Smartphones, Tablets und PDAs an das

Netz der Institution

M5.177.

Serverseitige Verwendung von SSL/TLS

M 6 Notfallvorsorge
M 6.1. Erstellung einer Ubersicht tiber Verfuigbarkeitsanforderungen
M 6.2. Notfall-Definition, Notfall-Verantwortlicher
M 6.3. Erstellung eines Notfall-Handbuches
M 6.4. Dokumentation der Kapazitatsanforderungen der IT-Anwendungen
M 6.5. Definition des eingeschrankten IT-Betriebs
M 6.6. Untersuchung interner und externer Ausweichmdglichkeiten
M 6.7. Regelung der Verantwortung im Notfall
M 6.8. Alarmierungsplan
M 6.9. Notfall-Plane fur ausgewahlte Schadensereignisse
M 6.10. Notfall-Plan fir DFU-Ausfall
M 6.11. Erstellung eines Wiederanlaufplans
M 6.12. Durchfihrung von Notfallibungen
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M 6.13.
M 6.14.
M 6.15.
M 6.16.
M6.17.
M 6.18.
M 6.19.
M 6.20.
M 6.21.
M 6.22.

rungen

M 6.23.
M 6.24.
M 6.25.
M 6.26.
M 6.27.
M 6.28.
M 6.29.
M 6.30.
M 6.31.
M 6.32.
M 6.33.
M 6.34.
M 6.35.
M 6.36.
M 6.37.
M 6.38.
M 6.39.
M 6.40.
M 6.41.
M 6.42.
M 6.43.
M 6.44.
M 6.45.
M 6.46.
M 6.47.
M 6.48.
M 6.49.
M 6.50.
M 6.51.
M 6.52.

nenten

M 6.53.
M 6.54.
M 6.55.
M 6.56.
M 6.57.

Erstellung eines Datensicherungsplans

Ersatzbeschaffungsplan

Lieferantenvereinbarungen

Abschlie3en von Versicherungen

Alarmierungsplan und Brandschutziibungen

Redundante Leitungsfiihrung

Datensicherung am PC

Geeignete Aufbewahrung der Backup-Datentrager

Sicherungskopie der eingesetzten Software

Sporadische Uberpriufung auf Wiederherstellbarkeit von Datensiche-

Verhaltensregeln bei Auftreten von Schadprogrammen

Erstellen eines Notfall-Bootmediums

RegelméaRige Datensicherung der Server-Festplatte

RegelméaRige Datensicherung der TK-Anlagen-Konfigurationsdaten
Sicheres Update des BIOS

Vereinbarung uber Lieferzeiten lebensnotwendiger TK-Baugruppen
TK-Basisanschluss fur Notrufe

Katastrophenschaltung

Verhaltensregeln nach Verlust der Systemintegritét

RegelméaRige Datensicherung

Entwicklung eines Datensicherungskonzepts

Erhebung der Einflussfaktoren der Datensicherung

Festlegung der Verfahrensweise fir die Datensicherung
Festlegung des Minimaldatensicherungskonzeptes
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Neues in der 15. Ergédnzungslieferung der IT-Grundschutz-Kataloge
Bedarfsorientierte Weiterentwicklung

Aufgrund der jahrlichen Bedarfsabfrage bei registrierten Anwendern wurden die IT-Grundschutz-Kata-
loge bedarfsorientiert weiterentwickelt. Die neuen und Uberarbeiteten Bausteine befassen sich mit fol-
genden Themen:

Windows 8

Der Baustein B 3.213 Client unter Windows 8 erganzt die Reihe von Bausteinen, die sich mit dem si-
cheren Einsatz von Windows-Betriebssystemen auf Client-PCs beschéftigen. Der vorliegende Baustein
behandelt das Client-Betriebssystem Windows 8 und die Nachfolgeversion Windows 8.1. Hier wird der
Anwender auf konzeptionelle Sicherheitsaspekte, aber auch auf Sicherheitsempfehlungen zu konkreten
Konfigurationseinstellungen hingewiesen.

Identitats- und Berechtigungsmanagement

Mit dem Baustein B 1.18 Identitats- und Berechtigungsmanagement sind die MaRhahmen und Gefahr-
dungen im Bezug auf ein Identitats- und Berechtigungsmanagement in einem eigenen Baustein zusam-
mengefasst worden. Erweitert wird der Baustein durch die generische Beschreibung von notwendigen
Prozessen, die den geeigneten organisatorischen Rahmen fir das Identitats- und Berechtigungsmana-
gement darstellen. Ziel des Identitats- und Berechtigungsmanagements ist es, Geschéftsprozesse, In-
formationen und IT-Systeme einer Institution durch geeignete Zutritts-, Zugangs- und Zugriffsberechti-
gungen angemessen zu schiitzen.

Eingebettetes System

Eingebettete Systeme sind in vielen Geraten oder Produkten vorhanden, um dort Steuerungs-, Rege-
lungs- und Datenverarbeitungsaufgaben zu Ubernehmen, haufig ohne dass sich die Benutzer dessen
bewusst sind. Sie finden sich in vielen Bereichen, von der Medizintechnik bis hin zu Haushaltsgeraten.
Der Baustein B 3.407 Eingebettetes System beschaftigt sich allgemein mit eingebetteten Systemen und
ist fur ein grof3es Spektrum unterschiedlicher eingebetteter Systeme anwendbar. Besondere Geféhrdun-
gen fir eingebettete Systeme werden herausgestellt und durch entsprechende MaRhahmen behandelt.

Uberarbeitung Lokale Netze

Der Uberarbeitete Baustein B 4.1 Lokale Netze beschreibt, wie die Rahmenbedingungen eines lokalen
Netzes analysiert und dieses darauf aufbauend unter Sicherheitsgesichtspunkten konzipiert und betrie-
ben werden kann. Im vorliegenden Baustein werden primar netzspezifische Aspekte wie geeignete Seg-
mentierung, Auswahl einer geeigneten Topologie, Bildung von Teilnetzen etc. betrachtet.

Uberarbeitung Netz- und Systemmanagement

Der Uberarbeitete Baustein B 4.2 Netz- und Systemmanagement beschreibt die Rahmenbedingungen
fur den Aufbau eines Netz- und Systemmanagementsystems. Dabei wird auf die Anforderungen, den
Aufbau und den sicheren Betrieb eines solchen Systems naher eingegangen.

Serviceorientierte Architektur

Als serviceorientierte Architektur (SOA) wird ein allgemeiner Ansatz zur Umsetzung verteilter Systeme
bezeichnet, um Institutionen mittels IT in ihren Geschéftsprozessen effizient zu unterstiitzen. Der Bau-
stein B 5.26 Serviceorientierte Architektur zeigt die spezifischen Gefahrdungen von verteilten Services
auf und beschreibt MaRnahmen fir die sichere Anwendung und Implementierung einer SOA. Hierbei
wird insbesondere auch der Schutz einzelner Informationsobjekte beachtet.

Software-Entwicklung

Der Baustein B 5.27 Software-Entwicklung beschreibt die Vorgehensweise fir Institutionen, die Soft-
ware selbst oder von einem Auftragnehmer entwickeln lassen moéchten. Neben der Fokussierung auf
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die Informationssicherheit bei der Software-Entwicklung werden auch organisatorische und praktische
Aspekte berlcksichtigt.

Aktualisierung und Uberarbeitung

Dariiber hinaus wurden zahlreiche einzelne Gefahrdungen und MaRhahmen an neue technische Ent-
wicklungen, neue Bedrohungsszenarien und neue Entwicklungen in der Informationssicherheit ange-
passt.

Weitere strukturelle Veranderungen wurden in der aktualisierten Ausgabe nicht durchgefiihrt. Die Num-
merierung bestehender Gefahrdungen und MalBnahmen blieb erhalten, sodass ein im Vorjahr auf Basis
der IT-Grundschutz-Kataloge erstelltes Sicherheitskonzept fortgeschrieben werden kann. Es empfiehlt
sich dennoch, die ausgewahlten MalRnahmen bei der Bearbeitung komplett zu lesen, um Erganzungen
bertcksichtigen zu kénnen und um das Wissen zur Informationssicherheit aufzufrischen.
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1 IT-Grundschutz - Basis fur Informationssicherheit

1.1 Warum ist Informationssicherheit wichtig?
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Informationen sind ein wesentlicher Wert fir Unternehmen und Behérden und missen daher angemes-
sen geschitzt werden. Die meisten Informationen werden heutzutage zumindest teilweise mit Informa-
tionstechnik (IT) erstellt, gespeichert, transportiert oder weiterverarbeitet. Moderne Geschéftsprozesse
sind heute in Wirtschaft und Verwaltung ohne IT-Unterstltzung langst nicht mehr vorstellbar. Eine zu-
verlassig funktionierende Informationsverarbeitung ist ebenso wie die zugehoérige Technik fur die Auf-
rechterhaltung des Betriebes unerlasslich. Unzureichend geschutzte Informationen stellen einen haufig
unterschéatzten Risikofaktor dar, der fir manche Institution existenzbedrohend sein kann. Dabei ist ein
vernlnftiger Informationsschutz ebenso wie eine Grundsicherung der IT schon mit verhaltnismagig ge-
ringen Mitteln zu erreichen.

Mit dem IT-Grundschutz bietet das BSI eine einfache Methode an, um alle Informationen einer Instituti-
on angemessenen zu schitzen. Mit der Kombination aus der IT-Grundschutz-Vorgehensweise im BSI-
Standard 100-2 und den IT-Grundschutz-Katalogen stellt das BSI fir die verschiedensten Einsatzum-
gebungen sowohl eine Sammlung von Sicherheitsmaflinahmen als auch eine entsprechende Methodik
zur Auswahl und Anpassung geeigneter MaRnahmen zum sicheren Umgang mit Informationen zur Ver-
fugung.

Nahezu alle Geschéftsprozesse und Fachaufgaben werden mittlerweile elektronisch gesteuert. Grol3e
Mengen von Informationen werden dabei digital gespeichert, elektronisch verarbeitet und in lokalen und
globalen sowie in privaten und 6ffentlichen Netzen Ubermittelt. Viele 6ffentliche oder privatwirtschaftliche
Aufgaben und Vorhaben kénnen ohne IT Uberhaupt nicht mehr oder im besten Fall nur noch teilweise
durchgefihrt werden. Damit sind viele Institutionen in Verwaltung und Wirtschaft von dem einwandfreien
Funktionieren der eingesetzten IT abhangig. Die jeweiligen Behdrden- und Unternehmensziele kénnen
nur bei ordnungsgemalRem und sicheren IT-Einsatz erreicht werden.

Mit der Abhéngigkeit von der IT erhoht sich auch der potenzielle soziale Schaden durch den Ausfall von
Informationstechnik. Da IT an sich nicht frei von Schwachstellen ist, besteht ein durchaus berechtigtes
Interesse, die von der IT verarbeiteten Daten und Informationen zu schiitzen und die Sicherheit der IT zu
planen, zu realisieren und zu kontrollieren. Hierbei ist es aber wichtig, sich nicht nur auf die Sicherheit von
IT-Systemen zu konzentrieren, da Informationssicherheit nicht nur eine Frage der Technik ist, sondern
auch stark von den organisatorischen und personellen Rahmenbedingungen abhangt. Die Sicherheit der
Betriebsumgebung, die Verlasslichkeit von Dienstleistungen, der richtige Umgang mit zu schiitzenden
Informationen und viele andere wichtige Aspekte dirfen auf keinen Fall vernachlassigt werden.

Mangel im Bereich der Informationssicherheit kdnnen zu erheblichen Problemen fiihren. Die potentiellen
Schéaden lassen sich verschiedenen Kategorien zuordnen.

- Verlust der Verfligbarkeit: Wenn grundlegende Informationen nicht vorhanden sind, fallt dies mei-
stens schnell auf, vor allem, wenn Aufgaben ohne diese nicht weitergefihrt werden kénnen. Lauft ein
IT-System nicht, kénnen beispielsweise keine Geldtransaktionen durchgefuhrt werden, Online-Be-
stellungen sind unmaoglich, Produktionsprozesse stehen still. Aber auch wenn die Verflgbarkeit von
bestimmten Informationen nur eingeschrankt ist, kann es zu Arbeitsbeeintrachtigungen in den Pro-
zessen einer Institution kommen.

- Verlust der Vertraulichkeit von Informationen: Jeder Biirger mdchte, dass mit seinen personenbe-
zogenen Daten vertraulich umgegangen wird. Jedes Unternehmen weil3, dass interne, vertrauliche
Daten Uber Umsatz, Marketing, Forschung und Entwicklung die Konkurrenz interessieren. Die unge-
wollte Offenlegung von Informationen kann in vielen Bereichen schwere Schaden nach sich ziehen.
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- Verlust der Integritat (Korrektheit von Informationen): Gefélschte oder verfalschte Daten kénnen
beispielsweise zu Fehlbuchungen, falschen Lieferungen oder fehlerhaften Produkten fiihren. Seit
einigen Jahren gewinnt auch der Verlust der Authentizitat als ein Teilbereich der Integritat an Be-
deutung: Daten werden einer falschen Person zugeordnet. Beispielsweise kbnnen Zahlungsanwei-
sungen oder Bestellungen zu Lasten einer dritten Person verarbeitet werden, ungesicherte digita-
le Willenserklarungen kénnen falschen Personen zugerechnet werden, die "digitale Identitat" wird
gefalscht.

Informations- und Kommunikationstechnik spielt in immer mehr Bereichen des taglichen Lebens eine
bedeutende Rolle, dabei ist das Innovationstempo seit Jahren unverédndert hoch. Besonders erwéh-
nenswert sind dabei folgende Entwicklungen:

- Steigender Vernetzungsgrad: Menschen, aber auch IT-Systeme arbeiten heutzutage nicht mehr iso-
liert voneinander, sondern werden immer starker vernetzt. Die Vernetzung ermdglicht es, auf ge-
meinsame Datenbestande zuzugreifen und intensive Formen der Kooperation Uber geographische,
politische oder institutionelle Grenzen hinweg zu nutzen. Damit entsteht nicht nur eine Abhangigkeit
von den einzelnen IT-Systemen, sondern in starkem MaRRe auch von den Datennetzen. Sicherheits-
méngel kdnnen dadurch schnell globale Auswirkungen haben.

- IT-Verbreitung und Durchdringung: Immer mehr Bereiche werden durch Informationstechnik unter-
stutzt, haufig, ohne dass dies auffallt. Die erforderliche Hardware wird zunehmend kleiner und gin-
stiger, so dass kleine und kleinste IT-Einheiten in alle Bereiche des Alltags integriert werden kénnen.
So gibt es beispielsweise Jacken mit integrierten PDAs, RFIDs zur Steuerung von Besucher- oder
Warenstrémen, IT-gestltzte Sensorik in Autos, um automatisch auf veranderte Umgebungsverhalt-
nisse reagieren zu kdnnen. Die Kommunikation der verschiedenen IT-Komponenten untereinander
findet dabei zunehmend drahtlos statt. Dadurch werden auch Alltagsgegenstéande Uber das Internet
lokalisierbar und steuerbar.

- Verschwinden der Netzgrenzen: Bis vor kurzem liel3en sich Geschéftsprozesse und Anwendungen
eindeutig auf die IT-Systeme und die Kommunikationsstrecken dazwischen begrenzen. Ebenso liel3
sich sagen, an welchen Standorten und bei welcher Institution diese angesiedelt waren. Durch Glo-
balisierung und die Zunahme von drahtloser und spontaner Kommunikation verschwinden diese
Grenzen zunehmend.

- Angriffe kommen schneller: Die beste Vorbeugung gegen Computer-Viren, Trojanische Pferde oder
andere Angriffe auf IT-Systeme, Anwendungsprogramme und Protokolle ist die friihzeitige Informa-
tion Uiber Sicherheitsliicken und deren Beseitigung, z. B. durch Einspielen von Patches und Updates.
Mittlerweile sinkt allerdings die Zeitspanne zwischen dem Bekanntwerden einer Sicherheitslicke
und den ersten gezielten Massenangriffen darauf, so dass es immer wichtiger wird, ein gut aufge-
stelltes Informationssicherheitsmanagement und Warnsystem zu haben.

- Hohere Interaktivitat von Anwendungen: Unter dem Stichwort Web 2.0 werden bereits vorhandene
Techniken miteinander kombiniert, um so neue Anwendungs- und Nutzungsmodelle zu erschaffen.
Darunter finden sich verschiedenste Anwendungsbereiche wie neue, soziale Kommunikationsplatt-
formen, Portale fur die gemeinsame Nutzung von Informationen, Bildern und Videos oder interaktive
Web-Anwendungen. Durch die stérkere Integration von Benutzerriickmeldungen werden Informa-
tionen nicht nur schneller verbreitet, sondern es ist auch schwieriger, deren Weitergabe zu steuern.

- Verantwortung der Nutzer: Die beste Technik und schnellste Uberbriickung von Sicherheitsliicken
fuhrt nicht zu einer ausreichenden Informationssicherheit, wenn dabei der Risikofaktor Mensch nicht
angemessen beachtet wird. Dabei geht es nicht nur darum, sicherheitskritische Situationen erkennen
zu kénnen, sondern vielmehr auch um das verantwortungsvolle Handeln des Einzelnen. Dazu ist es
notwendig, Kenntnisse uber Sicherheitsrisiken und Verhaltensregeln zu haben.

Angesichts der vorgestellten Gefahrdungspotentiale und der steigenden Abhangigkeit stellen sich damit
fur jede Institution, sei es ein Unternehmen oder eine Behdrde, bezlglich Informationssicherheit mehrere
zentrale Fragen:

- Wie sorgfaltig wird mit geschéaftsrelevanten Informationen umgegangen?
- Wie sicher ist die Informationstechnik einer Institution?

- Welche SicherheitsmaRnahmen missen ergriffen werden?

- Wie mussen diese MalRnahmen konkret umgesetzt werden?

- Wie hélt bzw. verbessert eine Institution das erreichte Sicherheitsniveau?
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- Werden die personellen Aspekte der Informationssicherheit angemessen bertcksichtigt?
- Wie hoch ist das Sicherheitsniveau anderer Institutionen, mit denen eine Kooperation stattfindet?
- Sind Notfallvorkehrungen getroffen, um im Gefahrdungsfall schnell reagieren zu kénnen?

Bei der Suche nach Antworten auf diese Fragen ist zu beachten, dass Informationssicherheit eine Kom-
bination aus technischen, organisatorischen, personellen und baulich-infrastrukturellen Aspekten ist.
Sinnvoll ist es, ein Informationssicherheitsmanagement einzufihren, das die mit Informationssicherheit
verbundenen Aufgaben konzipiert, koordiniert und tiberwacht.

Vergleicht man jetzt die Geschéftsprozesse, Anwendungen und IT-Systeme aller Institutionen im Hin-
blick auf obige Fragen, so kristallisiert sich eine besondere Gruppe heraus. Die Vorgehensweisen und
IT-Systeme in dieser Gruppe lassen sich wie folgt charakterisieren:

- Es sind typische Vorgehensweisen und IT-Systeme, d. h. es sind keine Individualldsungen, sondern
sie sind weit verbreitet im Einsatz.

- Der Schutzbedarf der Informationen beziiglich Vertraulichkeit, Integritat und Verfligbarkeit liegt im
Rahmen des Normalen.

- Die Vorgehensweisen und IT-Systeme sind den Ublichen Rahmenbedingungen unterworfen und
unterliegen somit typischen Bedrohungen und Gefahren.

Gelingt es, fur diese Gruppe der "typischen" Geschéftsprozesse, Anwendungen und IT-Systeme den ge-
meinsamen Nenner aller erforderlichen Sicherheitsmal3nahmen, die Standard-SicherheitsmaRnahmen,
zu beschreiben, so wirde dies die Beantwortung obiger Fragen fir diese "typischen" Anwendungsfélle
erheblich erleichtern. Bereiche, die aul3erhalb dieser Gruppe liegen, seien es seltenere Individuallésun-
gen oder IT-Systeme mit hohem Schutzbedarf, kénnen sich dann zwar an den Standard-Sicherheits-
mafRnahmen orientieren, bedurfen letztlich aber einer besonderen Betrachtung.

Die IT-Grundschutz-Kataloge beschreiben detailliert diese Standard-SicherheitsmalZnahmen, die prak-
tisch fUr jedes IT-System zu beachten sind. Sie umfassen:

- Standard-SicherheitsmalRnahmen fur typische Geschéftsprozesse, Anwendungen und IT-Systeme
mit "normalem"” Schutzbedarf,

- eine Darstellung der pauschal angenommenen Gefahrdungslage und

- ausfuhrliche MalRnahmenbeschreibungen als Umsetzungshilfe.

Eine ausfuhrliche Beschreibung des Prozesses zum Erreichen und Aufrechterhalten eines angemesse-
nen Sicherheitsniveaus sowie eine einfache Verfahrensweise zur Ermittlung des erreichten Sicherheits-
niveaus in Form eines Soll-Ist-Vergleichs findet sich in den BSI-Standards 100-1, 100-2 und 100-3 zum
IT-Grundschutz.

Da der IT-Grundschutz auch international groRen Anklang findet, werden die IT-Grundschutz-Kataloge
und auch die meisten anderen Dokumente zum IT-Grundschutz zuséatzlich in englischer Sprache digital
zur Verfugung gestellt.

1.2 IT-Grundschutz: Ziel, Idee und Konzeption

.}

In den IT-Grundschutz-Katalogen werden Standard-Sicherheitsmalinahmen fur typische Geschéftspro-
zesse, Anwendungen und IT-Systeme empfohlen. Ziel des IT-Grundschutzes ist es, einen angemes-
senen Schutz fur alle Informationen einer Institution zu erreichen. IT-Grundschutz verfolgt dabei einen
ganzheitlichen Ansatz. Durch die geeignete Kombination von organisatorischen, personellen, infrastruk-
turellen und technischen Standard-SicherheitsmalRnahmen wird ein Sicherheitsniveau erreicht, das fur
den normalen Schutzbedarf angemessen und ausreichend ist, um geschéftsrelevante Informationen zu
schitzen. Dartber hinaus bilden die MaRRnahmen der IT-Grundschutz-Kataloge nicht nur eine Basis fur
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hochschutzbedirftige IT-Systeme und Anwendungen, sondern liefern an vielen Stellen bereits héher-
wertige Sicherheit.

Um den sehr heterogenen Bereich der Informationstechnik einschlief3lich der Einsatzumgebung besser
strukturieren und aufbereiten zu kdnnen, verfolgt der IT-Grundschutz das Baukastenprinzip. Die ein-
zelnen Bausteine spiegeln typische Abldufe von Geschaftsprozessen und Bereiche des IT-Einsatzes
wider, wie beispielsweise Notfall-Management, Client-Server-Netze, bauliche Einrichtungen, Kommu-
nikations- und Applikationskomponenten. In jedem Baustein wird zun&chst die zu erwartende Geféhr-
dungslage beschrieben, wobei sowohl die typischen Gefahrdungen als auch die pauschalisierten Ein-
trittswahrscheinlichkeiten berticksichtigt werden. Diese Gefahrdungslage bildet die Grundlage, um ein
spezifisches MalRnahmenbindel aus den Bereichen Infrastruktur, Personal, Organisation, Hard- und
Software, Kommunikation und Notfallvorsorge zu generieren.

Die Vorgehensweise nach IT-Grundschutz hilft dabei, Sicherheitskonzepte einfach und arbeitsokono-
misch zu erstellen. Bei der traditionellen Risikoanalyse werden zunéchst die Bedrohungen ermittelt und
mit Eintrittswahrscheinlichkeiten bewertet, um dann die geeigneten SicherheitsmalRnahmen auszuwéah-
len und anschlieRend noch das verbleibende Restrisiko bewerten zu kénnen. Diese Schritte sind beim
IT-Grundschutz bereits fur jeden Baustein durchgefuhrt und die fir typische Einsatzszenarien passen-
den SicherheitsmafRnahmen ausgewahlt worden. Bei Anwendung des IT-Grundschutzes reduziert sich
die Analyse auf einen Soll-Ist-Vergleich zwischen den in den IT-Grundschutz-Katalogen empfohlenen
und den bereits realisierten Malinahmen. Dabei festgestellte fehlende und noch nicht umgesetzte MalR-
nahmen zeigen die Sicherheitsdefizite auf, die es durch die empfohlenen MaRnahmen zu beheben gilt.
Erst bei einem signifikant héheren Schutzbedarf muss zuséatzlich eine erganzende Sicherheitsanalyse
unter Beachtung von Kosten- und Wirksamkeitsaspekten durchgefiihrt werden. Hierbei reicht es dann
aber in der Regel aus, die MaBRnahmenempfehlungen der IT-Grundschutz-Kataloge durch entsprechen-
de individuelle, qualitativ hdherwertige MaRnahmen zu ergénzen. Eine einfache Vorgehensweise hierzu
ist im BSI-Standard 100-3 Risikoanalyse auf der Basis von IT-Grundschutz beschrieben.

Auch wenn besondere Komponenten oder Einsatzumgebungen vorliegen, die in den IT-Grund-
schutz-Katalogen nicht hinreichend behandelt werden, bieten diese dennoch eine wertvolle Arbeitshilfe.
Die dann notwendige erganzende Analyse kann sich auf die spezifischen Gefahrdungen und Sicher-
heitsmaRRnahmen fir diese Komponenten oder Rahmenbedingungen konzentrieren.

Bei den in den IT-Grundschutz-Katalogen aufgefihrten Malinahmen handelt es sich um Standard-Si-
cherheitsmaflinahmen, also um diejenigen MaRnahmen, die fur die jeweiligen Bausteine nach dem Stand
der Technik umzusetzen sind, um eine angemessene Basis-Sicherheit zu erreichen. Dabei stellen die
MaRnahmen, die fur die Zertifizierung nach 1ISO 27001 auf der Basis von IT-Grundschutz gefordert wer-
den, das Minimum dessen dar, was in jedem Fall verniinftigerweise an Sicherheitsvorkehrungen um-
zusetzen ist. Die als "zusatzlich" gekennzeichneten Mafl3nahmen haben sich ebenfalls in der Praxis be-
wahrt, sie richten sich jedoch an Anwendungsfalle mit erhdhten Sicherheitsanforderungen.
Sicherheitskonzepte, die auf IT-Grundschutz basieren, kdnnen kompakt gehalten werden, da innerhalb
des Konzepts jeweils nur auf die entsprechenden Mal3nahmen in den IT-Grundschutz-Katalogen verwie-
sen werden muss. Dies fordert die Verstandlichkeit und die Ubersichtlichkeit. Um die MaBnahmenemp-
fehlungen leichter umsetzbar zu machen, sind die Sicherheitsmaflinahmen in den IT-Grundschutz-Ka-
talogen detailliert beschrieben. Bei der verwendeten Fachterminologie wird darauf geachtet, dass die
Beschreibungen fiir diejenigen verstandlich sind, die die Malinahmen realisieren missen.

Um die Realisierung der Malinahmen zu vereinfachen, werden die IT-Grundschutz-Kataloge ebenso
wie die meisten Informationen rund um IT-Grundschutz auch in elektronischer Form zur Verfigung ge-
stellt. Darliber hinaus wird die Realisierung der MalZnahmen auch durch Hilfsmittel und Musterldsungen
unterstitzt, die teilweise durch das BSI und teilweise auch von IT-Grundschutz-Anwendern bereitgestellt
werden.

Da die Informationstechnik sehr innovativ ist und sich stdndig weiterentwickelt, sind die vorliegenden
Kataloge auf Aktualisierbarkeit und Erweiterbarkeit angelegt. Das Bundesamt fur Sicherheit in der Infor-
mationstechnik aktualisiert auf der Grundlage von Anwenderbefragungen die IT-Grundschutz-Kataloge
sténdig und erweitert sie um neue Themen.
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Das BSI bietet allen Anwendern die Moglichkeit der freiwilligen, selbstverstandlich kostenfreien Regi-
strierung an. Registrierte Anwender erhalten regelmafig Informationen Uber aktuelle Themen des IT-
Grundschutzes und der Informationssicherheit. Die Registrierung ist auRerdem die Grundlage fur die
Anwenderbefragungen. Nur durch den standigen Erfahrungsaustausch mit den IT-Grundschutz-Anwen-
dern ist eine bedarfsgerechte Weiterentwicklung moéglich. Diese Bemiihungen zielen letztlich darauf,
aktuelle Empfehlungen zu typischen Informationssicherheitsproblemen aufzeigen zu kénnen. Maf3nah-
menempfehlungen, die nicht standig aktualisiert und erweitert werden, veralten sehr schnell oder mis-
sen so generisch gehalten werden, dass sie ihren eigentlichen Nutzen, Sicherheitsliicken zu identifizie-
ren und die konkrete Umsetzung zu vereinfachen, verfehlen.

1.3 Aufbau der IT-Grundschutz-Kataloge

Die IT-Grundschutz-Kataloge lassen sich in verschiedene Bereiche untergliedern, die zum besseren
Verstandnis hier kurz erlautert werden sollen:

Einstieg und Vorgehensweise

In diesem einleitenden Teil wird die Konzeption IT-Grundschutz und die Vorgehensweise zur Erstellung
eines Sicherheitskonzepts nach IT-Grundschutz kurz vorgestellt. Eine ausfihrliche Beschreibung der
Vorgehensweise nach IT-Grundschutz findet sich im BSI-Standard 100-2. Aul3erdem werden die Struk-
tur der IT-Grundschutz-Kataloge und deren Nutzung erléautert.

Informationssicherheitsmanagement

Die Planungs- und Lenkungsaufgabe, die erforderlich ist, um einen durchdachten und planméaRigen In-
formationssicherheitsprozess aufzubauen und kontinuierlich umzusetzen, wird als Informationssicher-
heitsmanagement oder kurz 1IS-Management bezeichnet.

Die Erfahrung zeigt, dass es ohne ein funktionierendes 1S-Management praktisch nicht méglich ist, ein
durchgangiges und angemessenes Sicherheitsniveau zu erzielen und zu erhalten. Daher wird im BSI-
Standard 100-1 "Managementsysteme fiir Informationssicherheit (ISMS)" beschrieben, was ein solches
Managementsystem leisten sollte und welche Aufgaben damit verbunden sind.

Aufbauend hierauf wird in Baustein B 1.0 Sicherheitsmanagement der IT-Grundschutz-Kataloge be-
schrieben, wie ein effizientes Informationssicherheitsmanagement aussehen sollte und welche Organi-
sationsstrukturen dafir sinnvoll sind. Es wird aul3erdem ein systematischer Weg aufgezeigt, wie ein
funktionierendes IS-Management eingerichtet und im laufenden Betrieb weiterentwickelt werden kann.

Bausteine

Die Bausteine der IT-Grundschutz-Kataloge enthalten jeweils eine Kurzbeschreibung fiir die betrachte-
ten Komponenten, Vorgehensweisen und IT-Systeme sowie einen Uberblick iiber die Gefahrdungslage
und die Malinahmenempfehlungen. Die Bausteine sind nach dem IT-Grundschutz-Schichtenmodell in
die folgenden Kataloge gruppiert:

B 1: Ubergreifende Aspekte der Informationssicherheit
B 2: Sicherheit der Infrastruktur

B 3: Sicherheit der IT-Systeme

B 4: Sicherheit in Netzen

B 5: Sicherheit in Anwendungen
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Gefahrdungskataloge

Dieser Bereich enthalt die ausfuhrlichen Beschreibungen der Geféahrdungen, die in den einzelnen Bau-
steinen als Gefahrdungslage genannt wurden. Die Gefahrdungen sind in sechs Kataloge gruppiert:

G 0: Elementare Geféahrdungen

G 1: HOhere Gewalt

G 2: Organisatorische Mangel

G 3: Menschliche Fehlhandlungen
G 4: Technisches Versagen

G 5: Vorsatzliche Handlungen

Der Gefahrdungskatalog G 0 Elementare Gefahrdungen enthalt verallgemeinerte und auf das wesentli-
che reduzierte grundlegende Gefahrdungen. Dieser Katalog kann beispielsweise als Grundlage fiir Ri-
sikoanalysen benutzt werden.

MalRnahmenkataloge

Dieser Teil beschreibt die in den Bausteinen der IT-Grundschutz-Kataloge zitierten Sicherheitsmafnah-
men ausfihrlich. Die MaRnahmen sind in sechs MalRnahmenkataloge gruppiert:

M 1: Infrastruktur

M 2: Organisation

M 3: Personal

M 4: Hard- und Software
M 5: Kommunikation

M 6: Notfallvorsorge

Aufbau der Bausteine

Die zentrale Rolle der IT-Grundschutz-Kataloge spielen die Bausteine, deren Aufbau im Prinzip gleich
ist. Jeder Baustein beginnt mit einer kurzen Beschreibung der betrachteten Komponente, der Vorge-
hensweise bzw. des IT-Systems.

Im Anschluss daran wird die Gefahrdungslage dargestellt. Die Gefahrdungen sind dabei nach den ge-
nannten Bereichen Hohere Gewalt, Organisatorische Mangel, Menschliche Fehlhandlungen, Techni-
sches Versagen und Vorsatzliche Handlungen unterteilt.

Um die Bausteine Ubersichtlich zu gestalten und um Redundanzen zu vermeiden, werden die Gefahr-
dungstexte lediglich referenziert. Hier ein Beispiel fir das Zitat einer Gefahrdung innerhalb eines Bau-
steins:

- G 4.1 Ausfall der Stromversorgung

Im Kiirzel G x.y steht der Buchstabe "G" fur Gefahrdung. Die Zahl x vor dem Punkt bezeichnet den
Gefahrdungskatalog (hier G 4 = Technisches Versagen) und die Zahl y nach dem Punkt bezeichnet die
laufende Nummer der Gefahrdung innerhalb des jeweiligen Katalogs. Es folgt der Titel der Gefahrdung.
Ein Einlesen in die Gefahrdungen ist aus Griinden der Sensibilisierung und des Verstandnisses der
MaRnahmen empfehlenswert, aber fiir die Erstellung eines Sicherheitskonzepts nach IT-Grundschutz
nicht zwingend erforderlich.

Den wesentlichen Teil eines jeden Bausteins bilden die Malihahmenempfehlungen, die sich an die Ge-
fahrdungslage anschlieBen. Zunachst werden kurze Hinweise zum jeweiligen Malinahmenbtindel dar-
gestellt, beispielsweise zur folgerichtigen Reihenfolge bei der Realisierung der notwendigen Mal3nah-
men.

In jedem Baustein wird fiir das betrachtete Themengebiet vor der MaRnahmen-Liste eine Ubersicht in
Form eines "Lebenszyklus" gegeben, welche Malinahmen in welcher Phase der Bearbeitung zu wel-
chem Zweck umgesetzt werden sollten. In der Regel kdnnen die folgenden Phasen identifiziert werden,
wobei fir jede dieser Phasen typische Arbeiten angegeben sind, die im Rahmen einzelner MaBhahmen
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durchgefiihrt werden. Phaseniubergreifend wirken dabei das Sicherheitsmanagement und die Revision,
die den gesamten Lebenszyklus begleiten und kontrollieren.

Phase typische Tatigkeiten

Planung und Konzeption - Definition des Einsatzzwecks

- Festlegung von Einsatzszenarien

- Abwagung des Risikopotentials

- Dokumentation der Einsatzentscheidung

- Erstellung des Sicherheitskonzepts

- Festlegung von Richtlinien fir den Einsatz

Beschaffung (sofern erforderlich) - Festlegung der Anforderungen an zu beschaf-
fende Produkte (nach Méglichkeit auf Basis der
Einsatzszenarien der Planungsphase)

- Auswahl der geeigneten Produkte

Umsetzung - Konzeption und Durchfiihrung des Testbetrie-
bs

- Installation und Konfiguration entsprechend Si-
cherheitsrichtlinie

- Schulung und Sensibilisierung aller Betroffe-
nen

Betrieb - Sicherheitsmaflinahmen fir den laufenden Be-
trieb (z. B. Protokollierung)

- Kontinuierliche Pflege und Weiterentwicklung

- Anderungsmanagement

- Organisation und Durchfiihrung von Wartungs-
arbeiten

- Audit

Aussonderung (sofern erforderlich) - Entzug von Berechtigungen

- Entfernen von Datenbestdnden und Referen-
zen auf diese Daten

- Sichere Entsorgung von Datentragern

Notfallvorsorge - Konzeption und Organisation der Datensiche-
rung

- Nutzung von Redundanz zur Erhéhung der
Verfligbarkeit

- Umgang mit Sicherheitsvorfallen

- Erstellen eines Notfallplans

Es finden sich nicht in allen Bausteinen fir jede Phase entsprechende MaRhahmen. So enthdlt bei-
spielsweise der Baustein "OpenLDAP" keine Maflinahme in der Beschaffungsphase, da dieser Baustein
auf der Umsetzung des Bausteins "allgemeiner Verzeichnisdienst" basiert und hier die Auswahl eines
Produkts bereits entschieden wurde.

Da alle Geschéftsprozesse, IT-Systeme und Einsatzbedingungen sich standig andern und weiterent-
wickelt werden, miissen die Phasen erfahrungsgemaf immer wieder durchlaufen werden. Dies sicher-
zustellen ist Aufgabe des Informationssicherheitsmanagements.

Analog zu den Gefahrdungen sind die MalRnhahmen in die Malinahmenkataloge Infrastruktur, Organisa-
tion, Personal, Hard- und Software, Kommunikation und Notfallvorsorge gruppiert. Wie bei den Gefahr-
dungen wird hier ebenfalls nur auf die entsprechende MalRnahme referenziert. Hier ein Beispiel fir das
Zitat einer empfohlenen Maf3nahme innerhalb eines Bausteins:

- M 1.15 Geschlossene Fenster und Tiren (A) Geschlossene Fenster und Tiren
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Im Kurzel M x.y bezeichnet "M" eine MalRhahme, die Zahl x vor dem Punkt den MaRnahmenkatalog
(hier M 1 = Infrastruktur). Die Zahl y nach dem Punkt ist die laufende Nummer der Malnahme innerhalb
des jeweiligen Katalogs.

Mit dem Buchstaben in Klammern (hier (A)) wird zu jeder MalRnahme die Qualifizierungsstufe angege-
ben, also eine Einstufung, ob diese Maflinahme fir die IT-Grundschutz-Qualifizierung gefordert wird.
Folgende Einstufungen sind vorgesehen:

Qualifizierungsstufe Beschreibung

A (Einstieg) Diese MalRnahmen missen fir alle drei Auspra-
gungen der Qualifizierung nach IT-Grundschutz
(Auditor-Testat "IT-Grundschutz Einstiegsstufe”,
Auditor-Testat "IT-Grundschutz Aufbaustufe" und
ISO 27001-Zertifikat auf Basis von IT-Grund-
schutz) umgesetzt sein. Diese MaRnahmen sind
essentiell fur die Sicherheit innerhalb des betrach-
teten Bausteins. Sie sind vorrangig umzusetzen.

B (Aufbau) Diese Malinahmen mussen fir das Auditor-Te-
stat "IT-Grundschutz Aufbaustufe" und fur das ISO
27001-Zertifikat auf Basis von IT-Grundschutz um-
gesetzt sein. Sie sind besonders wichtig fir den
Aufbau einer kontrollierbaren Informationssicher-
heit. Eine zligige Realisierung ist anzustreben.

C (Zertifikat) Diese MalRnahmen missen fiir das ISO 27001-
Zertifikat auf Basis von IT-Grundschutz umgesetzt
sein. Sie sind wichtig fur die Abrundung der Infor-
mationssicherheit. Bei Engpassen kdnnen sie zeit-
lich nachrangig umgesetzt werden.

Z (zusatzlich) Diese MaRBnahmen missen weder fir ein Audi-
tor-Testat noch fur das 1ISO 27001-Zertifikat auf Ba-
sis von IT-Grundschutz verbindlich umgesetzt wer-
den. Sie stellen Erganzungen dar, die vor allem bei
héheren Sicherheitsanforderungen hilfreich sein
koénnen.

W (Wissen) Diese MalRnahmen dienen der Vermittlung von
Grundlagen und Kenntnissen, die fur das Ver-
stéandnis und die Umsetzung der anderen Maf3nah-
men hilfreich sind. Sie missen weder fir ein Au-
ditor-Testat noch fir das 1SO 27001-Zertifikat auf
Basis von IT-Grundschutz gepruft werden.

Um ein Sicherheitskonzept nach IT-Grundschutz erstellen und den dabei notwendigen Soll-Ist-Vergleich
durchfihren zu konnen, ist es erforderlich, die Texte zu den jeweils in den identifizierten Bausteinen
enthaltenen Mafl3nahmen im jeweiligen Malinahmenkatalog sorgféltig zu lesen. Als Beispiel sei hier ein
Auszug aus einer MalRhahme zitiert:

M 2.11 Regelung des Passwortgebrauchs

Verantwortlich fiir Initiierung: Leiter IT, IT-Sicherheitsbeauftragter
Verantwortlich fir Umsetzung: IT-Sicherheitsbeauftragter, Benutzer

[MaRBnahmentext ...]
Priffragen:

- Gibt es klare Regelungen zum Passwortgebrauch und die Passwortgestaltung?
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[.]

Die MaRnahmentexte sind sinngemal umzusetzen. Sie sind so geschrieben, dass sie auf moglichst
viele Bereiche angewendet werden kénnen. Bevor die MalRnahmenempfehlungen umgesetzt werden,
ist immer zu Uberlegen, ob sie fir die jeweilige Organisation oder den Informationsverbund angepasst
werden missen. Alle Anderungen sollten dokumentiert werden, damit die Griinde auch spater noch
nachvollziehbar sind.

Neben der eigentlichen Empfehlung, wie die einzelnen MaBnahmen umzusetzen sind, werden Verant-
wortliche beispielhaft genannt. Verantwortlich fir die Initierung bezeichnet die Personen oder Rollen,
die die Umsetzung einer MaBnahme typischerweise veranlassen sollten. Verantwortlich fiir die Umset-
zung bezeichnet die Personen oder Rollen, die die MaRnahme realisieren sollten.

Am Ende der meisten MaRnahmen finden sich Priffragen.

Diese sind so formuliert, dass sie als letzte Checkliste benutzt werden kénnen, um die Umsetzung der
MaRnahmen kontrollieren zu kénnen. Sie geben Ziel und Grundrichtung der Sicherheitsempfehlungen
vor und kénnen damit als Basis fur Revisionen und Zertifizierungsaudits benutzt werden. Nach der Be-
antwortung der Priffragen kann eine Aussage getroffen werden, in wieweit in der Institution die Ziele
der einzelnen Bausteine erfillt wurden.

Pruffragen sind stets geschlossene Fragen, die mit "Ja" oder "Nein" beantwortet werden kdnnen. Da-
bei bedeutet ein "Ja", dass die jeweilige Anforderung erfillt ist. Somit lassen sich die Priffragen auch
toolgestitzt auswerten. Priuffragen sind allgemeiner und abstrakter formuliert als die Ma3hahmentexte.
Details zur konkreten Umsetzung von Empfehlungen finden sich in den jeweiligen MaRhahmen.

Nicht alle MaRBnahmen haben zwingend Priffragen, da Priffragen nicht dem Aufbau von Sicherheits-
konzepten dienen, sondern bei der Uberpriifung der umgesetzten SicherheitsmalRnahmen eingesetzt
werden sollen. So enthalten beispielsweise viele MalBnhahmen aus der Lebenszyklusphase "Beschaf-
fung" keine Priffragen, da hier Sicherheitsempfehlungen formuliert wurden, die vor dem Kauf von Sy-
stemen beachtet werden sollten. Bei einem Audit kann aber nur gepruft werden, ob die vorhandenen
Systeme sicher betrieben werden.

Der Zusammenhang zwischen den fur den IT-Grundschutz angenommenen Gefahrdungen und den
empfohlenen MaRnahmen kann den MaRnahmen-Gefahrdungstabellen entnommen werden. Diese fin-
den sich auf den IT-Grundschutz-Seiten der BSI-Webseite. Fur jeden Baustein gibt es eine Mal3nah-
men-Gefahrdungstabelle.

Als Beispiel sei ein Auszug aus der MalRnahmen-Geféahrdungstabelle fiir den Baustein B 2.10 Mobiler
Arbeitsplatz angefihrt:

B Pha- |Stufe |G G G G G G G G G G G G

2.10 |se 1. 2 2. 2. 2. 3. 3. 3. 5. 5. 5. 5.
15 1 4 47 48 3 43 44 1 2 4 71

M BT |A X X X X

1.15

M BT |A X X X X X X

1.23

M BT |Z X

1.46

M PK A X X X X X

1.61

M AU |A X X X X X

2.13

Alle Tabellen haben einen einheitlichen Aufbau. In der Kopfzeile sind die im dazugehérigen Baustein
aufgelisteten Gefahrdungen mit ihren Nummern eingetragen. In der ersten Spalte finden sich entspre-
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chend die Nummern der MalRnahmen wieder. In der zweiten Spalte ist eingetragen, zu welcher Lebens-
zyklusphase die jeweilige MaRnahme fur den betrachteten Baustein gehort. Aus Platzgrinden werden
hierbei fur die einzelnen Lebenszyklusphasen folgende Abkurzungen verwendet: PK fur "Planung und
Konzeption", BE fur "Beschaffung”, UM fur "Umsetzung", BT fir "Betrieb", AU fur "Aussonderung" und
NV fir "Notfallvorsorge". In der dritten Spalte ist notiert, welche Einstufung bezuglich einer IT-Grund-
schutz-Qualifizierung die einzelne MaRnhahme fur den betrachteten Baustein besitzt.

Die ubrigen Spalten beschreiben den Zusammenhang zwischen Malinahmen und Gefahrdungen. Ist in
einem Feld ein "X" eingetragen, so bedeutet dies, dass die korrespondierende Malinahme gegen die
entsprechende Gefahrdung wirksam ist. Diese Wirkung kann schadensvorbeugender oder schadens-
mindernder Natur sein.

Zu beachten ist, dass in den MalRhahmen-Gefahrdungstabellen nur die wichtigsten Gefahrdungen ange-
fuhrt sind, gegen die eine bestimmte MalRnahme wirkt. Dies bedeutet insbesondere, dass eine Mal3nah-
me nicht automatisch tberflissig wird, wenn alle in der Tabelle zugeordneten Geféhrdungen in einem
bestimmten Anwendungsfall nicht relevant sind. Ob auf eine Standard-SicherheitsmaRnahme verzichtet
werden kann, muss immer im Einzelfall anhand der vollstandigen Sicherheitskonzeption und nicht nur
anhand der MalRnahmen-Gefahrdungstabelle gepruft und dokumentiert werden.

Abschlieend sei erwéhnt, dass samtliche Bausteine, Gefahrdungen, MaRnahmen, Tabellen und Hilfs-
mittel in elektronischer Form verfiigbar sind. Diese Texte kdnnen bei der Erstellung eines Sicherheits-
konzeptes und bei der Realisierung von MaRnahmen weiterverwendet werden.

1.4 Anwendungsweisen der IT-Grundschutz-Kataloge

Fur den erfolgreichen Aufbau eines kontinuierlichen und effektiven Sicherheitsprozesses missen eine
ganze Reihe von Aktionen durchgefuhrt werden. Hierfiir bieten die IT-Grundschutz-Vorgehensweise
(siehe BSI-Standard 100-2) sowie die IT-Grundschutz-Kataloge zahlreiche Hinweise zur Methodik und
praktische Umsetzungshilfen. Enthalten sind ferner Losungsanséatze fir verschiedene, die Informations-
sicherheit betreffende Aufgabenstellungen, beispielsweise Sicherheitskonzeption, Revision und Zertifi-
zierung. Je nach vorliegender Aufgabenstellung sind dabei unterschiedliche Anwendungsweisen des
IT-Grundschutzes zweckmaRig. Dieser Abschnitt dient dazu, durch Querverweise auf die entsprechen-
den Kapitel der IT-Grundschutz-Vorgehensweise im BSI-Standard 100-2 den direkten Einstieg in die
einzelnen Anwendungsweisen zu erleichtern.

Sicherheitsprozess und Management der Informationssicherheit

Informationen sind wichtige Werte fir Unternehmen und Behérden und missen daher angemessen
geschiitzt werden. Je nach Art der Informationen stehen unterschiedliche Schutzziele im Vordergrund:
So muss sichergestellt werden kdnnen, dass Informationen vertraulich behandelt werden, dass sie nicht
absichtlich oder versehentlich geandert werden und dass sie dann zur Verfiigung stehen, wenn sie
bendtigt werden.

Die meisten Informationen werden heutzutage zumindest teilweise mit Informationstechnik (IT) erstellt,
gespeichert, transportiert oder weiterverarbeitet. Die Abh&angigkeit vom ordnungsgemafen Funktionie-
ren der Informationstechnik hat in den letzten Jahren sowohl in der 6ffentlichen Verwaltung als auch in
der Privatwirtschaft stark zugenommen. Immer mehr Geschéftsprozesse werden auf die Informations-
technik verlagert oder mit ihr verzahnt. Ein Ende dieser Entwicklung ist nicht abzusehen. Zu einem ver-
ninftigen Informationsschutz gehort daher auch die Absicherung der IT.

Informationssicherheit ist bei allen Geschéaftsprozessen und Fachaufgaben relevant und daher als inte-
graler Bestandteil der origindren Aufgabe anzusehen. Der folgende Aktionsplan beinhaltet alle wesent-
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lichen Schritte, die fur einen kontinuierlichen Sicherheitsprozess notwendig sind, und ist somit als eine
planméafig anzuwendende, begrindete Vorgehensweise zu verstehen, wie ein angemessenes Sicher-
heitsniveau erreicht und aufrechterhalten werden kann:

- Initiierung des Sicherheitsprozesses

- Ubernahme der Verantwortung durch die Leitungsebene
- Konzeption und Planung des Sicherheitsprozesses
- Erstellung der Leitlinie zur Informationssicherheit
- Aufbau einer geeigneten Organisationsstruktur fir das Informationssicherheitsmanagement
- Bereitstellung von finanziellen, personellen und zeitlichen Ressourcen
- Einbindung aller Mitarbeiter in den Sicherheitsprozess
- Erstellung einer Sicherheitskonzeption
- Umsetzung der Sicherheitskonzeption und Realisierung der Sicherheitsmalinahmen
- Aufrechterhaltung der Informationssicherheit im laufenden Betrieb und kontinuierliche Verbesserung

Initilerung des Sicherheitsprozesses

Verantwortung der Leitungsebene

Konzeption und Planung

Erstellung einer Leitlinie zur Informationssicherheit

Aufbau einer Informationssicherheitsorganisation

Bereitstellung von Ressourcen

Einbindung aller Mitarbeiter

}

Erstellung einer Sicherheitskonzeption |«

Y

Umsetzung der Sicherheitskonzeption

Y

Aufrechterhaltung und Verbesserung

Abbildung: Phasen des Sicherheitsprozesses

Im BSI-Standard 100-2 wird der Ablauf ausfuhrlich beschrieben. Au3erdem wird im Baustein B 1.0 Si-
cherheitsmanagement der Sicherheitsprozess im Uberblick dargestellt, und es wird eine detaillierte Er-
lauterung der einzelnen Aktionen in Form empfohlener Standard-MalRnahmen gegeben.

Zur Erstellung der Sicherheitskonzeption ist nach IT-Grundschutz eine Reihe von Schritten notwendig,
die im Folgenden kurz dargestellt werden.

Strukturanalyse

Unter einem Informationsverbund (oder auch IT-Verbund) ist die Gesamtheit von infrastrukturellen, or-
ganisatorischen, personellen und technischen Objekten zu verstehen, die der Aufgabenerfiillung in ei-
nem bestimmten Anwendungsbereich der Informationsverarbeitung dienen. Ein Informationsverbund
kann dabei als Auspragung die gesamte Institution oder auch einzelne Bereiche, die durch organisato-
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rische Strukturen (z. B. Abteilungen) oder gemeinsame Geschéftsprozesse bzw. Anwendungen (z. B.
Personalinformationssystem) gegliedert sind, umfassen.

Fur die Erstellung eines Sicherheitskonzepts und insbesondere fir die Anwendung von IT-Grundschutz
ist es erforderlich, die Struktur des vorliegenden Informationsverbundes zu analysieren und zu doku-
mentieren. Bei der Strukturanalyse werden daher die Informationen, Anwendungen, IT-Systeme, R&au-
me, Kommunikationsnetze, die zur Erfullung der im Geltungsbereich festgelegten Geschéaftsprozesse
oder Fachaufgaben bendtigt werden, erfasst.

Die einzelnen Schritte der Strukturanalyse werden im Detail in Kapitel 4.2 der IT-Grundschutz-Vorge-
hensweise (BSI-Standard 100-2) in Form einer Handlungsanweisung beschrieben.

Schutzbedarfsfeststellung

Zweck der Schutzbedarfsfeststellung ist es zu ermitteln, welcher Schutz fur die Informationen und die
eingesetzte Informationstechnik ausreichend und angemessen ist. Hierzu werden fur jede Anwendung
und die verarbeiteten Informationen die zu erwartenden Schéden betrachtet, die bei einer Beeintrachti-
gung von Vertraulichkeit, Integritat oder Verfugbarkeit entstehen kénnen. Wichtig ist es dabei auch, die
mdglichen Folgeschéden realistisch einzuschatzen. Bewahrt hat sich eine Einteilung in die drei Schutz-
bedarfskategorien "normal”, "hoch" und "sehr hoch". Erlauterungen und praktische Hinweise zur Schutz-
bedarfsfeststellung sind Gegenstand von Kapitel 4.3 der IT-Grundschutz-Vorgehensweise (BSI-Stan-
dard 100-2).

Modellierung

Als Néchstes miissen die Bausteine der IT-Grundschutz-Kataloge in einem Modellierungsschritt auf die
Zielobjekte des vorliegenden Informationsverbunds abgebildet werden.

In Kapitel 4.4 der IT-Grundschutz-Vorgehensweise im BSI-Standard 100-2 wird beschrieben, wie die
Modellierung eines Informationsverbunds durch Bausteine aus den IT-Grundschutz-Katalogen vorge-
nommen werden sollte. Detaillierte Hinweise fur die Verwendung des Schichtenmodells und der einzel-
nen Bausteine im Rahmen der Modellierung sind im Kapitel 2 der IT-Grundschutz-Kataloge enthalten.
Das Ergebnis der Modellierung ist ein erster grober Entwurf des Sicherheitskonzepts.

Basis-Sicherheitscheck

Der Basis-Sicherheitscheck ist ein Organisationsinstrument, welches einen schnellen Uberblick tber
das vorhandene Sicherheitsniveau bietet. Mit Hilfe von Interviews wird der Status Quo eines bestehen-
den (nach IT-Grundschutz modellierten) Informationsverbunds in Bezug auf den Umsetzungsgrad von
SicherheitsmaRnahmen der IT-Grundschutz-Kataloge ermittelt. Als Ergebnis liegt eine Ubersicht vor,
in dem fir jede relevante MaRnahme der Umsetzungsstatus "entbehrlich”, "ja", "teilweise" oder "nein"
erfasst ist. Durch die Identifizierung von noch nicht oder nur teilweise umgesetzten Mal3hahmen werden
Verbesserungsmdglichkeiten fir die Sicherheit der betrachteten Zielobjekte aufgezeigt. Kapitel 4.5 des
BSI-Standards 100-2 beschreibt einen Aktionsplan fir die Durchfiihrung eines Basis-Sicherheitschecks.
Dabei wird sowohl den organisatorischen Aspekten als auch den fachlichen Anforderungen bei der Pro-
jektdurchfihrung Rechnung getragen.

Weiterfihrende SicherheitsmafRnahmen

Die Standard-Sicherheitsmal3nahmen nach IT-Grundschutz bieten im Normalfall einen angemessenen
und ausreichenden Schutz. Insbesondere bei hohem oder sehr hohem Schutzbedarf ist jedoch zu pri-
fen, ob zusétzlich oder ersatzweise hdoherwertige Sicherheitsmalinahmen erforderlich sind.

Im Rahmen der ergédnzenden Sicherheitsanalyse (siehe Kapitel 4.6 des BSI-Standards 100-2) wird ent-
schieden, fiir welche Zielobjekte des betrachteten Informationsverbunds eine Risikoanalyse erforderlich
ist, um gegebenenfalls weiterfiihrende SicherheitsmaRnahmen festzulegen. Eine Methode zur Risiko-
analyse auf der Basis von IT-Grundschutz wird im BSI-Standard 100-3 beschrieben.
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Eine erganzende Sicherheitsanalyse ist auch dann erforderlich, wenn Teile des Informationsverbunds
nicht hinreichend mit den existierenden Bausteinen der IT-Grundschutz-Kataloge abgebildet werden
kénnen oder wenn besondere Einsatzszenarien vorliegen, die im IT-Grundschutz nicht vorgesehen sind.

Umsetzung von Sicherheitskonzepten

Damit das angestrebte Informationssicherheitsniveau erreicht wird, miussen bestehende Schwachstellen
ermittelt und alle erforderlichen MaRnahmen identifiziert werden. Vor allem missen alle MaRnahmen, die
im Sicherheitskonzept vorgesehen sind, auch konsequent anhand eines Realisierungsplans umgesetzt
werden. In Kapitel 5 des BSI-Standards 100-2 zur IT-Grundschutz-Vorgehensweise wird beschrieben,
was bei der Umsetzungsplanung von SicherheitsmaRnahmen zu beachten ist.

Sicherheitsrevision

Die in den IT-Grundschutz-Katalogen enthaltenen Sicherheitsmaflinahmen kdnnen auch fir die Sicher-
heitsrevision genutzt werden. Hierzu wird die gleiche Vorgehensweise wie beim Basis-Sicherheitscheck
empfohlen. Hilfreich und arbeitsékonomisch ist es, fiir jeden Baustein anhand der MalRhahmentexte eine
speziell auf die eigene Institution angepasste Checkliste zu erstellen. Dies erleichtert die Revision und
verbessert haufig die Reproduzierbarkeit der Ergebnisse.

Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz

Die Vorgehensweise nach IT-Grundschutz und die IT-Grundschutz-Kataloge werden nicht nur fir die
Sicherheitskonzeption, sondern auch zunehmend als Referenz im Sinne eines Sicherheitsstandards
verwendet. Durch eine Zertifizierung nach 1ISO 27001 auf Basis von IT-Grundschutz kann eine Institution
nach innen und auf3en hin dokumentieren, dass sie sowohl ISO 27001 als auch IT-Grundschutz in der
erforderlichen Tiefe umgesetzt hat.

Das Niveau der Qualifizierung wird dabei in drei verschiedene Stufen unterteilt, die sich sowohl im Hin-
blick auf die Gute (d. h. den erforderlichen Umsetzungsgrad der Sicherheitsmaflinahmen) als auch in
Bezug auf die Vertrauenswurdigkeit unterscheiden. Das Eingangsniveau kann durch einen zertifizierten
Auditor nachgewiesen werden, das hdchste Niveau erfordert zuséatzlich eine Prifung durch eine Zertifi-
zierungsstelle. Das Prifungsschema fiir Zertifizierungen nach 1ISO 27001 auf Basis von IT-Grundschutz
sowie das entsprechende Zertifizierungsschema fiir Auditoren sind auf dem Webserver des BSI erhalt-
lich.
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2 Schichtenmodell und Modellierung
2.1 Modellierung nach IT-Grundschutz

Bei der Umsetzung von IT-Grundschutz muss der betrachtete Informationsverbund mit Hilfe der
vorhandenen Bausteine nachgebildet werden, also die relevanten Sicherheitsmaf3hahmen aus den
IT-Grundschutz-Katalogen zusammengetragen werden. Daflir missen die Strukturanalyse und eine
Schutzbedarfsfeststellung vorliegen. Darauf aufbauend wird ein IT-Grundschutz-Modell des Informati-
onsverbunds erstellt, das aus verschiedenen, gegebenenfalls auch mehrfach verwendeten IT-Grund-
schutz-Bausteinen besteht und eine Abbildung zwischen den Bausteinen und den sicherheitsrelevanten
Aspekten des Informationsverbunds beinhaltet.

Das erstellte IT-Grundschutz-Modell ist unabhangig davon, ob der Informationsverbund aus bereits im
Einsatz befindlichen IT-Systemen besteht oder ob es sich um einen Informationsverbund handelt, der
sich erst im Planungsstadium befindet. Jedoch kann das Modell unterschiedlich verwendet werden:

- Das IT-Grundschutz-Modell eines bereits realisierten Informationsverbunds identifiziert tiber die ver-
wendeten Bausteine die relevanten Standard-SicherheitsmaRnahmen. Es kann in Form eines Prif-
plans benutzt werden, um einen Soll-Ist-Vergleich durchzufiihren.

- Das IT-Grundschutz-Modell eines geplanten Informationsverbunds stellt hingegen ein Entwicklungs-
konzept dar. Es beschreibt Uber die ausgewahlten Bausteine, welche Standard-Sicherheitsmaf3nah-
men bei der Realisierung des Informationsverbunds umgesetzt werden mussen.

Die Einordnung der Modellierung und die mdglichen Ergebnisse verdeutlicht das folgende Bild:
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Informationsverbund

!

Strukturanalyse

v

Schutzbedarfsfeststellung

v

Modellierung

v v

Realisierter Informationsverbund: Geplanter Informationsverbund:

Modell = Prifplan Modell = Entwicklungsplan

Abbildung: Ergebnis der Modellierung nach IT-Grundschutz

Typischerweise wird ein im Einsatz befindlicher Informationsverbund sowohl realisierte als auch in Pla-
nung befindliche Anteile besitzen. Das resultierende IT-Grundschutz-Modell beinhaltet dann sowohl
einen Priifplan wie auch Anteile eines Entwicklungskonzepts.

Fur die Abbildung eines im Allgemeinen komplexen Informationsverbunds auf die Bausteine der IT-
Grundschutz-Kataloge bietet es sich an, die Sicherheitsaspekte gruppiert nach bestimmten Themen zu
betrachten.

Schicht 1: Ubergreifende Aspekte
I
Schicht 2: Infrastruktur
I
Schicht 3: IT-Systeme
|
Schicht 4: Netze
|
Schicht 5: Anwendungen

Abbildung: Schichten des IT-Grundschutz-Modells

Die Sicherheitsaspekte eines Informationsverbunds werden wie folgt den einzelnen Schichten zugeord-
net:

- Schicht 1 umfasst die Ubergreifenden Sicherheitsaspekte, die fir samtliche oder grofl3e Teile des
Informationsverbunds gleichermaf3en gelten. Dies betrifftinsbesondere tbergreifende Konzepte und
die daraus abgeleiteten Regelungen. Typische Bausteine der Schicht 1 sind unter anderem Sicher-
heitsmanagement, Organisation, Datensicherungskonzept und Schutz vor Schadprogrammen.
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- Schicht 2 befasst sich mit den baulich-physischen Gegebenheiten. In dieser Schicht werden Aspek-
te der infrastrukturellen Sicherheit zusammengefiihrt. Dies betrifft zum Beispiel die Bausteine Ge-
béaude, Serverraum, Rechenzentrum und hauslicher Arbeitsplatz.

- Schicht 3 betrifft die einzelnen IT-Systeme eines Informationsverbunds, die gegebenenfalls in Grup-
pen zusammengefasst wurden. Hier werden die Sicherheitsaspekte sowohl von Clients als auch von
Servern, aber auch von Einzelplatz-Systemen behandelt. In diese Schicht fallen beispielsweise die
Bausteine TK-Anlage, Laptop sowie Client unter Windows Vista.

- Schicht 4 betrachtet die Vernetzungsaspekte, die sich in erster Linie nicht auf bestimmte IT-Syste-
me, sondern auf die Netzverbindungen und die Kommunikation beziehen. Dazu gehéren zum Bei-
spiel die Bausteine Netzmanagement, WLAN, VoIP sowie VPN.

- Schicht 5 schlie3lich beschaftigt sich mit den eigentlichen Anwendungen, die im Informationsver-
bund genutzt werden. In dieser Schicht kdnnen unter anderem die Bausteine Groupware, Webser-
ver, Faxserver und Datenbanken zur Modellierung verwendet werden.

Die Aufgabenstellung bei der Modellierung nach IT-Grundschutz besteht nun darin, fir die Bausteine
einer jeden Schicht zu entscheiden, ob und wie sie zur Abbildung des Informationsverbunds herange-
zogen werden kdnnen. Je nach betrachtetem Baustein kdnnen die Zielobjekte dieser Abbildung von un-
terschiedlicher Art sein: einzelne Geschéftsprozesse oder Komponenten, Gruppen von Komponenten,
Gebaude, Liegenschaften, Organisationseinheiten, usw.

Nachfolgend wird die Vorgehensweise der Modellierung fur einen Informationsverbund detailliert be-
schrieben. Dabei wird besonderer Wert auf die Randbedingungen gelegt, wann ein einzelner Baustein
sinnvollerweise eingesetzt werden soll und auf welche Zielobjekte er anzuwenden ist.

Bei der Modellierung eines Informationsverbunds nach IT-Grundschutz kann das Problem auftreten,
dass es Zielobjekte gibt, die mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend
abgebildet werden kdnnen. In diesem Fall sollte eine ergdnzende Sicherheitsanalyse durchgefihrt wer-
den, wie in der IT-Grundschutz-Vorgehensweise beschrieben.

2.2 Zuordnung anhand Schichtenmodell

Bei der Modellierung eines Informationsverbunds ist es zweckmafiig, die Zuordnung der Bausteine an-
hand des Schichtenmodells vorzunehmen. Daran anschlie3end folgt schlieBlich die Vollstandigkeitspri-
fung.

zu Schicht 1: Ubergreifende Aspekte der Informationssicherheit

In dieser Schicht werden alle Aspekte des Informationsverbunds modelliert, die den technischen Kom-
ponenten Ubergeordnet sind. Im Vordergrund stehen dabei Konzepte und die von diesen Konzepten
abgeleiteten Regelungen. Diese Aspekte sollten fur den gesamten Informationsverbund einheitlich ge-
regelt sein, so dass die entsprechenden Bausteine in den meisten Féllen nur einmal fir den gesam-
ten Informationsverbund anzuwenden sind. Dem Informationssicherheitsmanagement, der Organisation
des IT-Betriebs sowie der Schulung und Sensibilisierung des Personals kommt dabei eine besondere
Bedeutung zu. Die Umsetzung der diesbeziglichen MaRnahmen ist von grundlegender Bedeutung fur
den sicheren Umgang mit geschéftsrelevanten Informationen und die sichere Nutzung von Informati-
ons- und Kommunikationstechnik. Unabhé&ngig von den eingesetzten technischen Komponenten sind
die entsprechenden Bausteine daher immer anzuwenden.

- Der Baustein B 1.0 Sicherheitsmanagement ist fir den gesamten Informationsverbund einmal an-
zuwenden. Ein funktionierendes Informationssicherheitsmanagement ist die wesentliche Grundlage
fur die Erreichung eines angemessenen Sicherheitsniveaus. Im Fall von Outsourcing gelten fir die
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Anwendung dieses Bausteins besondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zertifizie-
rung von ausgelagerten Komponenten" aufgefuhrt sind.

- Der Baustein B 1.1 Organisation muss fir jeden Informationsverbund mindestens einmal herangezo-
gen werden. Wenn Teile des vorliegenden Informationsverbunds einer anderen Organisation(-sein-
heit) zugeordnet sind und daher anderen Rahmenbedingungen unterliegen, sollte der Baustein auf
jede Organisation(-seinheit) getrennt angewandt werden. Im Fall von Outsourcing gelten fir die An-
wendung dieses Bausteins besondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zertifizierung
von ausgelagerten Komponenten" aufgefihrt sind.

- Der Baustein B 1.2 Personal muss flr jeden Informationsverbund mindestens einmal herangezogen
werden. Wenn Teile des vorliegenden Informationsverbunds einer anderen Organisation(-seinheit)
zugeordnet sind und daher anderen Rahmenbedingungen unterliegen, sollte der Baustein auf jede
Organisation(-seinheit) getrennt angewandt werden. Im Fall von Outsourcing gelten fiir die Anwen-
dung dieses Bausteins besondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zertifizierung von
ausgelagerten Komponenten" aufgefihrt sind.

- Der Baustein B 1.3 Notfallmanagement ist zumindest dann anzuwenden, wenn in der Schutzbedarfs-
feststellung Komponenten identifiziert wurden, die einen hohen oder sehr hohen Schutzbedarf in
Bezug auf Verfligbarkeit haben oder wenn grof3ere IT-Systeme bzw. umfangreiche Netze betrieben
werden. Bei der Bearbeitung des Bausteins ist besonderes Augenmerk auf diese Komponenten zu
richten. Im Fall von Outsourcing gelten fiir die Anwendung dieses Bausteins besondere Regeln, die
im BSI-Dokument "IT-Grundschutz-Zertifizierung von ausgelagerten Komponenten" aufgefihrt sind.

- Der Baustein B 1.4 Datensicherungskonzept ist fiir den gesamten Informationsverbund einmal an-
zuwenden.

- Der Baustein B 1.5 Datenschutz dient fir Anwender in Deutschland zur Orientierung, wenn in der
Schutzbedarfsfeststellung Komponenten identifiziert werden, bei denen eine Verarbeitung und son-
stige Nutzung personenbezogener oder -beziehbarer Daten erfolgt. Dabei sollte dann geprift wer-
den, ob der Baustein nicht nur auf einzelne Informationsverbiinde oder Verfahren, sondern auf die
gesamte Institution anzuwenden ist.

- Der Baustein B 1.6 Schutz vor Schadprogrammen ist fir den gesamten Informationsverbund einmal
anzuwenden.

- Der Baustein B 1.7 Kryptokonzept ist zumindest dann anzuwenden, wenn in der Schutzbedarfsfest-
stellung Komponenten identifiziert wurden, die einen hohen oder sehr hohen Schutzbedarf in Bezug
auf Vertraulichkeit oder Integritét haben, oder wenn bereits kryptographische Verfahren im Einsatz
sind.

- Der Baustein B 1.8 Behandlung von Sicherheitsvorfallen ist zumindest dann anzuwenden, wenn in
der Schutzbedarfsfeststellung Komponenten identifiziert wurden, die einen hohen oder sehr hohen
Schutzbedarf in Bezug auf einen der drei Grundwerte haben, oder wenn der Ausfall des gesamten
Informationsverbunds einen Schaden in den Kategorien hoch oder sehr hoch zur Folge hat. Im
Fall von Outsourcing gelten fiir die Anwendung dieses Bausteins besondere Regeln, die im BSI-
Dokument "IT-Grundschutz-Zertifizierung von ausgelagerten Komponenten" aufgefiihrt sind.

- Der Baustein B 1.9 Hard- und Software-Management muss fir jeden Informationsverbund minde-
stens einmal herangezogen werden. Wenn Teile des vorliegenden Informationsverbunds einer an-
deren Organisation(-seinheit) zugeordnet sind und daher anderen Rahmenbedingungen unterlie-
gen, sollte der Baustein auf jede Organisation(-seinheit) getrennt angewandt werden. Im Fall von
Outsourcing gelten fur die Anwendung dieses Bausteins besondere Regeln, die im BSI-Dokument
"IT-Grundschutz-Zertifizierung von ausgelagerten Komponenten" aufgefiihrt sind.

- Der Baustein B 1.10 Standardsoftware ist zumindest einmal fiir den gesamten Informationsverbund
anzuwenden. Gibt es innerhalb des Informationsverbunds Teilbereiche mit unterschiedlichen Anfor-
derungen oder Regelungen fir die Nutzung von Standardsoftware, sollte Baustein B 1.10 auf diese
Teilbereiche jeweils getrennt angewandt werden.

IT-Grundschutz-Kataloge: 15. EL Stand 2016 85



2 Schichtenmodell und Modellierung 2

- Der Baustein B 1.11 Outsourcing ist zumindest dann anzuwenden, wenn die folgenden Bedingungen
alle erfillt sind:

- IT-Systeme, Anwendungen oder Geschéaftsprozesse werden zu einem externen Dienstleister
ausgelagert, und

- die Bindung an den Dienstleister erfolgt auf |angere Zeit, und

- durch die Dienstleistung kann die Informationssicherheit des Auftraggebers beeinflusst wer-
den, und

- im Rahmen der Dienstleistungen erbringt der Dienstleister auch regelméRig nennenswerte
Tatigkeiten im Bereich Informationssicherheitsmanagement.

Gibt es in einem Informationsverbund verschiedene ausgelagerte Komponenten bei unterschiedli-
chen Dienstleistern, ist der Baustein fir jeden externen Dienstleister einmal anzuwenden. Fir die
Anwendung dieses Bausteins gelten besondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zer-
tifizierung von ausgelagerten Komponenten" aufgefihrt sind.

- Der Baustein B 1.12 Archivierung ist auf den Informationsverbund anzuwenden, wenn aufgrund
interner oder externer Vorgaben eine Langzeitarchivierung elektronischer Dokumente erforderlich
ist oder bereits ein System zur Langzeitarchivierung elektronischer Dokumente betrieben wird.

- Der Baustein B 1.13 Sensibilisierung und Schulung zur Informationssicherheit ist fir den gesamten
Informationsverbund einmal anzuwenden.

- DerBaustein B 1.14 Patch- und Anderungsmanagement ist zumindest bei groReren Informationsver-
biinden anzuwenden, also wenn gro3ere IT-Systeme bzw. umfangreiche Netze betrieben werden.
Bei kleineren und wenig komplexen Informationsverbiinden reicht die Umsetzung von M 2.221 An-
derungsmanagement aus.

- Der Baustein B 1.15 Léschen und Vernichten von Daten ist fir den gesamten Informationsverbund
einmal anzuwenden.

- Der Baustein B 1.16 Anforderungsmanagement ist fir den gesamten Informationsverbund einmal
anzuwenden.

- Der Baustein B 1.17 Cloud-Nutzung richtet sich an alle Institutionen, die bereits Cloud Services in
Anspruch nehmen oder deren zukinftigen Einsatz planen. Die Gefahrdungen und MaRnahmen des
Bausteins gelten dabei grundsatzlich unabhangig vom genutzten Service- und Bereitstellungsmo-
dell. Der Baustein Cloud-Nutzung ist immer auf einen konkreten Cloud Service anzuwenden. Nutzt
eine Institution einen Verbund von Cloud Services, so sind alle Services einzeln zu modellieren.
Die Schnittstelle zwischen den Services ist ebenfalls Gegenstand des Bausteins und muss fir alle
Services betrachtet werden.

- Der Baustein B 1.18 Identitats- und Berechtigungsmanagement ist fur den gesamten Informations-
verbund einmal anzuwenden.

zu Schicht 2: Sicherheit der Infrastruktur

Die fur den vorliegenden Informationsverbund relevanten baulichen Gegebenheiten werden mit Hilfe der
Bausteine aus Schicht 2 "Sicherheit der Infrastruktur" modelliert. Jedem Geb&aude, Raum oder Schutz-
schrank (bzw. Gruppen dieser Komponenten) wird dabei der entsprechende Baustein aus den IT-Grund-
schutz-Katalogen zugeordnet.

- Der Baustein B 2.1 Allgemeines Gebaude ist fur jedes Gebaude bzw. jede Gebaudegruppe einmal
anzuwenden.

- Der Baustein B 2.2 Elektrotechnische Verkabelung ist in der Regel einmal pro Geb&ude bzw. Geb&u-
degruppe anzuwenden (zusatzlich zum Baustein B 2.1 Allgemeines Gebaude). Dartiber hinaus kann
der Baustein B 2.2 auch fir einzelne Raume bzw. Raumgruppen, wie beispielsweise Serverrdume
oder Rechenzentren, angewendet werden, wenn diese Besonderheiten im Bezug auf die elektro-
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technische Verkabelung aufweisen. Fur die IT-Verkabelung ist zusétzlich der Baustein B 2.12 IT-
Verkabelung anzuwenden.

- Der Baustein B 2.3 Buroraum / Lokaler Arbeitsplatz ist auf jeden Raum oder Bereich bzw. jede
Gruppe von Raumen anzuwenden, in denen sich Mitarbeiter aufhalten, um dort ihre Aufgaben zu
erledigen.

- Der Baustein B 2.4 Serverraum ist auf jeden Raum bzw. jede Gruppe von R&umen anzuwenden, in
denen Server oder TK-Anlagen betrieben werden. Server sind IT-Systeme, die Dienste im Netz zur
Verfugung stellen. Fir Raumlichkeiten, auf die der Baustein B 2.9 Rechenzentrum angewandt wird,
muss nicht zusatzlich der Baustein B 2.4 herangezogen werden.

- Der Baustein B 2.5 Datentragerarchiv ist auf jeden Raum bzw. jede Gruppe von Raumen anzuwen-
den, in denen Datentréger gelagert oder archiviert werden.

- Der Baustein B 2.6 Raum fiur technische Infrastruktur ist auf jeden Raum bzw. jede Gruppe von
Raumen anzuwenden, in denen technische Gerate betrieben werden, die keine oder nur wenig Be-
dienung erfordern (z. B. Verteilerschrank, Netzersatzanlage).

- Der Baustein B 2.7 Schutzschranke ist auf jeden Schutzschrank bzw. jede Gruppe von Schutz-
schranken einmal anzuwenden. Schutzschranke kénnen gegebenenfalls als Ersatz fiir einen dedi-
zierten Serverraum dienen.

- Der Baustein B 2.8 Hauslicher Arbeitsplatz ist auf jeden h&uslichen Arbeitsplatz bzw. jede Gruppe
(falls entsprechende Gruppen definiert wurden) einmal anzuwenden.

- Der Baustein B 2.9 Rechenzentrum ist auf jedes Rechenzentrum einmal anzuwenden. Als Rechen-
zentrum werden Einrichtungen und Raumlichkeiten bezeichnet, die fiir den Betrieb einer grol3eren,
zentral fir mehrere Stellen eingesetzten Datenverarbeitungsanlage erforderlich sind. Fir Raumlich-
keiten, auf die der Baustein B 2.9 angewandt wird, muss nicht zusatzlich der Baustein B 2.4 Server-
raum herangezogen werden.

- Der Baustein B 2.10 Mobiler Arbeitsplatz istimmer dann anzuwenden, wenn Mitarbeiter h&aufig nicht
mehr nur innerhalb der Raumlichkeiten des Unternehmens bzw. der Behdrde arbeiten, sondern an
wechselnden Arbeitsplatzen aufRerhalb. Typische Zielobjekte fiir den Baustein B 2.10 sind Laptops.

- Der Baustein B 2.11 Besprechungs-, Veranstaltungs- und Schulungsrdume ist auf jeden solchen
Raum bzw. jede Gruppe (falls entsprechende Gruppen definiert wurden) einmal anzuwenden.

- Der Baustein B 2.12 IT-Verkabelung ist in der Regel einmal pro Gebaude bzw. Gebaudegruppe
anzuwenden (zusatzlich zum Baustein B 2.1 Allgemeines Gebaude). Dartber hinaus kann der Bau-
stein B 2.12 auch firr einzelne Raume bzw. Raumgruppen, wie beispielsweise Serverraume oder
Rechenzentren, angewendet werden, wenn diese Besonderheiten im Bezug auf die IT-Verkabelung
aufweisen. Fir die elektrotechnische Verkabelung ist zusétzlich der Baustein B 2.2 Elektrotechni-
sche Verkabelung anzuwenden.

zu Schicht 3: Sicherheit der IT-Systeme

Sicherheitsaspekte, die sich auf IT-Systeme beziehen, werden in dieser Schicht abgedeckt. Diese
Schicht ist zur Ubersichtlichkeit nach Servern, Clients, Netzkomponenten und Sonstiges sortiert.

Analog zum Bereich "Sicherheit der Infrastruktur" kénnen die Bausteine des Bereichs "Sicherheit der IT-
Systeme” sowohl auf einzelne IT-Systeme als auch auf Gruppen solcher IT-Systeme angewandt werden.
Dies wird im Folgenden nicht mehr gesondert hervorgehoben.

Server

- Der Baustein B 3.101 Allgemeiner Server ist auf jedes IT-System anzuwenden, das Dienste (z. B.
Datei- oder Druckdienste) als Server im Netz anbietet.
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- Der Baustein B 3.102 Server unter Unix ist auf jeden Server anzuwenden, der mit diesem Betriebs-
system arbeitet.

- Der Baustein B 3.107 S/390- und zSeries-Mainframe ist auf jeden Grof3rechner anzuwenden, der
vom Typ S/390 oder zSeries ist.

- Der Baustein B 3.108 Windows Server 2003 ist auf jeden Server anzuwenden, der mit diesem Be-
triebssystem arbeitet.

- Der Baustein B 3.109 Windows Server 2008 ist auf jeden Server anzuwenden, der mit diesem Be-
triebssystem arbeitet.

Hinweis: Fur jeden Server (und auch jeden Grof3rechner) muss neben dem Betriebssystem-spezifischen
Baustein immer auch Baustein B 3.101 Allgemeiner Server angewandt werden, da in diesem Baustein
die plattformunabhéngigen Sicherheitsaspekte fiir Server zusammengefasst sind.

Clients

- Der Baustein B 3.201 Allgemeiner Client ist auf jeden Client anzuwenden. Clients sind Arbeits-
platz-Computer, die regelméaRig oder zumindest zeitweise in einem Netz betrieben werden (im Ge-
gensatz zu Einzelplatz-Systemen).

- Der Baustein B 3.202 Allgemeines nicht vernetztes IT-System ist auf jedes Einzelplatz-System an-
zuwenden. Einzelplatz-Systeme sind Arbeitsplatz-Computer, die gar nicht oder nur in Ausnahmefal-
len in einem Netz betrieben werden (im Gegensatz zu Clients).

- Der Baustein B 3.203 Laptop ist auf jeden mobilen Computer (Laptop) anzuwenden.

- Der Baustein B 3.204 Client unter Unix ist auf jeden Einzelplatz-Rechner oder Client anzuwenden,
der mit diesem Betriebssystem arbeitet.

- Der Baustein B 3.208 Internet-PC ist auf jeden Computer anzuwenden, der ausschlieBlich fur die
Nutzung von Internet-Diensten vorgesehen ist und nicht mit dem internen Netz der Institution verbun-
den ist. In diesem speziellen Szenario brauchen keine weiteren Bausteine der IT-Grundschutz-Ka-
taloge auf diesen Computer (bzw. diese Gruppe) angewandt werden.

- Der Baustein B 3.209 Client unter Windows XP ist auf jeden Einzelplatz-Rechner oder Client anzu-
wenden, der mit diesem Betriebssystem arbeitet.

- Der Baustein B 3.210 Client unter Windows Vista ist auf jeden Einzelplatz-Rechner oder Client an-
zuwenden, der mit diesem Betriebssystem arbeitet.

- Der Baustein B 3.211 Client unter Mac OS X ist auf jeden Einzelplatz-Rechner oder Client anzuwen-
den, der mit diesem Betriebssystem arbeitet.

- Der Baustein B 3.212 Client unter Windows 7 ist auf jeden Einzelplatz-Rechner oder Cl