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Bewertung der GMX/Mailvelope-
Ende-zu-Ende-Verschliisselung

Ende-zu-Ende-verschlisselte E-Mail-Kommunikation hat seit den Veroffentlichungen

von Edward Snowden erneut an Bedeutung gewonnen. Obwohl die entsprechenden
Moglichkeiten seit mehr als zwei Jahrzehnten gegeben sind, sind die technischen
Umsetzungen fir Endanwender haufig schwer zuganglich. Ein wesentlicher Grund dafiir ist,
wie Studien belegen, deren Nutzerschnittstelle. Mit Mailvelope versuchen die Anbieter GMX
und WEB.DE derzeit, Ende-zu-Ende-verschliisselte E-Mail-Kommunikation in ihren gewohnten
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Benutzerschnittstellen zu integrieren. Zur
Bewertung dieses Ansatzes wurden ein
Cognitive Walkthrough durchgefiihrt und
die Sicherheit des Ansatzes bewertet.

1 Einleitung

Eine der bedeutendsten digitalen Kommunikationskanile stellt
die E-Mail dar; tiber 80% der Deutschen nutzen das Internet
zum Versenden und Empfangen von E-Mails, Tendenz steigend.!
Nicht zuletzt die Snowden-Enthiillungen haben der Allgemein-
heit die technischen Moglichkeiten zur digitalen Masseniiberwa-
chung aufgezeigt und zahlreiche Fragen zur Sicherheit und Pri-
vatsphire digitaler Kommunikation aufgeworfen. Ziel kryptogra-
phischer Ansitze ist die E-Mail-Kommunikation ausschlie8lich
zwischen Sender und Empfanger offenzulegen, also auch E-Mail-
Anbietern den Zugriff auf E-Mail-Inhalte unméglich zu machen.

Obwohl technische Losungen bzw. Standards existieren (z. B.
S/MIME, OpenPGP), die eine solche Ende-zu-Ende-Verschliis-
selung (E2E) der E-Mail-Kommunikation ermdglichen, sind die-
se Endanwendern hiufig nicht zugéinglich, wie zahlreiche Stu-
dien belegen [1, 2]. In den letzten Jahren wurden eine Reihe von
Browsererweiterungen zur E2E-verschliisselten E-Mail-Kommu-
nikation im Browser entwickelt, z. B. WebPG, mymail-crypt und
Mailvelope, die eine nutzerfreundliche E2E-Verschliisselung fiir
zahlreiche webbasierte E-Mail-Dienste versprechen.? Erste Stu-
dien belegen jedoch, dass auch derartige Browsererweiterungen
die Benutzbarkeitsprobleme fritherer technischer Losungen nicht
ausreichend adressieren [3, 4].

Ein weiterer Vorstof3 in Richtung benutzbarer E2E-verschliissel-
ter E-Mail-Kommunikation wird derzeit von Mailvelope in direk-
ter Kooperation® mit GMX und WEB.DE (beides Marken der 1&1

1 http://de.statista.com/statistik/daten/studie/204272/umfrage/nutzung-
des-internets-fuer-versenden-empfangen-von-e-mails-in-deutschland/ (abgeru-
fen am 29.03.2016)

2 https://www.mailvelope.com/de/help (abgerufen am 29.03.2016)

3 https://www.mailvelope.com/de/coop_gmx (abgerufen am 29.03.2016)
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Mail & Media GmbH und beide Partner der Initiative ,E-Mail made
in Germany“) unternommen. So wird insbesondere der aus Nutzer-
sicht kritische Schliisselaustausch und die Sicherung der Schliissel-
daten tiber die Integration von Mailvelope in die bestehende Infra-
struktur der E-Mail-Anbieter vereinfacht. Dieser Schritt der E-Mail-
Anbieter konnte zukiinftig Nutzern den Weg zur E2E-Verschliisse-
lung ihrer E-Mail-Kommunikation erleichtern.

Dieser Beitrag bewertet die Integration der Browsererweiterung
Mailvelope in die bestehende Infrastruktur des E-Mail-Anbieters
GMX aus Sicht der ,,benutzbaren Sicherheit” und beschréankt sich
daher auf den GMX-Webdienst; dedizierte E-Mail-Clients (z.B. Mi-
crosoft Outlook, Mozilla Thunderbird) werden nicht betrachtet.

Zunichst werden die Grundlagen der Integration von Mail-
velope in GMX vorgestellt; dabei wird die GMX-Terminologie
verwendet. Anschlieflend werden die Ergebnisse eines Cognitive
Walkthrough (CW) présentiert und diskutiert. Im Rahmen des
CW wurde die Benutzbarkeit folgender relevanter Nutzeraufga-
ben evaluiert: Einrichtung der verschliisselten Kommunikation®,
Senden verschliisselter E-Mails und Entschliisseln verschliissel-
ter E-Mails. Zuletzt werden die wesentlichen Sicherheitsaspekte
der Integration von Mailvelope in die Infrastruktur des E-Mail-
Anbieters GMX beleuchtet.

2 Grundlagen der Integration
von Mailvelope in GMX

Im Folgenden werden die Grundlagen der E2E-verschliisselten
E-Mail-Kommunikation anhand der drei wesentlichen Funktio-
nen beschrieben: (1) Einrichtung der verschliisselten Kommuni-
kation, (2) Senden einer verschliisselten E-Mail und (3) Entschliis-
selung einer verschliisselten E-Mail.

2.1. Einrichtung der verschliisselten Kommunikation

Die verschliisselte E-Mail-Kommunikation bei GMX basiert auf
einer E2E-Verschlisselung mit dem Verschliisselungsstandard
OpenPGP. Dieser verwendet ein hybrides, also eine Kombina-
tion aus einem asymmetrischen und einem symmetrischen, Ver-
schliisselungssystem. Ein Absender erzeugt fiir jede Nachricht
einen symmetrischen Sitzungsschliissel, welcher mit dem 6ffent-
lichen Schliissel des Empfangers verschliisselt wird. Die Nach-
richt wird anschliefSend mit dem Sitzungsschliissel verschliis-
selt und abgeschickt. Der Empfianger entschliisselt den Sitzungs-
schliissel mit seinem privaten Schliissel und anschlieflend die
Nachricht mit dem entschliisselten Sitzungsschliissel.

Um die verschliisselte E-Mail-Kommunikation einzurichten,
miissen drei Schritte befolgt werden. Als Erstes ist es notwendig,
dass der Nutzer die Browsererweiterung Mailvelope installiert.
Dabei handelt es sich um ein Open Source Projekt, das unter an-
derem auf dem OpenPGP.js-Projekt basiert, einer Open Source
JavaScript-Implementierung des OpenPGP-Standards.

Bei der Einrichtung der verschliisselten Kommunikation wird
der Nutzer im zweiten Schritt dazu aufgefordert, ein so genann-
tes Schliisselpasswort® mit mindestens vier Zeichen zu vergeben,
welches seinen privaten Schliissel schiitzen soll. Nach der Eingabe

4 GMX bezeichnet die E2E-verschliisselte E-Mail-Kommunikation als ver-
schliisselte Kommunikation.
5 GMX bezeichnet die Passphrase als Schlisselpasswort.
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erzeugt Mailvelope lokal auf dem Computer des Nutzers je einen
4096 Bit langen privaten und 6ffentlichen RSA-Schliissel, die so-
wohl zum Ver-/Entschliisseln und Signieren/Verifizieren von E-
Mails verwendet werden.® Beide Schliissel werden anschlieflend
lokal (auf dem Rechner des Nutzers) in der Schliisselverwaltung
von Mailvelope gespeichert; dabei wird der private Schliissel mit
dem Schliisselpasswort des Nutzers verschliisselt. Jeder Eintrag
enthilt Details zu den eigenen und den gespeicherten offentli-
chen Schliisseln Dritter, beispielsweise den Fingerabdruck und
das Erstellungsdatum.

Im dritten und letzten Schritt der Einrichtung kann der Nut-
zer eine so genannte Sicherung einrichten. Diese soll ermogli-
chen, dass er bei Verlust der Schliissel eine Moglichkeit hat, diese
und damit die verschliisselte E-Mail-Kommunikation wiederher-
zustellen. Auflerdem kann damit das Verfahren besonders ein-
fach auf anderen Geriten wie beispielsweise Laptops oder Smart-
phones des Nutzers eingerichtet werden. Stimmt der Nutzer der
Sicherung zu, werden sein Schliisselpasswort und sein Schliissel-
paar, bestehend aus dem privaten und 6ffentlichen Schliissel, in
einem Paket mit AES-256 und einem zufilligen AES-Schliissel
verschliisselt, und auf die Server von GMX hochgeladen.

Diese symmetrische Verschliisselung geschieht lokal, auf dem
Computer des Nutzers. Der private Schliissel ist zu keinem Zeit-
punkt unverschliisselt auf den Servern von GMX. Anschlieflend
erhilt der Nutzer innerhalb von Mailvelope den AES-Schliissel in
Form eines 26-stelligen Wiederherstellungscodes, mit dem er bei
Bedarf die verschliisselte Kommunikation wiederherstellen kann.
GMX empfiehlt diesen Code sicher und auflerhalb des Compu-
ters aufzubewahren. Es ist nachtréglich moglich weitere Siche-
rungen zu erstellen; dabei wird die vorherige Sicherung auf den
Servern von GMX geldscht und eine neue mit passendem Wie-
derherstellungscode hochgeladen. Altere Codes werden dadurch
ungiiltig. In den GMX-Einstellungen besteht die Moglichkeit,
die Sicherung nachtréglich von den GMX-Servern zu entfernen.
Wenn sich der Nutzer entscheidet, keine Sicherung einzurich-
ten und das Schliisselpasswort verloren geht, kénnen verschliis-
selte E-Mails nicht mehr entschliisselt werden. Die verschliissel-
te Kommunikation muss erneut eingerichtet werden. Dazu muss
sich der Nutzer an den GMX-Support wenden.

Nach der Einrichtung wird der 6ffentliche Schliissel des Nut-
zers standardmafig im Schliissel-Verzeichnis von GMX abge-
legt, aus dem die 6ffentlichen Schliissel anderer Nutzer abgeru-
fen werden kénnen. Dort werden ebenso die in Kooperation von
Mailvelope mit WEB.DE generierten offentlichen Schliissel ab-
gelegt. Der Nutzer kann diese Speicherung in den Einstellungen
von GMX widerrufen.

Die Dialoge samtlicher Berechnungen, die lokal durchgefiihrt
werden, sind mit einem besonderen Rahmen gekennzeichnet,
dem sogenannten Sicherheitshintergrund. Der Sicherheitshinter-
grund erscheint beispielsweise beim Schreiben oder Entschliis-
seln einer E-Mail. Um zu verhindern, dass er imitiert wird, kann
er in den Einstellungen von Mailvelope angepasst werden.

2.2. Senden einer verschliisselten E-Mail

Wenn der Nutzer nun mit einem anderen Nutzer von GMX oder
WEB.DE, der auch die verschliisselte Kommunikation einge-

6 Dieser Artikel beschrankt sich auf die Betrachtung der E2E-Verschliisse-
lung. Signieren und Verifizieren von E-Mails wird daher nicht beleuchtet.
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richtet hat, verschliisselt kommunizieren mochte, dann erstellt
er eine neue, E2E-verschliisselte E-Mail und gibt die E-Mail-Ad-
resse des Empfingers ein. Darauthin 6ffnet sich bei der ersten E-
Mail an diesen Empfinger ein neues Fenster mit der Anfrage, den
Kontakt zur verschliisselten Kommunikation zu bestitigen. Da-
bei werden dem Nutzer Name und E-Mail-Adresse des Kommu-
nikationspartners als Entscheidungsgrundlage geboten. Durch
Klicken eines kleinen ,,i“-Symbols kann der Nutzer dartiber hin-
aus den Fingerabdruck des offentlichen Schliissels des intendier-
ten Kommunikationspartners einsehen. Sobald der Nutzer dies
bestatigt, wird der 6ffentliche Schliissel des Empfangers aus dem
Schliissel-Verzeichnis geladen. Nach einem Klick auf ,,Verschliis-
selt senden” wird der Absender aufgefordert sein Schliisselpass-
wort’ einzugeben. Darauthin wird die E-Mail und, sofern vorhan-
den, der Anhang (bis 10 MB) mit Hilfe des o6ffentlichen Schliis-
sels des Empfangers verschliisselt.

2.3. Entschliisselung einer verschliisselten E-Mail

Nach Erhalt einer E2E-verschliisselten E-Mail wird der Nutzer
aufgefordert sein Schliisselpasswort einzugeben. AnschliefSend
wird die verschliisselte E-Mail mit Hilfe des privaten Schliissels
des Empfingers entschliisselt und dadurch lesbar.

3 Benutzbarkeitsanalyse

Mit zunehmender Bedeutung der Benutzbarkeit wurden Metho-
den entwickelt, um diese zu priifen und zu steigern. Neben Nut-
zerstudien, die zwar effektiv, aber auch zeit- und kostenintensiv
sind, wurden Methoden konzipiert, die auf der Analyse der Be-
nutzerschnittstellen durch Experten beruhen. Dazu zahlt auch
der Cognitive Walkthrough (CW), der hiufig bei der Evaluation
von Softwarel6sungen und auch im Bereich der I'T-Sicherheit zur
Anwendung kommt [1, 5, 6].

3.1. Methode Cognitive Walkthrough

Beim CW steht die Erlernbarkeit bestimmter Aufgaben innerhalb
einer Anwendung im Fokus [7, 8], was im I'T-Sicherheits-Bereich von
besonderer Bedeutung ist. So scheinen Nutzer zum einen Schwie-
rigkeiten bei der korrekten Nutzung von Verschliisselungssoftware
zu haben [1]. Zum anderen ist Sicherheit neben dem Primérnutzen
wie Surfen oder dem Versenden von E-Mails als sekundares Nutzer-
ziel mit einer verringerten Lernmotivation zu bewerten [1].

Der CW gliedert sich in eine Vorbereitungs- und eine Analy-
sephase. In der Vorbereitungsphase werden Annahmen iiber den
potenziellen Nutzer getroffen, die zu untersuchende Aufgabe fest-
gelegt und die korrekte Handlungsabfolge zur Aufgabenbewilti-
gung definiert. In der Analysephase wird die festgelegte Hand-
lungsabfolge chronologisch durch Experten bearbeitet. Fiir jeden
Schritt wird evaluiert, ob ein potenzieller Nutzer diesen Schritt in
der geplanten Weise ausfithren wiirde oder nicht.

Zur Bewertung kénnen bestimmte Kriterien wie beispielswei-
se bei Wharton et al. [8] herangezogen werden. In beiden Fillen
wird dokumentiert, warum der potenzielle Nutzer eine Aktion
ausfithren wiirde bzw. was zum Misserfolg gefithrt haben konn-

7 Das Schliisselpasswort kann 30 Minuten lang zwischengespeichert
werden.
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te. Unabhdngig von der Bewertung der Handlung werden die fest-
gelegten Handlungsschritte weiter bearbeitet, als ob der voraus-
gehende Schritt erfolgreich gewesen wire. Auf diese Weise ver-
suchen Experten in der Analysephase eine plausible Nutzungs-
geschichte zu erzihlen und den kognitiven Problemloseprozess
des potenziellen Nutzers zu modellieren.

3.2 Durchfiihrung des Cognitive Walkthrough

Der CW umfasste die wesentlichen Schritte der E2E-verschliissel-
ten E-Mail-Kommunikation: (1) Einrichtung der verschliisselten
Kommunikation, (2) Senden einer verschliisselten E-Mail, sowie
(3) Entschliisselung einer verschliisselten E-Mail. Fiir diese wur-
den korrekte Handlungsabfolgen definiert. Hinsichtlich der Nut-
zer wurde von Laien ausgegangen, mit Vorkenntnissen im Be-
reich der E-Mail-Kommunikation mit GMX, aber mit fehlenden
Sicherheitskenntnissen.

Durchgefiihrt wurde der CW von vier Personen mit Experti-
se in den Bereichen I'T-Sicherheit, Benutzbarkeit und Psycholo-
gie, da sich gezeigt hat, dass Experten mit verschiedenen Pers-
pektiven Probleme unterschiedlicher Art identifizieren [9]. Jeder
Handlungsschritt wurde anhand der vier Kriterien nach Whar-
ton et al. [8] mit dem Fokus auf der Meniifithrung bewertet. Auf-
grund des Fokus dieses Artikels wurden zusiatzlich folgende Kri-
terien beriicksichtigt:
= Information: Erhilt der Nutzer Informationen, die es ihm er-

moglichen, ein Verstdndnis fiir die zugrundeliegende Technik

der E2E-Verschliisselung zu entwickeln? (Dieses Kriterium ist
nicht erfillt, wenn der Nutzer z. B. mit fiir ihn unverstindli-
chen Fachbegriffen konfrontiert wird.)

® Privatsphire: Wird die Privatsphire des Nutzers gewahrt?

(Dieses Kriterium ist nicht erfiillt, wenn der Nutzer z. B. un-

zureichende Informationen zum Umgang mit seinen Daten er-

hilt oder dazu aufgefordert wird, fiir die Funktion nicht beno-
tigte, personliche Informationen preiszugeben.)
= Sicherheit: Ist die Handlung, die der Nutzer ausfiihrt, sicher?

(Dies ist nicht erfiillt, wenn der Nutzer z. B. unbeabsichtigt eine

nicht E2E-verschliisselte E-Mail senden kann.)

Durchgefiithrt wurde der CW im Webinterface von GMX inner-
halb des Browsers Firefox-Version 44.0.2 und mit der Mailvelo-
pe-Version 1.3.6.

3.3. Ergebnisse und Diskussion

Im Folgenden werden die Ergebnisse in Bezug auf die Benutz-
barkeit der Meniifithrung, die Information des Nutzers sowie si-
cherheitsrelevante Aspekte in zusammengefasster Form vorge-
stellt und diskutiert.

3.3.1 Einrichtung der verschliisselten Kommunikation
Initiiert der Nutzer erstmalig die intendierte E2E-verschliisselte
E-Mail-Kommunikation, so wird er zunachst zum Einrichtungs-
prozess geleitet. Der einmalige Schritt der Einrichtung ist unter
technischen Gesichtspunkten nachvollziehbar, konnte allerdings
fiir den Laien unerwartet sein. Dariiber hinaus konnte der zusétz-
liche Aufwand zum Erreichen des sekundaren Nutzerziels Sicher-
heit ein Hindernis fiir potenzielle Nutzer mit dem Primérziel ein-
facher und schneller Kommunikation darstellen.

In Bezug auf die Meniifithrung des Einrichtungsprozesses wur-
de keine wesentliche Verletzung der Kriterien identifiziert. Meh-
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rere Wege fithren zum Einrichtungsprozess, die Meniifiihrung

selbst ist geradlinig aufgebaut und bietet wenige Optionen und da-

mit auch wenige Fehlerquellen fiir den Nutzer. Anleitungen, wenn

auch nicht immer in ihrer Symbolik oder Begrifflichkeit konsistent

gehalten, verdeutlichen den Prozess. Die Mehrheit der identifizier-

ten Probleme ldsst sich vor allem den Kriterien Information, Privat-

sphire und Sicherheit zuordnen. Diese werden im Folgen erldutert:

= Information - Begrifflichkeiten: Fiir Laien unverstindliche
bzw. neue Begriffe wie z. B. ,, PGP-Verschliisselung", ,, Browser-
erweiterung” und ,,Schliisselpasswort® werden wihrend des
Einrichtungsvorgangs nicht erldutert.

= Information/Privatsphire - Mailvelope: Zum Anbieter, den
Zugriffsrechten oder zur Funktionsweise der herunterzuladen-
den Erweiterung Mailvelope erhalten die Nutzer im Prozess
ebenfalls keine naheren Informationen.

= Information/Sicherheit - unterschiedliche Verfahren: Fiir den
potenziellen Nutzer ohne Vorkenntnisse wird der Unterschied
der E2E-Verschliisselung zu anderen Sicherheitskonzepten wie
De-Mail, ,,E-Mail made in Germany* oder ,vertrauliche Kom-
munikation nicht deutlich. Hinweise, bereits mit dem automa-
tisch eingerichteten ,,E-Mail made in Germany* sicher zu kom-
munizieren, konnen vom Nutzer falsch interpretiert werden.

® Information/Sicherheit - Funktionsweise. Relevante Infor-
mationen zum Verfahren und zur Sicherheit erfolgen erst nach
Abschluss des Einrichtungsvorgangs; so z. B. der Hinweis, das
Verfahren nur auf Rechnern einzurichten, die nicht von unbe-
kannten Dritten genutzt werden. Weiterhin erfihrt der Nutzer
erst an dieser Stelle, dass E2E-verschliisselte Kommunikation
nur mit Personen moglich ist, die das Verfahren bereits nutzen.

= Information - Voraussetzungen: Weitere mogliche Hinder-
nisse, das Verschliisselungsverfahren als Laie zu benutzen, be-
stehen in den Voraussetzungen, auf die der Nutzer erstim Lau-
fe des Einrichtungsprozesses aufmerksam gemacht wird: Die
Browsererweiterung Mailvelope ist nur fiir Chrome und Fire-
fox verfiigbar, die Installation gilt nur auf dem jeweiligen End-
gerit und ein Drucker zum Ausdrucken eines Wiederherstel-
lungscodes, der bei Problemen mit Schliisselpasswort, Brow-
ser oder Endgerit benotigt wird, sollte zur Verfiigung stehen.

3.3.2 Senden einer verschliisselten E-Mail

Bis nach Abschluss der Einrichtung wird dem Nutzer nicht er-
ldutert, wie das Verschliisselungsverfahren funktioniert und wel-
che Schritte er unternehmen muss, um nun eine verschliisselte E-
Mail zu versenden bzw. zu entschliisseln. Wihlt der Nutzer auf
Vorerfahrung basierend den Button ,,E-Mail schreiben® aus, so
hat er keine Moglichkeit, eine geschriebene E-Mail zu verschliis-
seln. Ein entsprechender Hinweis erfolgt jedoch nicht.

Dariiber hinaus kann die Option, innerhalb einer nicht E2E-ver-
schliisselten E-Mail vertraulich zu kommunizieren, vom Nutzer
falsch interpretiert werden. Nur durch Recherche in den Versandop-
tionen erfahrt der Nutzer, dass eine ,vertrauliche“ Mail rein infor-
mativen Charakter aufweist. Eine mdgliche Folge konnte der Ver-
sand sensibler Daten in einer nicht E2E-verschliisselten E-Mail sein.

Eine E2E-verschliisselte E-Mail kann nur durch Klick auf das
verhéltnismif3ig kleine Schloss-Symbol verfasst werden (siche
Abbildung 1). Aufgrund der Zwischenspeicherung begonnener,
unverschliisselter Nachrichten bei GMX ist diese Trennung tech-

8 https://hilfe.gmx.net/email/mailversand.html#optionen (abgerufen am
29.03.2016)
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nisch sinnvoll, aber fiir den Laien nicht unbedingt ersichtlich.
Dartiber hinaus stellen begonnene, unbeabsichtigt nicht E2E-ver-
schliisselte E-Mails ein Sicherheitsrisiko dar.

Abbildung 1 | Darstellung der Meniileiste bei GMX.

E-Mail schreiben

O | FAX | sMs

Wihlt der Nutzer jedoch das kleine Schloss-Symbol, findet er sich
in einer Umgebung, die der gewohnten E-Mail-Umgebung stark
ahnelt, was eine einfache Nutzung auch durch Laien ermdglichen
sollte. Der Nutzer erhilt durch den Sicherheitshintergrund und
eine gednderte Beschriftung von Buttons wie z. B. ,verschliisselt
senden” das Feedback, sicher zu kommunizieren.

Wihlt der Nutzer einen Kontakt aus, der das gleiche Verschliis-
selungsverfahren verwendet, so muss er einmalig entscheiden, ob
er diesen Kontakt zur Schliisselverwaltung hinzufiigen mochte.
Nach der Bestitigung ist E2E-verschliisselte Kommunikation mit
dem Kontakt moglich. Wozu der Zusatzschritt dient, ist dem Nut-
zer jedoch moglichweise nicht ersichtlich.

Wihlt der Nutzer einen Kontakt aus, der das Verschliisselungs-
verfahren nicht nutzt, wird dem Nutzer ein Problem durch ein
kleines rotes, statt im Regelfall graues, Schloss-Symbol an der E-
Mail-Adresse signalisiert. Erst beim Absenden der E-Mail wird
der Nutzer jedoch explizit darauf hingewiesen, dass eine Kom-
munikation mit diesem Kontakt nur nach Einladung zur Nut-
zung des Verfahrens moglich ist. Als Alternative bleibt dem Nut-
zer nur die nicht E2E-verschliisselte Kommunikation mit diesem
Kontakt. Die Abhédngigkeit der Verschliisselung von der Nutzung
des Verfahrens durch andere Kontakte konnte ein Hindernis fiir
die Nutzung durch Laien darstellen.

Nach Verfassen der E-Mail geniigen ein Klick auf ,verschliis-
selt senden” und die Eingabe des Schliisselpassworts. Verbesse-
rungswiirdig erscheint hier, dass sich das Feedback nach Absen-
den einer E-Mail nicht von dem einer nicht E2E-verschliisselten
E-Mail unterscheidet.

3.3.3 Entschliisselung einer verschliisselten E-Mail

Eine E2E-verschliisselte E-Mail, gekennzeichnet durch ein
Schloss-Symbol, wird ebenso wie eine herkommliche E-Mail im
Postfach des Nutzers angezeigt und auf gleiche Weise geéftnet.
Der einzige Unterschied besteht darin, dass der Nutzer vor dem
Lesen der Nachricht zur Eingabe seines Schliisselpassworts auf-
gefordert wird. Nach Eingabe und Bestitigung des Passworts er-
scheint die entschliisselte E-Mail vor einem Sicherheitshinter-
grund aus Schloss-Symbolen, was dem Nutzer Sicherheit sugge-
riert. Dieser Vorgang scheint auch fiir Laien leicht umsetzbar, da
er dem Umgang mit nicht E2E-verschliisselten E-Mails gleicht.

4 Sicherheitsbewertung

Die Erweiterung Mailvelope und auch OpenPGP.js wurden in
den vergangenen Jahren durch die Sicherheitsunternehmen Cu-
re53 und iSECpartners auf Schwachstellen gepriift.” Die auf der

9 https:/github.com/mailvelope/mailvelope/wiki/Security (abgerufen am
29.03.2016)
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Webseite genannten Schwachstellen wurden in der neusten Ver-
sion von Mailvelope behoben.

Vor der Generierung der Schliissel muss ein Schliisselpasswort
festgelegt werden. Die einzige Anforderung an dieses Passwort ist
eine Mindestldnge von vier beliebigen Zeichen. Das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) [10] empfiehlt im
IT-Grundschutz eine Mindestlange von acht Zeichen. Auflerdem
sollten mindestens zwei der folgenden Arten von Zeichen enthal-
ten sein: GrofSbuchstaben, Kleinbuchstaben, Sonderzeichen und
Zahlen. Eine Mindestldnge von nur vier Zeichen kann damit ein
Sicherheitsrisiko darstellen. Falls der private Schliissel in die Han-
de eines Angreifers fillt, ist das Passwort der einzige Schutz um
eine unbefugte Nutzung zu verhindern.

Nach Eingabe des Passwortes werden ein privater und ein 6f-
fentlicher RSA-Schliissel der Lange 4096 Bit erzeugt. Diese Schliis-
sellange erfiillt die aktuellen Sicherheitsanforderungen. So emp-
fiehlt beispielsweise das BSI ab dem Jahr 2017 eine Mindestldnge
von 3072 Bit [11].

Die Erzeugung der Schliissel wird lokal auf dem Computer
des Nutzers durchgefiihrt. In diesem Schritt verldsst keiner der
beiden Schliissel dessen Computer. Somit ist die Sicherheit der
Schliissel ohne Vertrauen in zentrale Server gewahrleistet.’

Im Falle der Sicherung werden die Schliissel und das Schliissel-
passwort des Nutzers in einem Datenpaket zusammengefasst und
mit dem 26-stelligen Wiederherstellungscode mittels AES-256
verschliisselt. Laut IT-Grundschutz ist AES-256 ein sicherer Al-
gorithmus fiir die symmetrische Verschliisselung und stellt daher
kein Sicherheitsrisiko dar [10]. Dartiber hinaus wird das Datenpa-
ket ausschliefilich auf dem Computer des Nutzers verschliisselt.

E2E-verschliisselte E-Mail-Kommunikation beruht auf der Au-
thentizitt des zur Verschliisselung verwendeten Schliissels. Zur
Erleichterung dieser Authentizitdtspriifung ist der Abgleich so-
genannter Fingerabdriicke vorgesehen. Aufgrund der Tatsache,
dass dem Nutzer eine Beschreibung zum Abgleich der Finger-
abdriicke sowie Informationen tiber die Notwendigkeit dieser
Handlung fehlen, muss die Umsetzung dieses Sicherheitsmerk-
mals als unzureichend angesehen werden.

Ein weiteres Sicherheitsrisiko stellt die Einstellung ,,Nutzungs-
statistiken und Absturzberichte automatisch an Google senden®
im Browser Google Chrome dar. Dadurch kénnten beim Absturz
Speicherinhalte mit dem privaten Schliissel an Google gesendet
werden. Auf dieses Sicherheitsrisiko wird der Nutzer nur in den
FAQs von Mailvelope hingewiesen. Aus Sicherheitsgriinden wiére
es sinnvoll den Nutzer vor der Einrichtung darauf hinzuweisen.

5 Fazit

Die Benutzbarkeitsanalyse ergab, dass die Meniifithrung der E2E-
verschliisselten E-Mail-Kommunikation weitestgehend auch fiir
Laien nachvollziehbar sein sollte, da sie im Aufbau der gewohn-
ten E-Mail-Kommunikation dhnelt. Allerdings sollte das Symbol
zum Schreiben verschliisselter E-Mails, das im Verhiltnis zum
reguliren ,,E-Mail schreiben“ sehr klein und unauftallig ist, pra-
senter gestaltet werden. Ein Hinweis auf das Symbol sollte bereits
am Ende des Einrichtungsprozesses erfolgen. Weiterhin erhalt

10 Sicherheitsbewusste Nutzer haben die Moglichkeit den Quellcode von
Mailvelope selbst zu Gberprifen und zu kompilieren.
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der Nutzer kaum Informationen zum Mehrwert und zur Funk-
tionsweise der E2E-Verschliisselung, in Abgrenzung zu ,,E-Mail
made in Germany“ und De-Mail. Integrierte Informationen, die
ein konzeptuelles Verstindnis fiir das Verfahren erméglichen,
konnen auflerdem die Benutzbarkeit steigern und Nutzungs-
wahrscheinlichkeit erh6hen [3, 13].

Insbesondere aus Sicht der I'T-Sicherheit ist die Umsetzung des
Verfahrens verbesserungswiirdig. So besteht aufgrund fehlender
Hinweise, dem unauftilligen Schlosssymbol und fiir den Nutzer
irritierender Formulierungen wie ,,vertrauliche“ Kommunikation
die Gefahr, ungewollt nicht E2E-verschliisselt zu kommunizie-
ren. Daher sollte beim Schreiben einer unverschliisselten Nach-
richt ein entsprechender Hinweis erfolgen.

Die Anforderungen an Schliisselpassworter konnen aus Sicht der
IT-Sicherheit als kritisch angesehen werden. Diese sollten daher
zukiinftig an etablierte Empfehlungen angepasst werden. Letztlich
beruht die Sicherheit des Verfahrens darauf, dass verwendete 6f-
fentliche Schliissel tatséchlich von den intendierten Kommunika-
tionspartnern erzeugt wurden. Insbesondere die fehlenden Infor-
mationen zum Abgleich der Fingerabdriicke stellen daher ein Si-
cherheitsrisiko fiir die Kommunikation dar. Daher sollten zukiinf-
tig eine fiir Laien nachvollziehbarere Moglichkeit zur Authentizi-
tatspriifung offentlicher Schliissel erarbeitet werden.
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