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Harald Gebhard, Lehrstuhl fir Kommunikationstechnik, Universitat Dortmund

1 Einleitung

Die Echtzeitlbertragung von GNSS-Daten zur Lésung einer Reihe von Geophysikalischen
Problemen (Wettervorhersage, Seismologie, Vulkanologie etc.) oder zur Korrektur einer
Positionsbestimmung (DGNSS) entspricht aus kommunikationstechnischer Sicht weitgehend
der Problemstellung, wie sie bei klassischen Rundfunklbertragungen (Fernsehen, Radio)
auftritt. So mag es nicht verwundern, dass die Ubertragung von GNSS-Daten urspriinglich
Uber klassische Rundfunkkanale wie terrestrische Langwelle, UKW oder eine Satellitentber-
tragung erfolgt ist und teilweise noch erfolgt. Dartber hinaus ist es natlrlich auch méglich,
die GNSS Daten leitungsgebunden oder mobil (GSM) Gber Telefonverbindungen zu Ubertra-
gen.

Die derzeitige rasche Entwicklung des Internets hat erméglicht, dass traditionelle Rund-
funkanwendungen wie Radio oder Fernsehen auch als Echtzeitdatenstrom Uber das Internet
empfangbar sind. Dabei bietet die Vielzahl von angebotenen Internet-Zugangstechnolo-
gien (leitungs- oder funkbasiert) die Mdéglichkeit, Inhalte Uber unterschiedlichste Wege
wie Breitbandkabel, Satellit, DSL oder Mobilfunk zu den Endkunden zu Ubertragen. Dabei
entfallt fur die Diensteanbieter die kostenintensive Schaffung einer eigenen Infrastruktur
(Sendenetz oder Einwahlknoten).

Betrachtet man diese laufenden Entwicklungen und zieht zusatzlich in Betracht, dass die
benotigten Datenraten fir GNSS-Beobachtungen im Vergleich zu einem Fernseh- oder Radi-
oprogramm verschwindend gering sind, erscheint es naheliegend, das Internet auch fir die
kostengiinstige Echtzeitlibertragung von GNSS-Daten zu nutzen.

Die Generierung von GNSS-Daten erfolgt dabei im einfachsten Fall unmittelbar im GPS-Emp-
fanger einer Referenzstation, kann aber auch aus der Vernetzung von Beobachtungen einer
Anzahl von Referenzstationen hergeleitet werden. Der erzeugte Datenstrom muss dann
Uber einen Server unter Verwendung eines geeigneten Protokolls Gber das Internet zugang-
lich gemacht werden. Dabei missen fir das System-/Protokolldesign neben einer méglichst
globalen Verfugbarkeit (auch mobil) Internet-Sicherheitskonzepte sowie die Moglichkeit
eines professionellen Server-Hostings berlcksichtigt werden. Nur durch professionelles Ser-
ver-Hosting in einem Rechenzentrum, beispielsweise in der unmittelbaren Nahe des wich-
tigsten deutschen Datenverkehrsknotens (De-CIX), kann dauerhaft eine héchstmogliche
Verflgbarkeit der Daten Uber unterschiedlichste Zugangsprovider (z.B. T-Mobil, Vodafone,
T-Online) erreicht werden.

Der Beitrag gliedert sich wie folgt: In Abschnitt 2 werden das Systemdesign und die ver-
wendeten Internet-Technologien diskutiert, wahrend auf die einzelnen Systemelemente
in Abschnitt 3 naher eingegangen wird. Das aus den Uberlegungen entstandene Format
~Networked Transport of RTCM via Internet Protocol” (Ntrip), welches in weiten Teilen dem
Internet-Radio ,,ICE/SHOUTCAST-Protokoll” entspricht, wird in Abschnitt 4 vertieft, wobei
auf die Protokollkommunikation der einzelnen Systemelemente eingegangen wird.
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2 Das Systemdesign

Das flexible Internetprotokoll erméglicht in der Theorie unterschiedliche Lésungsansatze
zur Realisierung einer Internet-Echtzeitibertragung. Es kann einerseits zwischen Unicast-
Kommunikation (Punkt-zu-Punkt) und Multicast-Kommunikation, und andererseits zwi-
schen gesichertem (TCP) und ungesichertem (UDP) Transport gewahlt werden. Dabei ist
aber nicht gewabhrleistet, dass alle moglichen Lésungsansatze auch im gesamten Internet
unterstitzt werden.

So scheitert der auf den ersten Blick vielversprechende und netzwerktechnisch elegante
Multicast-Ansatz daran, dass IP-Multicasting-Dienste derzeit und wohl auch in absehbarer
Zeit nicht Uber eine mobile Internetverbindung (GSM, GPRS, EDGE und UMTS) erreichbar ist.
Gegen die alleinige Verwendung einer ungesicherten UDP-Ubertragung sprechen vor allem
die oft mangelnde Transparenz gangiger Sicherheitskonzepte fur das Internet. Die teilweise
mehrstufig angeordneten Firewalls und Proxyserver unterstitzen meist nur das TCP-Pro-
tokoll, so dass fur eine moglichst globale Verflugbarkeit (Gber alle Zugangsnetze) nur die
Kombination Unicast/TCP in Frage kommt.

Nach der Frage der Kommunikation und des Transportes, stellt sich nun die Frage nach den
Systemelementen. Klassische Internet-Kommunikation beruht meist auf dem Client/Server-
Modell. Dabei steht ein Kommunikationspartner (Server) fir Anfragen zur Verfiigung. Die-
ser Server Ubertragt in unserem Fall GNSS-Daten. An diesen Server stellen Clients Uber das
Internet Anfragen, welche von dem Server beantwortet werden.

Sicherheitstechnisch sind dabei die Server deutlich schwieriger zu schitzen als die Clients,
da die Server dadurch, dass sie auf Anfragen warten, Uber diese offene Schnittstelle (Port)
angreifbar sind. Internet Server stehen meist auBerhalb eines geschiitzten Firmennetzes.
Clients hingegen, wie beispielsweise jeder Internet Explorer, stellen bei korrekter Implemen-
tierung keinerlei Sicherheitsrisiko dar, da von ihnen nur aktive Anfragen auf andere Server
ausgefuhrt werden aber kein Zugriff von anderen auf die eigene Applikation ermdglicht
wird. Auch lasst sich ein lokales Intranet, das nach auBen nur durch TCP-Clients kommuni-
ziert, sehr effektiv durch Firewalls oder Proxyserver schitzen.

Die vorangegangenen Uberlegungen filhren zu dem Schluss, dass eine Systemarchitektur
aus drei Systemelementen zweckmaBig ist. Dabei werden die Datenquellen und Datenemp-
fanger als TCP-Clients konzipiert und kénnen so hinter gangigen Firewalls betrieben wer-
den. Beide Elemente kommunizieren mit dem TCP-Server, der als Splitter konzipiert ist und
die angelieferten Datenstrome fir anfragende Empfanger vervielfaltigt.

Der eigentlichen TCP-Ubertragung wird nun HTTP als Applikationsprotokoll Gibergeordnet.
Dadurch wird erreicht, dass die komplette Kommunikation von allen TCP Clients (Daten-
quellen und Datenempfanger) sowie eine mdgliche Fernadministration tber einen einzigen
gedffneten TCP-Port (z.B. Port 80) stattfinden kann, was ein Sicherheitskonzept fur den
Server deutlich erleichtert. Das wird dadurch ermdéglicht, das HTTP neben der eigentlichen
Datenlbertragung auch definierte Kommandos Uber die TCP-Verbindungen Ubertragt.
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3 Networked Transport of RTCM via Internet Protocol (Ntrip)

Die Uberlegungen des vorherigen Abschnitts fihren zu der in Abbildung 1 dargestellten
Ntrip-Systemarchitektur. Dabei kommunizieren die NtripServer und NtripClients imple-
mentiert als TCP-Clients mit dem NtripCaster (TCP-Server). Jeder GNSS-Datenquelle wird
ein zugehoriger NtripServer zugeordnet, der die Daten beispielsweise Uber eine Serielle
Schnittstelle oder Uber eine TCP-Verbindung erhalt und sie an den NtripCaster weiterleitet.
Dabei erfolgt die Generierung der GNSS-Daten im einfachsten Fall unmittelbar im GPS-Emp-
fanger einer Referenzstation. Alternativ kénnen die GNSS-Daten auch aus der Vernetzung
von Beobachtungen einer Anzahl von Referenzstationen hergeleitet werden.

Alle am NtripCaster anliegenden Datenstréme kénnen nun von autorisierten Empfangern
(NtripClients) abgerufen werden. Dabei stehen den Empfangern eine standig aktualisierte
Ubersicht aller in Echtzeit abrufbaren Datenstréme in Form einer ,Source-Table” zur Ver-
figung. Mit diesen Informationen kann von der Empfanger-Software, wie im nachsten
Abschnitt noch naher beschrieben, der passende GNSS-Datenstrom (ber eine Source-ID
angefragt werden.
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Abb. 1. Ntrip System

Das Systemkonzept ermdglicht dank HTTP auch die Méglichkeit der Fernwartung des Ntrip-
Casters Uber einen HTML-Browser (InterentExplorer) oder Uber eine Kommandozeilen-ba-
sierte Telnetverbindung. Dieses Eigenschaft ist vor allem in Hinblick auf ein professionelles
Server-Hosting von sehr groBer Bedeutung.
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3.1 Ntrip Kommunikation

Die in Ntrip verwendete Protokollkommunikation basiert weitgehend auf dem aktuellen
Internet-Radio ICE/SHOUTCAST-Protokoll, welchem wiederum eine leicht modifizierte Form
des HTTP 1.1. Protokolls zugrunde liegt.

Dabei werden ausschlieBlich nicht-persistente Verbindungen verwendet. Das hei3t, dass
eine Verbindung nach eine(m,r) Request/Response beendet wird. Grundsatzlich besteht
eine HTTP-Kommunikation aus dem Austausch von Objekten und Nachrichten Uber eine
TCP-Verbindung. Dabei stellen HTTP-Clients (hier NtripClient und NtripServer) Anfragen an
den HTTP-Server (hier NtripCaster), welcher darauf mit einer Aktion oder einer Fehlermel-
dung reagiert.

Ein NtripServer hat die Aufgabe, einen GNSS-Datenstrom kontinuierlich einem NtripCaster
zuzufuhren. Dazu verbindet sich der NtripServer mit dem NtripCaster (Host, Port) und sen-
det eine Servernachricht. Diese enthalt neben einem Passwort zur Authentifizierung eine
Source-ID und eine Angabe Uber die verwendete Version des NtripServer Programms. Der
Server reagiert bei korrekten Angaben auf die Anfrage mit dem Kommando ,,ICY 200 OK".
Sollte die Anfrage scheitern, so antwortete der Server abhangig von dem aufgetretenen
Problem mit ,ERROR - Bad Password” oder mit ,ERROR — Mount Point Taken or Invalid”.

Ein NtripClient sendet nach erfolgreichem Verbindungsaufbau eine Empfangernachricht an
den NtripCaster. Dabei wird dem NtripCaster mit Hilfe der Source-ID mitgeteilt, welchen der
anliegenden GNSS-Datenstréme er an den Client Ubertragen soll. Damit sich eine NtripCli-
ent einen Uberblick Gber die angebotenen Datenstréme auf einem Server machen kann,
wird eine aktuelle Ubersicht aller angebotenen Datenstréme, genannt ,Source-Table”,
Ubertragen. Damit kann der NtripClient sekundengenau Uberprifen, welche GNSS-Daten
zugehorig zu welcher Position (z.B. Frankfurt; 50,12°; 8,68°) in welchem Format (z.B. RTCM
2.2;3(19),16(59),18(1),19(1)) fur welches Navigationssystem (z.B. GPS+GLO) anliegen. Die
Source-Table beinhaltet darlber hinaus noch viele weitere Informationen. Einen vollstandi-
gen Uberblick bietet die Ntrip-Dokumentation in Gebhard u.a. 2003.

Die NtripCaster-Implementierung erméglicht dank HTTP eine Fernwartung des Casters und
somit den entfernten Betrieb mit professionellem Server-Hosting in einem Rechenzentrum.
Uber die Fernwartung kénnen alle systemrelevanten Parameter (Auslastung, abliegende
Datenstrome, Verbindungsdauern etc.) im laufenden Betrieb tGberwacht, und gegebenen-
falls angepasst werden. So kédnnen Datenstrdme an andere NtripCaster freigegeben werden
oder auch bestimmte NtripClients oder NtripServer von einem Caster ausgeschlossen oder
wahrend des Betriebs von einem Caster entfernt werden.

3.2 Standardisierung

Standards sind im Zusammenhang mit Kommunikationstechnik von erheblicher Bedeutung.
Proprietare Lésungen kénnen hier das Zusammenspiel verschiedener Systemkomponenten
erheblich behindern und die Implementierung komplexer Techniken verzégern, sobald die
Dienste verschiedener Hard- und Software-Firmen in Anspruch genommen werden sollen
oder mussen. Fur Ntrip wurde von Beginn an die Zusammenarbeit mit den Herstellern von
GPS-Empfangern gesucht. Im AnschluB an Abstimmungsprozesse mit Firmen und erste Rea-
lisierungen einzelner Systemkomponenten wurde Kontakt zur ,,Radio Technical Commission
for Maritime Services” (RTCM) und insbesondere dessen fur Differentielle Satellitenpositi-
onierung zustandigen Special Committee 104 gesucht. Diese Institution, in der alle bedeu-
tenden Hersteller von Positionierungs- und Navigationsgeraten vertreten sind, befaBte sich
in der Vergangenheit Uberwiegend mit der Standardisierung der Inhalte von DGNSS-Daten-
stromen. Mitte des Jahres 2002 wurde erganzend eine Arbeitsgruppe ,Internet Protocol”
eingerichtet, die sich nun auch mit einer Standardisierung der Transportmechanismen bei
DatenUbertragungen via Internet beschaftigen soll. Die Arbeitsgruppe besteht im Wesentli-
chen aus Vertretern namhafter GNSS-Firmen.

Die Ntrip-Dokumentation Gebhard u.a. 2003 wurde als Diskussionsgrundlage fur einen
neuen RTCM-Standard angenommen, der Einzelheiten der Ubertragung von GNSS-Daten
Uber Internet regeln soll. Mit der Herausgabe der ersten Version eines Standards ist, nach
ausfuhrlicher Abstimmung, nicht vor Mitte des Jahres 2004 zu rechnen.
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4 Zusammenfassung

Es wurde in diesem Beitrag, basierend auf Internet-Radio-Technologie, mit Ntrip ein Sys-
tem zur EchtzeitUbertragung von GNSS-Daten via Internet vorgestellt. Die Generierung
von GNSS-Daten erfolgt dabei im einfachsten Fall unmittelbar im GPS-Empfanger einer
Referenzstation, kann aber auch aus der Vernetzung von Beobachtungen einer Anzahl von
Referenzstationen hergeleitet werden.

Der Vertriebsweg Internet ermoglicht es, weltweit GNSS-Daten Uber die unterschiedlichsten
Zugangstechnologien anzubieten, ohne eigene Kommunikationsnetze aufbauen und be-
treiben zu mussen. Dienstnutzer profitieren zusatzlich von voraussichtlich fallenden Preisen
bei den mobilen/stationaren Internetzugangen. Dadurch kénnen die GNSS-Daten kosten-
glnstig fur unterschiedlichste Anwendungen angeboten werden.

Das in diesem Beitrag vorgestellte Systemkonzept basiert auf drei Systemkomponenten:
NtripServer, NtripClient und NtripCaster. Die verwendete Kommunikation griindet dabei
weitgehend auf HTTP 1.1, welche um die Source-Funktionalitaten (Servernachricht, Source-
Table) erganzt wurde.

Durch die integrierten AuthentifizierungsmaBnahmen der NtripServer wird gewahrleistet,
dass nur authentifizierte und somit vertrauenswirdige Datenstréme an den NtripCaster an-
gelegt werden kénnen. Ferner gewahrleisten die unterschiedlichen AuthentifizierungsmaB-
nahmen der NtripClients (Basic und Digest) einen geschltzten Zugriff auf die Datenstrome.
Dabei kann, abhangig von Benutzernamen/PaBwort, den Nutzern flexibel der Zugriff auf
einzelne Datenquellen eingeraumt werden. Zusatzlich kann dabei konfiguriert werden, ob
einem registrierter Nutzer auf verfiigbare Datenstrome zeitgleich nur einzelner oder z.B. 20
Zugriffe gleichzeitig gestattet sind. DarlUber hinaus ermoglicht die Authentifizierung eine
sekundengenaue Abrechnung der empfangenen Datenstréme.

Beim Systemdesign fur Ntrip wurden die Schwerpunkte auf eine globale Verflugbarkeit (Zu-
gangsnetze), auf das Zusammenspiel mit Internet-Sicherheitsmechanismen (Firewall, Proxy-
server), auf die Moglichkeit eines professionellen Server-Hosting (Trennung von Datenquelle
und Zugangsserver, Fernadministration) und auf die Massennutzung (1500 simultane Nutzer
von 300 Datenquellen) gelegt.

Das System ist seit Ende 2002 als neuer, experimentaler Internetdienst standig verfigbar.
Dabei stieg die Anzahl der verfligbaren Quellen sukzessive auf derzeit Gber 130 Datenstro-
me unterschiedlicher Formate (RTCM 2.0, 2.1, 2.3, Rohdaten, RTCA). Es existieren inzwischen
eine Reihe von Softwareimplementierungen fir NtripClient und NtripServer unter verschie-
denen Betriebssystemen (Windows, Windows-CE, Linux, PalmOS). Die NtripCaster Referenz-
implementierung verwendet das Betriebssystem Linux.
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